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2007 - Devam | BANK ASYA - Bilgi Gaivenligi — Miidiir Yardimcisi ) Q’gm&stemlen Yonetiminde

Diizenleyici Mevzuat

2005 - 2007 BANK ASYA Organizasyon, Kalite ve Sistem Gelistirme Madurltgt — Il.Madur

2004 - 2005 BANK ASYA - Yazilim Gelistirme Mudurligi — Sistem Analist
2000 - 2004 SABANCI UNIVERSITESI - Bilgi Teknolojileri - Uygulama Sorumlusu
1999 - 2000 MALTEPE UNIVERSITESI - Bilgisayar Mihendisligi — Ogretim Gérevlisi 5411 sayili
1997 - 1999 GEBZE YUKSEK TEKNOLOJI ENSTITUSU — Bilgisayar Mihendisligi — Ars.Grv Bankacilik Kanunu
1995 - 1996 GAZi UNIVERSITESI - Fen Bilimleri Enstitiisii — Aragtirma Gorevlisi

Bankalann Bankalarin g Sistemleri

Destek Hakkinda Ydnetmelik

- Doktora, Trakya Universitesi — Bilgisayar Miihendisligi — 2008 - Devam AIHiZFI“Eti
- Yiiksek Lisans, Gebze Yiiksek Teknoloji Enstitiisii — Bilgisayar Mithendisligi — 1998 ’R;:i:”a BaaIer e Elg Seteier Tonetminde

- Li Trakya Universitesi — Bilgi Muhendisligi — 1
Lisans, Trakya Universitesi — Bilgisayar Mihendisligi — 1995 Yénetmelik Esas Alinacak Ilkelere Iliskin Teblig
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Etkin-Verimli bir Banka’dan beklenenler...

Banka Ortaklar Yatirimcilar
Yonetimi

'\'r'éfimliemkinnanka

S8ty

Misteri
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Bilgi Teknolojilerinden Beklenenler ...

2 Is hedef ve stratejileriyle uyumlu, birlikte hareket etmesi,

2 s ihtiyag ve beklentilerine zamaninda etkin ve verimli cozimler
sunabilmesi,

2 Rekabette destek olabilmesi, gelisen teknolojiye ayak uydurmasi,

2 Bilgi ve sistem alt yapi glvenligini saglamasi,

2 BT hizmet seviyelerini is gereksinimlerini dikkate alarak
sunmasi(SLA) anlasma gereklerini karsilamasi,

2 Duslk maliyette yiksek kalitede hizmet sunabilmesi,

2 Projeleri zamaninda ve beklenilen kalitede sunmasi,

2 BT risklerini ydnetmesi,

2 Hizmet surekliligini saglamasi,

2 BT bilgi varliklarini koruma altina almasi,

2 Yasal mevzuata ve politikalara uyumlu olmasi ....
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Bilgi Teknolojileri ne durumda?
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2 Yarin sistemimiz/sistemlerimiz ¢aligiyor olacak mi? m
2 Acil Durumlarda Is Siirekliligi’ni nasil saglyor olacagiz?

2 Ihtiyaclarimiz ile kullandigimiz teknoloji ne kadar uyumlu?

2Teknoloji Yatirnmlarim Kag yil yasayacak?

2 Teknoloji riskleri igin nasil dnlemler aliniyor?
2 Projelerin tagidigi risklerden haberdar miy1z?

2 Altyapimiz; ihtiyaglarimiz igin Optimum ¢ézim mi?

2 Teknoloji Yatinnm giderleri?
SA ... kisisi isten ayrilirsa yandik ... diye bir kaygi duyuyor muyuz?
> Masteri ve Kurum bilgileri Gliivende mi?
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Bilgi Sistemlerinde yasanan onemli olaylar ...

OAT&T €
2 Ana Switch Problemi
< 18 Saat Boyunca Pek Gok Kredi Karti Kullanim Disi

OEnron

< Finansal Bilgi Raporlamasinda Sahtekarlik

2 2000 yilinda kari 42 M $ iken 979 M $ gosterilmis

2 Nakit akimi gergekte ‘— 3 milyar $’ iken ‘154 M $’ gbsterilmis
OWorldCom -~

< Finansal Bilgi Raporlamasinda Sahtekarlik

2 2002'de Kagit Gzerinde bilangosunu 3.8 milyar $ fazla gosterdi
Oimar Bankasi £l

>(Cifte Kayit Sistemi
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BDDK-Bilgi Sistemleri Denetimleri

2 Denetimin kapsami;
« Genel Kontroller Blumi (COBIT)
« Uygulama Kontrolleri B&limi
« I¢ Kontrollin Degerlendirmesi

2 COBIT(Genel kontroller) bolimu 2 yilda 1, Uygulama Kontrolleri
denetimi ise her yil yapiimakta.

2 2007 yilindan itibaren bankalarla mali konsolidasyona giren her
sirket bu yénetmelik kapsaminda denetimleri yapiimakta.

< Bilgi Sistemleri denetimlerden bankalarda bagimsiz mali denetim
yapan sirketler sorumlu.
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Banka’'nin yiikiimliliikleri

Banka,

2 Bilgi sistem dokiimantasyonunu, finansal bilgi Gretim siireclerine ait
dokimantasyonu ve ilgili her tarli kayit, bilgi ve belgeyi denetime
hazir hale getirmek,

2 Bilgi sistemleri denetimi igin talep edilen her tirll bilgi ve belgeyi
denetgi ile paylasmak,

2 Bankacilik faaliyetlerinde kullanilan uygulamalarin detayli listesi, ve
calisma prensiplerini hazirlamak,

ile yukGmlGdar.
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COBIT 4.1

Control OBjectives for Informatian and related Technology — Bilgi ve lgili Teknolojiler
icin Kontrol Hedefleri)

2 BT kaynaklarini Kurum hedeflerine gére kullanmayi saglayan arag.

2 Is hedefleri ile BT hedefleri arasinda kdprii vazifesi gérmeye yarar.

2 BT organizasyonunu yénetmek igin bir altyapi sunar.

2 BT'nin yénetimi ve kontroli igin siire¢ tesisi ve denetim odaklidir.

2 Sdreglerin ilgili bélimlerinde ilgili standart (ISO 9001/27001, ITIL, CMMI ve PMI vb)
yaklagimlari tavsiye eden gergeve yapi.

CobIT bir dokiimantasyon sisteminden ibaret olmayip etkili bir BT Yonetigim
Modelidir. Ne yapmaniz gerektigini séyler, nasil yapacagdinizi belirtmez.

< 4 ana slreg ve 34 farkli alt sliregten olusur.
< 215 adet detayl kontrol hedefini igerir.
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IS-YONETISIM HEDEFLERI
COBIT | PO1 Stratejik bilgi teknolojileri planinin tanimlanmas
P02 Bilgi Mimarisinin Tanimlanmast
4 -34- PO3 Teknolojik yoniin belirlenmesi

PO4 BT organizasyon ve iliskilerinin tanimlanmas
PO5 BT yatinmlarinin yonetimi
PO6 Yénetimin amaglarinin ve talimatiarinin iletilmesi

-PO7—Insan Kaynaklan Yonetimi
M1 BT siireclerinin izlenmesi
M2 g kontroliin izlenmesi ve degerlgh.
M3 Denetgilerin uygunlugu
M4 Kurumsal Yonetisim Temini

PO8 Dis uyumiuluk
iZLE &
DEGERLEDIR

‘ PO9 BT risklerinin degerlendirilmesi ve yonetimi

POT10 Proje Yénetimi
POT11 Kalite Yénetimi i

o

PLANLAMA &
ORGANIZASYON

-+ Givznilie

TEDARIK & UYGULAMA

DS1 Hizmet Seviyelerinin tanimlanmast
DS2 3. kisilerden alinan hizmetlerin yon.
site yone!
saglanmast

i ‘Al Otopdsyon gozimlerinin belirlenmesi
N HIZMET & DESTEK A2 Uggulama yaziiminin gelistirilmesi ve bakimi
A8 Teknoloji altyapisinin gelistirilmesi ve bakimi

Aid BT prosediirlerinin gelistirilmesi ve bakimi

i Al5 Sistem goziimlerinin uygulanmasi ve akreditesi
DS11 Veri Yénetimi Al6 Degisiklik Yonetimi

DS12 Fiziksel Gevre Yonetimi
DS13 Operasyon Yonetimi
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COBIT Olgunluk Seviyeleri

Figure 9—Graphic Representation of Maturity Models

Non-existent  Initial  Repeatable Defined Managed  Optimised

0 1 2 3 4 5

LEGEND FOR SYMBOLS USED COBIT Olgunluk Seviye tanlar
" 0 | Meveut Degl Tonetim surecleri uygulanmiyer.
current status
1 | Baslanair Suregler baglangiy asamasinda ve organize olmams durumda
4 Industry average 2 | Yinelenebilir Suregler tekrar edilebilir sekilde uygulaniyor.
Enterprise target 3 | Tammlanms Suregler tanimlanmis ve dugrulmug

4 | Yonetilebilir/Olctunlenmis | Suregler izleniyor ve olguluyor
& | Optimize edilmis En iyi uygulamalar takip edilmis ve suregler otomatiklestirilmis

Kaynak: IT Governance Insiitute — COBIT 4.0 Sayfa:18 Ender SAHINASLAN 11-13 Subat 2009

COBIT Olgunluk Seviyeleri [2008 Arastirma Sonuglari]

Figure 20—IT Governance Maturity Level

Integration of Maturity Levels
40% 267
35%
30%
2%
25% 20
20%
15%
e 13% [ 2003
10% [ 2005
% I 2007
1%
Non-existent Initial/ Intuitive/ Defined Managed Optimised
ad hoc repeatable process
* The smaller, inset graph shows the integration of the different levels of maturity. To calculate the integrated value per year: Multipl the level of maturity
(number from 0 to 5 denoted by i ,initial/ad hoo=1, , defined process=3, managed=4, optimised=5 by the percentages
shown in the large graph. For exampl, for 2007: (1%  0) + (13% X 1)+ (30% X 2) + (30% X 3) + (16% X 4) + (8% X 5) = 2.67.
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BS Denetimlerine hazirlik metodolojisi

2 Denetime hazirlik ...
< Plan (mevcut durumun teshisi, 6nceliklendirme ve
sorumluluklarin atanmast)
2 Uygulama
2 Kontrol (diizenli g6zden gecirme)
2 Onlem al

2 Referans Kaynak [Cobit 4.1]
2 www.bddk.org.tr Bankacilik Diizenleme ve Denetleme Kurumu
2 www.isaca.org Information Systems Audit and Control Association
2 www.itgi.org IT Governance Institute (COBIT, CISA, CISM)
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