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Ko

Egitimci [Ender Sahinaslan]

2007 — Devam | BANK ASYA - Bilgi Giivenligi — Midir Yardimcisi

2005 - 2007 BANK ASYA Organizasyon, Kalite ve Sistem Gelistirme Madurltgt — Il.Madur

2004 - 2005 BANK ASYA - Yazilim Gelistirme Mudurligi — Sistem Analist

2000 - 2004 SABANCI UNIVERSITESI - Bilgi Teknolojileri - Uygulama Sorumlusu

1999 - 2000 MALTEPE UNIVERSITESI - Bilgisayar Miihendisligi — Ogretim Gorevlisi

1997 - 1999 GEBZE YUKSEK TEKNOLOJI ENSTITUSU - Bilgisayar Mihendisligi — Ars.Grv
1995 - 1996 GAZi UNIVERSITESI - Fen Bilimleri Enstitiisii — Aragtirma Gorevlisi

- Doktora, Trakya Universitesi — Bilgisayar Miihendisligi — 2008 - Devam
* Yitksek Lisans, Gebze Yiksek Teknoloji Enstitlisti — Bilgisayar Mihendisligi — 1998
« Lisans, Trakya Universitesi — Bilgisayar Mihendisligi — 1995
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Veri / Bilgi Nedir?
Veri(Data), sayisal veya mantiksal her deger bir veridir.
Veri denildiginde akla 6nce sayilar mi geliyor? Dogal olarak Finans
sektoriinde galisiyoruz ©. Oysa s6zciikler, sesler, goriintiiler de veri
olabilir. Bu cercevede veriyi, “Karar vermeye yarayan soyut simge dizileri”
olarak tanimlamak daha uygun olacaktir.
Bilgi(/nformation), verinin islenmis, anlamii hale
gelmis sekline bilgi denir.
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Bilginin Degeri

Bilgi, bir kurumun énemli
degerlerinden biridir ve sirekili
korunmasi gerekir.
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Bilgi Nerelerde Bulunur?

2 Fiziksel Ortamlarda
2 Kagit, Tahta, Pano, Yazici, Fax, Gop/Kagit
Kutusu, Dolaplar vb.
2 Elektronik Ortamlarda
2 Bilgisayarlar, Mobil iletisim cihazlari, E-posta,
USB, CD vb Manyetik ortamlar
2 Sosyal Ortamlar
2 Yemek aralari, Telefon gérismeleri, Muhabbetler
vb sosyal aktivitelerde
2 Tanitim Ortamlari
2 Web siteleri, brostrler, reklamlar, sunularimiz,
egitimler, video vb.
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ISO-Bilgi Giivenligi Standardi Der ki :

« Bilqi, bilgi bir cok formlarda bulunabilir-iletilebilir.

Kagida basilabilir, elektronik olarak depolanabilir,
posta veya elektronik yollar ile gdénderilebilir,

Bilgi hangi sekilde olursa olsun, her zaman uygun
olarak korunmalidir.”
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Temiz Masa! Burada bir yanlighk var mi?
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Temiz Masa!
Sadece Daginiklik Degil Bilgi Giivenligi Farkindalik Eksikligi ...

Bilginin Korunmasi

Bilgi, bir kurumun énemli
degerlerinden biridir ve surekli
korunmasi gerekir.

9 10
Ender SAHINASLAN 11-13 Subat 2009

Ender SAHINASLAN 11-13 Subat 2009

Bilginin Korunacak Nitelikleri Bilgi Guvenligi ve Tehditler
- GIZ|I|Ik Zararll Yazmmlar
2 Bilginin yetkili olmayan kigiler, varliklar ve suregler
tarafindan erisilemez ve ifsa edilemez ézelligi Dogal Tehdltler @B Korsan & Erigim
< Dogruluk Bitinlik Ozginlik ca
2 Bilginin dogruluk, bitlnlik ve kendine haz _’ i‘ B
06zgUnliginin korunmasi & q E
2 Kullanilabilirlik [ gy
2 Bilginin yetkili kigiler tarafindan istenildiginde Sosyal M,-_-,hendis"k -
ulasilabilir ve kullanilabilir olma 6zelligi \
Ed Giivenlik Aciklari
(sifre)
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Figure 14. Types of Attacks or Misuse
Detected in the Last 12 Months
By Percent of Respondents
100 %
TYPE OF ATTACK 2006
@ Virus B5%
< Laptop/mobile theft 47%
804 —m— Insider abuse of Net  42%
access
—— access 2%
to information
0% —m- Denial of service 25%
@~ Syslem penstration 15%
—&— Abuse of wireless 14%
network™
—e— Theft of proprietary 9%
RO information
- Fin fraud 9%
—&— Telecom fraud 8%
—&— Misuse of public Weh 6%
20 %| application*
S Web site defacement* 6%
—— Sabotage 3%
0% | * questions added in 2004
W99 oon ;2007 e0na  suoa 205 2006
CSI/FBI 2008 Computer Grime and Security Survey 2006: B16 Respondents
Source: Computer Security Institute
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insan Faktorii

Guvenlikte Teknoloji
Faktori

* 1990’li yillarin sonu ve 2000’'in basindan itibaren insan faktori gok
fazla 6nem kazanmigtir.

¢ Bu durumun daha artacagi beklenmektedir.
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Saldirgan Bilgisi & Saldirilarin Yonii!

Otomatik koordine aragla

YUKSEK H

Cross Side Serpting
Derin Tarama Teknikler H
—
Saldirgan saklama
Bilgis E
B ot stk avacir
Waow atadan
Sweepers Sapordcslr
i Otomatik prok:
Denetim mekanizmasinin H
devre dig! birakiima & Ekrar
Ourur ol gecirmek
karmagikiig hijacking sessions
B} Bilinen acidann kuilanim
H i Sifre Kirme
§ Kendin Kopyaiayan Ko SALDIRGAN
ALGAK Sifre Tahmin
198( 198¢ 199(C 199¢ 2000 2005
14
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Insan Faktérii - BG Suglarin Dagihimi
Insan Fakiérd Galisan Bilgi Giivenlik ihlalleri
O Galisanlar O Dis Saldr! 20
25%
80%
75% 0O Farknda Olmadan @ Bilingli-Kasth
Cahsan Tarleri 10% 2%
12% 4%
13%
@ Uginca Sahisl 6%
6% Gincd Sahislar ey
8 Eski Galisanlar Hangi Amacla?
o
o @ Para hrsiigi
81% B Yazima zarar verme
e
O Bilgiye zarar verme(Degistirme]
ERC At N
B |zansiz sekilde giveniik inlali(Sadece dolagma)
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Sifre Giivenligini Saglamak

Sifrele kullanicilar tarafindan, tahmin edilmesi ve bulunmasi zor olan,
kullanici hakkinda bilgileri icermeyen sifreler secilmelidir.

3 Sifreler kagit uzerine yazilmamali, kayit amach saklanmalari
gerekiyorsa sifrenin bulundugu belge givenligi saglanmis sadece
yetkili kisilerin erigebilecekleri bir ortamda saklanmalidir;

3 En temel kullanici sorumlulugu yetkisiz kullanici erigiminin
engellenmesidir. Kullanicilar, kisisel sifrelerini gizli tutmal ve
calisma grubu sifrelerini sadece grup lyeleri kullanmalidir;

Sifreler paylasiimamali veya otomatik sistem girigleri sirasinda

kaydedilmemelidir;

Sifreler en fazla li¢ ayda diizenli olarak degistirilmeli.

Sifre glivenligi tehlikeye distiigli durumlarda sifre kullanici

tarafindan derhal degistirilmelidir;

Ry
o

Ry
o
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BG Farkindalik Egitiminde;

Yasal Diizenlemeler

< 1951 tarih ve 5846 sayil Fikir ve Sanat Haklari
Kanunu,

2 2004 tarih ve 5237 sayili Bilisim Suglari Kanunu; Her
tarlu Bilgi teknolojisi kullanilarak yapilan kanun ve
ahlak digi tim eylemler.

2 Kurumlarin bagh oldugu diizenleyici kurumlarin (BDDK,
YOK, Bakanliklar, Sayistay vb) getirdigi yikimlGlukler.

2 5651 sayili ‘internet lizerinden yapilan yayinlarin
dlzenlenmesi ve bu yayinlar yoluyla islenen suglarla
micadele edilmesi hakkinda kanun’
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< Egitimi alacak gruplara 6zgu temel bilgilendirme,

2 Bilgi glivenligi tehdit ve kontrolleri,

2 Fiziksel giivenlik,

< Koétii niyetli yazilimlar,

< Sifre kullanimi ve sifre glivenligi,

2 Yasal diizenlemeler,

2 Kurum BG politikasinin ilgili grubu ilgilendiren ¢alisan
sorumluluklar Gzerine hatirlatmalar(6zet),

gibi temel konular érnekleriyle ele alinarak katilimcilara
“farkindalik” olusturmak amaglanir.
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