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Sunus

Sanayi Devrimiyle makine teknolojisi ile beden gucunin birlesmesi maddi Gretim sUrecini
hizlandirrken teknolojik araglarin gelismesine de zemin hazirlayarak bilginin ¢ok hizl Gretildigi,
anlik veri olusturma ve anlik paylasim cagini baglatmigtir. Sanayi Devrimini baglatan buhar
guclu endustrilesme slrecinin ilk asamasina isaret ederken; elektrigin gucu ile seri Uretimin
sa@lanmasi ikinci basamagi olusturmustur. Bu iki surecin sonunda bilgi iletisim teknolojilerinin
ortaya clkarak kuresellesmeyle beraber toplumlar etkisi altina aldigi stre¢ ise; endustrilesme
evrelerinin Uguncusunu mevcut kilmigtir.

Tam bunlarin akabinde beden gucuyle gerceklestirilen somut Uretim surecinden akil gtcu
ve pratik disunce yéntemleriyle soyut Uretim teknolojilerinin hakim oldugu bilgi toplumu, yapay
zeka ve robotik teknolojilerin anahtar kavramlar haline geldigi endustri 4.0 cagr baglamistir.
EndUstri 4.0; bilgi-iletisim teknolojileri ile makinalarin ve deger zincirindeki tim unsurlarin
birbirine bagl calistigi bir Gretim modeli ortaya koyarak tum toplumsal yasami etkileyecek ve
tim bireylerin gundelik yasam diliminin her saniyesini uzamsal ve mekansal anlamda
etkilesimsel kilacakiir.

Bu baglamda 2023 hedefleri ¢ergevesinde uUlkemizin baslattigi teknolojik arastirma ve
gelistirme faaliyetleri oldukga énem arz etmektedir. Ozellikle milli savunma alaninin yazilim,
mikro c¢ip, ve makro haberlesme teknolojileri cercevesinde Aselsan, havacillk mekanigi
noktasinda TEl, hava araclan ve yazilimlarn kapsaminda TUSAS ve deniz glcl agisindan
MILGEM ve radar teknolojilerini ortaya koyan kodlama sistemleri gibi bilisim teknolojilerinden
istifade edilerek gerceklestirilen teknolojik Uretim sirecleri Ulkemizin “ben de buradayim”
demesinin bir tezahUrl olarak olduk¢a 6nemlidir.




Milli bir vizyon, aydinlik bir akil ve vicdani ve kalbi bir sorumlulukla Universitelerin de
teknolojik gelismeleri yakindan takip ederek ulusallagtinlmali ve bununla da yetinmeyerek
bilisim gercevesinde hem arastirma hem de gelistirme misyonu ile hareket ederek genglerin bu
teknolojik gelismelerle daha yogun etkilesime girmesini saglamalidir.

Ulusal ve uluslararasi ¢ercevede anlasmalar imzaladigi pek c¢ok Universite ile teknoloji
transferi, bilimsel calismalar ve degisim programlariyla kuresel gelismeleri yakindan takip eden
Ordu Universitesi bélgesinin kiiresel bir vitrini olma yéniinde adimlar atarken tarm ve sanayi
alaninda akademisyenlerimiz tarafindan ortaya konan énemli bilimsel proje ve ¢alismalarla da
bolgesel ve ulusal kalkinmaya katki sunmaktadir.

Ordu Universitesi sahip oldugu Fen Bilimleri, Saglik Bilimleri ve Sosyal Bilimler Enstitiileri
ile arastirma Universitesi hedefiyle katma deger saglayacak uUrunler elde etme ve biligsim
teknoloji ardalanini gelistirme noktasinda yuksek lisans ve doktora calismalarina devam
etmektedir. Ayrica Universitemiz sektérel alan ile teorik zemini bir araya getiren meslek
yuksekokullariyla da teknik alanda materyaller ortaya koyarken teknoloji ve bilisim alaninda
Ozellikle Teknik Bilimler Meslek Yuksekokulu ile 6nemli projeler gerceklestirmektedir.

Bu duygu ve dusuncelerle bilisim alaninda Onemli gelismelerin yayginlagsmasi ve
toplumsallasmasi kapsaminda Universitemiz ev sahipliginde gerceklestirilen 21’inci Akademik
Bilisim Konferansi faydali ve bir o kadar 6énemli bir etkinlik olarak dikkat ¢ekmigtir. Bilim
insanlariyla sektér temsilcilerini ve 6grencileri bir araya getiren bu konferansin ulusal teknolojik
kalkinma projeksiyonumuza 6nemli katkilar sundugu inanciyla bu kitabin olusturulmasina
bilimsel calismalari ile destek veren tum arastirmacilara tesekkurlerimi sunuyorum.

Prof. Dr. Tarik Yarilgac
Ordu Universitesi Rektérii




Onso6z

Bu konferans Mustafa Akgul'l kaybetmenin ardindan dizenledigimiz ikinci konferans
oluyor. internet Teknolojileri Dernegi ve Linux Kullanicilari Derneginin eski baskani, Akademik
Bilisim Konferansinin yani sira Tirkiye'de internet Konferanslarinin ve internet Haftasi
etkinliklerinin baglaticisi ve surdirlclUsi olan Mustafa Akgul'lin yoklugunda bu konferansa
emegdi gecen Ordu Universitesi rektérii Prof. Dr. Tarik YARILGAC’a, basta Dr. Ogr. Uyesi Kerem
Erzurumlu olmak Uzere yerel organizasyonu saglayan akademisyenlere, konferans dncesinde
Mustafa Akgul’in adiyla diizenlenen kurslarin egitmenlerine, kursiyerlere, konferansa bildiri ve
panellerle katki verenlere, konferansa ilgi gdsteren katilimcilara, bildiri bagvurularni
degerlendiren hakemlere, konferansin gerceklesmesi icin gerekli mali yuku karsilayan ve
standlaryla canllik katan sponsorlarimiza ve konferansin duzenleyicilerinden biri olan
TUBITAK ULAKBIM miidiirii Mehmet Mirat Satoglu'na tesekkiir ederiz.

Her yil artan sayida talep géren konferans éncesi kurslarina bu yil 55 sinifta, 1200 kursiyer
kabul edildi.

Akademik Bilisim Konferanslarini Mustafa Akgil'siz olsa da onun ektigi tohumlarin
yesermis filizleri ile dolu olarak strdirmek kararliigindayiz.

Bu Konferans Neyi Amacliyor ?

Akademik Bilisim Konferansini internet ve Bilisimin dinya ve llkemizde yarattig etki
acisindan degerlendirmek gerekir. Bizler, interneti Sanayi Devrimi boyutlarinda bir gelisme
olarak gériiyoruz. Sanayi Devrimi, Sanayi Toplumunu getirdi, internet de Bilgi Toplumunu
getirecek. insanlik internetin tetikledigi adina Bilgi Toplumu ya da Bilisim Toplumu dedigimiz, bu
yeni toplum bicimine gegisin sancilarini ve calkantilarini yasamakta. Sektérler yeniden
yapllanmakta, meslekler yeniden sekillenmekte, ekonomiler ve toplumsal yapi yeniden
dlizenlenmektedir. Sosyal aglar milyonlari érgitlemekte, rejimleri sarsmakta, yer yer devirmeye
vesile olmaktadir. Sosyal aglar halkla iligkiler, tanitim, pazarlama, iletisim ve O6rgutlemeyi
yeniden tanimlamaktadir. internetin temsil ettigi degisim, bagimsiz ve yaratici bireyleri éne
cikartmakta, hiyerargik olmayan ve ag yapilarini iceren toplumsal modelleri 6ne ¢ikartmakta;
katihmi ve saydamligi, demokrasiyi, gelismenin énemli bir parcasi ve etmeni olarak 6ne
cikartmaktadir.

internetle somutlasan bilgi ve iletisim alanindaki gelismeler, lniversitelerin konumunu;
teknoloji politikalarini, ar-ge, inovasyon, uzaktan egitim, édmir boyu egitim gibi kavramlari
yeniden tanimlamaya zorlamaktadir. Bu degisim, hayatin her boyutunu kokli olarak
degistirmeye baslamistir. Ulkemizi biitiin diinya ile birlikte bilim ve bilgi agirlikli bir rotaya
girmeye, bir baska deyigle, Bilgi Toplumuna yénelmeye zorluyor. Bu degisimler devrimsel
degisimlerdir. Nasil sanayi devrimi sancili olduysa, Bilgi Toplumuna dénisum de uzun ve
sancili olacaktir.




Bizler bu konferans dizisini internetin tetikledigi bu degisime ve bu meydan okumaya Tiirk
Universitelerinin cevabinin arandigi ve olusturuldugu bir platform olarak gérilyoruz. Akademik
Bilisim konferanslar, Universitelerde bilgi teknolojileri konusunda ilgili gruplari bir araya
getirerek,bilgi teknolojilerini tim boyutlariyla tartigmak, tecribeleri paylasmak, ve ortak politika
olusturmak amaglariyla ulusal boyutta 1999’dan beri yapiimaktadir. Bu nedenle, bilimsel
bildirilerin yaninda, seminer, ¢alistay ve paneller, teknoloji bildirileri, 6zel sektor deneyimleri ve
konferans éncesi kurslar 6nemli yer tutmaktadir.

Akademik Bilisim Konferansi, bilylik sehirlerin disinda, Anadolu Universitelerini
dolagsmakta ve yapildigi sehri bir Bilisim Firtinasi ile sarsmaya calismaktadir. Konferans
universitelere yonelik gbzuksede internet ve bilisimle ilgilenen herkese acik ve Ucretsizdir.
Ogretmenler, lise égrencileri, ana babalar, is dinyasina kapimiz aciktir. Meslek odalari, ticaret
ve sanayi odalar, barolar gibi STK'larnmiz AB etkinliklerinde daha fazla aramizda gérmek
istiyor, yazil ve gorsel medyayl AB ile olusturulan Bilisim Firtinasini guglendirmeye davet
ediyoruz.

Biz, dizenleyiciler olarak, bu konferansi bildiri sunma ve yayinlamanin ¢ok étesinde bir bilgi
ve deneyim paylasimi, fikir kivilcimlarinin aktanldigi, ortak sorunlarin tartigildigi, ve ¢6zim
arandigi bir ortam olmasini hedefliyoruz. Esas olan diger bildirileri dinleme, tartismaya
katilmadadir; bildiri sunma buna vesile oldugu icin 6énemlidir. Bir konferans ayni zamanda
sosyal bir birlikteliktir; yeni dostluklarin, ortakliklarin, projelerin ortaya ¢iktigi ortamlardir. TUm
katihmcilarin 3 giin boyunca konferansta kalmasini, tartismalara katilmasini, istiyoruz.

Biz interneti cok énemsiyoruz. Bu konferanslan da iilkemizde (niversiteler ve internetin
gelismesine katki verecek bir platform, ortak akil i¢in bir ortam olarak tutmaya caliglyoruz,
calisacagiz, bu davet bizim!

Necdet Yiicel
Diizenleme Kurulu Adina
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S/N Adi Soyadi Kurum
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2 Muhittin Aksu Ordu Universitesi
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5 Isik Aybay Dogu Akdeniz Universitesi

6 Cengiz Hakan Aydin Anadolu Universitesi

7 Sezer Aydin Ordu Universitesi

8 Ebru Baranseli Anadolu Universitesi

9 Haluk Bingol Bogazici Universitesi

10 Ercan Bulus Namik Kemal Universitesi
11 Zeynel Cebeci Cukurova Universitesi

12 Mehmet Ufuk Caglayan Yasar Universitesi

13 Yiiksel Celik Karabiik Universitesi

14 Ethem Derman Ankara Universitesi (Emekli)
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Herkes icin Mobil Uygulama Gelistirme Araci: Applnventor ve
Ornek Bir Uygulama

Osman Duman
duman.osman@gmail.com
Anahtar Kelimeler:

Applnventor, Mobil Programlama, Mobil Uygulama, Kodlama Egitimi
Ozet:

Programlama dillerinin atasi olan makine dili gelistirildiginde program yazmak Ust duzey bilgi
gerektiren bir surecti, sonrasinda derleyicilerin gelisimi ve ardindan yuksek seviyeli dillerin gelistiriimesi
program gelistirmeyi kolaylastirmis bOylece program gelistirmek icin gerekli teknik bilgiyi azaltmigtir.
Programlama dillerinin gelistigi sUrecte yeni donanimlar da gelistirilmigtir, bu donanimlarn en
6nemlilerinden olan cep telefonlar ve tabletler hayatimizin énemli bir parcasi haline gelmigtir. Bu
cihazlar icin uygulama gelistirme aracglar ve ortamlar gelistirilmigtir.

Applnventor Massachusetts Teknoloji Enstitist (MIT) tarafindan gelistiriimis g6rsel bloklar
yardimiyla kod yazmadan mobil uygulama gelistiriimesine izin veren bir programlama ortamidir. Bloklar
Uzerinden tasarlanmasi kodlama bilmeden uygulama gelistiriimesine izin vermekte, 6zellikle genclerin
mobil uygulama gelistirmesini kolaylastirmaktadir. Ginumuzde temel egitim seviyesinde 6grencilerin
programlama ile tanismasina izin vermektedir. Applnventor ile mobil cihazin sensérlerinden veri alma-
gbénderme, mesajlasma ve ¢agr yonetimi islemleri yapilabilmektedir. Yapilan bu ¢alismada Applnventor
mobil uygulama gelistirme ortami tanitilmis ve 6rnek bir telefon rehberi yedekleme uygulamasi
geligtirilmistir.

1. Girig

MIT App Inventor2 akilli telefonlar ve tabletler icin iglevsel uygulama gelistirmemizi
saglayan gorsel bir programlama ortamidir. Blok tabanli yapisi sayesinde ¢ok kisa slrede
uygulama gelistirimesine imkan vermektedir. Ozellikle genclerin teknolojiyi tiiketmekten ireten
bir konuma getirmeyi amaclamaktadir. 195 farkli Glkeden aylik 400.000 tekil kullanici yaklagik
22 milyon uygulama gelistirmektedir [1].

Programlama dillerini gelisim streclerine gére siniflandirdigimizda kargimiza bes farkli nesil
cikmaktadir. Birinci nesilde makineye bagimh, donanima O&zel diller varken ikinci nesilde
assembly dili gelistiriimis, G¢tncu nesilde diller makineden bagimsiz bir hal almistir. Dérdinc
nesil dillerde programlamaya daha 6zel ¢ézimler gelistirilmis insana daha fazla yaklagmgtir.
Besinci nesil diller bilgisayarlarin problemlere ¢6zim getirmesi hedeflenmistir[2].

Mobil platformlar i¢in uygulama gelistirme dillerine bakildiginda android platformu igin
kotlin ve java dilleri 6n plana ¢ikmaktadir, bunlarin disinda phyton, c#, dilleri de kullaniimaktadir.
IOS platformu igin ¢ objective-c ve swift dilleri 6n plana ¢cikmaktadir. Her iki platform icin de php,
htmli5, javascript, c#, c++, ruby dilleri kullanilabilmektedir[3].

isletim sistemleri pazarinda 2009'dan giiniimiize geldigimizde Windows isletim sistemi
kullaniminin 2009 yili basinda %94,08 iken 2018 yili sonuna gelindiginde %36,71’e geriledigi
gorulmektedir. Mobil igletim sistemlerinin ise 2009 yilinda %3,66 duzeyinde olan kullanim
oraninin 2018 yili sonu itibariyle Android platformunda %32 10S platformunda ise %13,57
seviyelerine toplamda ise %46 civarinda bir kullanim oranina ulastdi gériilmektedir[4]. isletim
sistemi kullanim oraninin yillara gére degisim grafigi incelendiginde Windows platformunun
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kullanim oraninin gittikce dustiga ve mobil platformlann kullanim oraninin gittikge arttigi
g6zUukmektedir[4] (Sekil 1). Mobil isletim sistemlerinin pazar dagihmina 2018 yili sonu itibariyle
bakildiginda ise Android platformunun %60,28 ile birinci oldugu bunu %21,18 ile 10S
platformunun izledigi gérilmektedir[5] ( Sekil 2) .
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Sekil 1: 2009'dan Aralik 2018’e isletim sistemi pazar payi1 dagilimi[4]
1

om Market Share W

Sekil 2: Aralik 2018 itibariyle mobil isletim sistemi pazar pay1 dagilimi[5]

2. App Inventor2 Gelistirme Ortami

App Inventor2 gelistirme ortami internet tarayicisi Gzerinden kullaniimaktadir. Google
hesabi Uzerinden yetkilendirme yapilarak sisteme giris yapiimaktadir. Giris sonrasi sekil 3'de
gbsterilmis olan projeler sayfasi agilmaktadir. Bu kisimda ister var olan proje istenirse “Start
New Project ” butonu ile yeni bir proje acilabilmektedir. Proje acildiginda ise sekil 4’ de
gobsterilen araylUz kargimiza ¢cikmaktadir. Sekil 4’de 1 numarali bélimde goérsel gelistirici araglar
( buton, datepicker, label, spinner vb.) bulunmaktadir. Bu araglar 2 numarali bdolime
suruklenerek projeye eklenmektedir. 2 numaral bolim uygulamanin ekranda géruntulenecegi
arayuzu olusturmaktadir. 3 numarali bolimde uygulama kullanilan bilegenler listelenmekte bu
bilesenlerin isimleri degistirilebilmektedir. 4 numarali bélumde segili olan bilesen icin 6zellikler
listelenmekte ve bu 6zelliklere farkli degerler verilebilmektedir. 5 numarali bélum uygulamanin
arka (blok) kismi ile 6n (tasarmci) kismi arasinda gecis yapmamizi saglamaktadir. 6 numarali
kisim projemize yeni ekranlar ekleyebilmemize imkan saglamaktadir.

Sekil 5’de gelistirilen uygulamanin blok kismi gdsterilmigtir. Goérsel araytzde eklenen
bilesenlerin arka planda yapacaklar iglemler bu kisimda yazilmaktadir. 1 numaral bélumde
programlama kullanilan kontrol, mantiksal, matematiksel, vb. araclar bulunmakta, secilen araca
gore secenekler 2 numarall kisimda listelenmektedir. 2 numaral kissmda segilen ara¢ 3
numarali kisma atilarak arka plan kodlari bloklarin birlesimi seklinde olugturulmaktadir.

Gelistirilen uygulama istenirse gergek bir cihaz Gzerinde yada sanal bir cihaz Gizerinde test
edilebilmektedir. Gergcek cihaz Uzerinde yapilacak test icin test edilecek cihazda “MIT Al2
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Companion” uygulamasinin kurulu olmasi gerekmektedir. Bu uygulama Uzerinden sitede anlik
olusturulan baglanti kodu girilerek veya karekod okutularak uygulama mobil cihazda
calistinlabilmektedir. Gergek cihaz Uzerinde yapilacak olan bir diger test sekli ise usb kablo ile
uygulamay calistirmaktir bunun icin bilgisayara “aiStarter” uygulamasi kurulmali ve caligir

kurumda olmalidir.

2. Onceki Caligmalar

&3 MIT App Inventor x  +
< C  © Guvenlidegil | ai2.appinventor.mit.edu/?locale=en#4348380783607808
< WThy . . . .
VS Projects Connect Build Help My Projects  Gallery ~ Guide  Repor

&

My Projects

Name Date Created Date Modified ¥
[ RehberYedek Dec 25,2018, 11:44:06 AM Dec 25,2018, 11:58:54 AM
[ rehber Dec 12,2018, 8:04:28 PM Dec 25,2018, 11:51:45 AM
O xml Dec 4, 2018, 9:26:26 PM Dec 4, 2018, 11:55:01 PM
0 Prosedur Dec 29,2017, 9:13:07 PM Dec 4, 2018, 9:25:16 PM
O arduino Apr 18,2016, 4:10:24 PM Jan 5,2018, 9:49:45 AM
[ SosyalMedya Dec 29,2017, 11:48:48 PM Jan 5,2018, 9:48:02 AM
O Aama Dec 30,2017, 1:43:02 PM Dec 30,2017, 2:01:25 PM
[ sinekYakala3 Dec 30,2017, 1:16:10 PM Dec 30,2017, 1:35:55 PM
O Resim Dec 30,2017, 12:50:41 PM Dec 30,2017, 1:13:21 PM
[ Tarayici Dec 30,2017, 12:22:41 PM Dec 30,2017, 12:50:17 PM
O Muzik Dec 30,2017, 11:33:12 AM Dec 30,2017, 1216:41 PM
[ lkuygulama Dec 30, 2017, 9:39:21 AM Dec 30,2017, 11:08.08 AM
O  UgurBocegi Dec 29,2017, 11:34:30 PM Dec 29,2017, 11:42:32 PM
[ sinekvakala2 Dec 29,2017, 11:07:45 PM Dec 29,2017, 11:07:45 PM
[ Sensorler Dec 29,2017, 10:31:41 PM Dec 29,2017, 11:04:45 PM
[  TopHareket Dec 29,2017, 10:07:34 PM Dec 29,2017, 10:30:54 PM
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Dec 29,2017,9:52:28 PM

(] DaireCizme Dec 29,2017, 8:36:31 PM Dec 29,2017, 9:08:04 PM
() FirstApp Dec 29,2017, 7-:33:056 PM Dec 29,2017, 8:14:29 PM
[ kedi Apr 18,2016, 3:53:52 PM Dec 29,2017, 514:02 PM
([ denemel Dec 28,2017, 10:09:27 AM Dec 29,2017, 1:08:563 PM
(] ornek MNov 13, 2017, 3:46:45 PM Nov 13,2017, 4:03:46 PM
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App Inventor2 mobil uygulama gelistirme araci daha ¢cok kodlama egitimi, programlama
egitimi alaninda yapilan ¢alismalarda kullaniimistir. App Inventor2 disinda kodlama egitiminde
Code Academy, Code Club, Coder Dojo, Code.org, Codemonkey, Alice, CodeCombat, Scratch
vb. topluluklar ve araclar kullanilarak kodlama eglenceli hale getiriimektedir[6][7].

Programlama egitimi diger bir ifadeyle kodlama egitiminin okullarda temel dizeyde
verilmesi Ogrencilerin farkl alanlarda kargilagtiklari problemleri ¢6zme becerilerinin
gelismesinde 6nemli bir etkiye sahiptir[7].

Kodlama egitiminde 6grencilere yardimci olmak igin gelistirilen 40 farkll kodlama araci yas
araligi, desteklenen igletim sistemi, Ucret durumu, dil desteg@i, mobil uyum, yardim destedi,
sosyal medya destegi gibi kriterlere gére incelenmis Scratch, Code.org ve App Inventor2 diger
kodlama araclarindan fazla 6zellik ve fonksiyona sahip oldugu sonucuna varilmistir[8].

Muhendislik alaninda App Inventor2 kullanilarak gelistirilmis uygulama o6rneklerine
rastlanilimaktadir. Ogrencilerin yoklamalarini mobil uygulama kullanarak almaya yonelik
gelistirilen mobil uygulamada App Inventor2 ortami kullaniimis ve 6gretim elemani tarafindan
tahtaya yansitlan karekodun bu uygulama tarafindan okutulmasi ile yoklama islemi
tamamlanmistir[9].

Cep telefonu Uzerinden drnek bir ev yonetim sistemi Arduino ve App Inventor2, Arduino
GSM kiti kullanilarak gelistirilmistir [10]. Arduino ve Applnventor2 kullanilan bir diger uygulama
kablosuz kontrol edilebilen ve verilen komuta gore tirmanig yada inig yapabilen bir robot
tasarimidir. Robotun cep telefonu Uzerinden kontrol edilmesi icin App Inventor2 ile uygulama
gelistirilmigtir. Motorlarin kontrolinde Arduino kullanilmig ve robot ile mobil cihaz bluetooth
arayuzi Uzerinden kablosuz olarak haberlesmesi saglanmigtir[11].

Endustriyel otomasyon ve kontrol konularini ve mantiksal kontrol ifadelerini ve sureclerini
ogrencilere 6gretmek icin iki farkli uygulama App Inventor2 ortaminda gelistirilmis ve deneysel
calismada kullanilmistir[12].

3. Uygulama

Bu bélumde Applnventor2 kullanilarak gelistirilen mobil uygulama anlatilacaktir. Gelistirilen
uygulama kuruldugu telefonun rehberinde secilen kigileri isim ve numaralarini telefonun
icerisinde bir klasore “.txt” dosyasi olarak kaydetmekte ve geri yikleme ekrani ile de daha 6nce
bu dosyaya kaydedilmis kisilerin kiginin telefon rehberine eklenmesini saglamaktadir.
Uygulama akis diyagrami sekil 6’da gosterilmistir.
O e T 411l 87% W 13:57

islem Seginiz :

Yedekle

Geri Yiikle

Sekil 7: Uygulama Girig Ekrani
Gelistirilen uygulama icin bir agilis ekrani tasarlanmistir (Sekil 7). Bu kisimda “yedekle” ve
“geri yukle” isimli butonlarla yapilacak igslemin secilmesi istenmistir.
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Kigileri seg

Kigileri sec
5 !

Rehbere Kaydet

A

Sekil 6: Uygulama Akis Diyagrami
.l 87% B 13:59

Yedekleme

Rehberden Kisi Seg:
Kisi Se¢

Segili Kisiler:

Aaababam;0505( IR v

Kisileri Kaydet

Anasayfa

Sekil 8: Yedekleme Ekrani
Yedekleme ekraninda yedeklenecek Kisilerin kisi segcme kontrolinden secilmesi saglanmis
ve secilen Kigilerin isimleri ve numaralan bir listeye kaydedilmistir. Olusturulan liste “Kaydet”
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butonu ile telefonun yerel hafizasina isim ve numara ” ile aynlmis olarak her bir kisi bir satir
olacak sekilde “.txt” uzantil olarak kaydedilmigstir (Sekil 8).

Geri yukleme isleminde daha énce yerel depolamaya kaydedilmis olan dosya okunarak
liste kontrolline ekleniyor ve bu listeden secilen kisiler rehbere ekle butonu ile telefonun
hafizasina kaydedilmektedir. Telefonun hafizasina kayit isleminde App Inventor2 icerisinde
buna 6zgl bir kontrol olmadigi icin Activity araci kullaniimistir (Sekil 9).

4. Sonug ve Oneriler

App Inventor2 herkesin mobil uygulama gelistirebilecegdi bir ortam sunmaktadir. Nesneye
dayall programlama kavramlarini bilmeye gerek kalmadan, bloklar kullanarak surukle birak
islemi ile uygulama gelistiriimesini mumkun kilmaktadir. Uygulama gelistirmede dezavantaj ise
yapilacak isleme uygun bir hazir kontrol yoksa bu isleme bir ¢éziim sunmamasidir. Ornegin
rehber yedekleme igslemi i¢in rehberdeki kisilerin hepsine toplu erigsim araci gelistiriimemistir.
Rehbere kisi kaydetmek igin de bir arac geligtiriimemistir. Bu sorunun ¢6zUmunde activity
Ozelligi kullanilarak daha 6nce telefona kurulmus veya telefonla birlikte gelen uygulama,
gelistirilen uygulama Uzerinden calistirilabilmektedir. Rehbere kisi eklenirken telefonun kendi
uygulamasi geligtirilen uygulama tzerinden galigtirimistir.

GuUnumulzde kodlama ve yazilim gelistirme araclarinin hizl sekilde gelisimi ve basitlesmesi
yazilim egitiminin daha temel dizeyde veriimesine imkan saglamakta ve 6zellikle 6grencilerin

bu becerileri erken yaglarda kazanmalarini saglamaktadir.
S~ vitte 55 il 86% W 14:09

Yedekten okunanlar:

(Aaababam; 050N 2~

Ad Soyad  Azababam

Numara o505

Rehbere ekle

Anasayfa

Sekil 9: Geri Yikleme Ekrani
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Bilgisayarla birlikte cocuklarin beyin gelisimleri daha da farkhlagmistir. Farkli dusiinme ve 6grenme
yapilan olusturmuslardir. Eger teknoloji bir dil ise, yeni neslin ana dili bilgisayarlar, oyunlar ve internet
yani teknoloji dilidir. Farkli arastirmalar sayesinde goérulmastar ki farkh algilar beyin yapisinda
degisimlere sebep olabilmektedir. Teknolojik dil farki egitim agisindan ¢ok énemlidir ¢ciinku egitimciler
dijital gé¢cmen, dgrenciler ise dijital yerlidir. Ginimuzde 6égrenciler ve 6grenme stilleri de degismistir.
Dijital yerliler eski yoéntemlerle mi 6grenmelidir yoksa dijital gé¢menler yeni yontemleri mi 6grenmelidir
tartismalan baglamistir. Bu calismada yenilikgi 6gretim yontem ve tekniklerine 6rnek teskil etmesi
acisindan, oyun ile 6grenme calismasi gergeklestirilmigtir. Bilisim Teknolojileri Alani 6grencileri igin bir
oyun tasarlanmis ve bu oyun ile bilgisayar bilesenlerinin égretilmesi amaglanmistir. Yapilan ¢alismalar,
tasarlanan oyunun 6grenciler Gzerinde olumlu etki yarattigini gdstermistir. Ayrica 6égrenciler aragla ilgili
Oneriler de getirmigtir. Calismanin bir sonraki asamasi olarak memnuniyet ve etki analizlerinin
gerceklestiriimesi 6ngorulmektedir.

1. Giris

Sosyal psikoloji kisilerin disunme yapisinin deneyimlere bagll olarak degisebildigini
kanitlamigtir. Sosyal psikologlarin yaptiklar arastirmalarda, farkh kulttrlerden kisilerin sadece
farkli seyleri disinmekle kalmayip ayni zamanda dusunme tarzlarinin da farkl oldugu
gOrulmustar. Bunda ¢evre ve kulttran etkisinin ¢ok oldugu géralmustir. Eskiden herkesin ayni
mantigi ayni sekilde kurdugu, ayni kategorileri ayni yolda kullandigi gibi dusunceler varken
simdi farkli deneyimlerin farkl gelisimler olusturdugu ve farkh girdilerin farkli disinme tarzlan
olusturdugu bilinmektedir. Ancak tim bunlar birden bire olusabilecek degisimler degildir.
Beyinde olusan degisimler icin farkli zamanlar gerekmektedir. Bilgisayarla birlikte cocuklarin
beyin gelisimleri daha da farkhlagmistir. Farkh disiinme ve 6grenme yapilari olusturmuslardir.

Geng nesilde, bilgi ve iletisim ¢agiyla birlikte ortaya ¢ikan degisimi ilk inceleyenlerden biri
Marc Prensky’dir denilebilir. Prensky’e gore, yeni neslin beyin yapilarinin farkl oldugunu fiziksel
olarak sdyleyemesek de, dusinme yapilarinin farklilastigi séylenebilir. Bunun sonucu olarak da
Prensky, yeni nesil 6grencilere “Digital Natives” yani “Dijital Yerliler” demigtir. Eger teknoloji bir
dil ise, yeni neslin ana dili bilgisayarlar, oyunlar ve internet yani teknoloji dilidir. Peki bu
teknolojik diinyanin i¢cinde dogmayanlar, teknoloji dilini sonradan 6grenmek zorunda kalanlar,
yani bizler ne olacadiz? Prensky calismasinda teknolojik gelismelere hayatinin ilerleyen
zamanlarinda tanik olan kisileri “Digital Immigrants” yani “Dijital Gé¢gmenler” olarak tanimlamigtir
[1].

Marc Prensky 2001 yilinda bu konu ile ilgili calismasinin ikinci bolimunu yayinlamigtir. Bu
ikinci calismasinda ise, ilk galismasinda bahsettigi 6grenme farklliklarini nérobiyoloji ve sosyal
psikoloji temellerine dayandirmigtir. Norobiyoloji alaninda yapilan son aragtirmalara gore cesitli
tarlerin algilan beyin yapisini degistirir ve disuinme tarzini degistirir. BOylece hayat boyunca




déntstimler devam eder. Eski fikir, belirli sayida beyin hicresine sahip oldugumuz ve bu
hicrelerin birer birer 6lduguydd. Bunun vyerini, beyin hicrelerimizde &lenlerin yerlerinin
yenileriyle dolduruldugu fikri almigtir. Beyin ¢ocukluk ve yetigkinlik hayatimizda kendi kendini
yeniden duzenli olarak organize etmektedir. Buna da teknik olarak noroplasite denmektedir [2].

Marc Presnky tarafindan 2001 yilinda gerceklestirilen ¢calismalar blyuk yanki uyandirmis,
sonrasinda pek ¢ok arastirmanin da temelini olusturmustur. 21. yuzyilda herkes dijital teknoloji
caginda yetiseceginden, dijital yerlilerle dijital gé¢menler arasindaki ayrimin giderek ortadan
kalkacagina dikkat ¢cekerek “dijital bilgelik” (digital wisdom) kavrami ¢cercevesinde disinmemiz
gerektigini dne surmektedir. Prensky, dijital teknolojinin bizi sadece daha akilli degil, daha bilge
yapacagina inandigini séylemektedir [3].

Andra Siibak tarafindan 2009 yilinda gerceklestirilen bir calismada Estonya’daki dijital nesil
tzerinde durulmus ve bu neslin sosyal ve teknolojik yapisi ortaya koyulmustur. Calismada
acikca belirtilmistir ki, yeni nesil internet ve teknolojik gelismeler sayesinde, ebeveynlerine gére
daha interaktif ortamlarda yasamakta ve bu ortamlara onlardan daha uyumlu hareketler
gOstermektedir [4].

Ola Erstad ise dijital nesil egitimi konusunda bir ¢calisma gerceklestirmistir. Bu calismada
yeni neslin dijital ortamlar daha sik kullandigi Uzerinde durulmus ve egitim iceriginin de buna
gOre duzenlenmesinden bahsedilmigtir [5].

Sosyal aglarin sagladidi isbirligi, kisisellestirme, kullanici destekli icerik ekleme ve Ust veri
gibi Ozellikler kullanici deneyimini zenginlestirmekte ve bu web sitelerini daha cekici
kilmaktadir. Kituphanelerin de sosyal aglar kadar erigilebilir, esnek, igbirligi ve paylasima agik
olmasini bekleyen kullanicilar, yodun olarak kullandiklar sosyal aglar araciligiyla kitiphanelere
de erismek istemektedirler. Kitiphanelerin gelecegi dijital kullanicilarin bilgi gereksinimlerini
basaril bir bicimde saglamalariyla yakindan ilgilidir. Aksi takdirde Web, Google ve Facebook ile
yetisen “dijital yerliler” kutlphaneleri modasi ge¢mis kuruluglar olarak gorecek ve bilgi
gereksinimlerini karsilamak igin bagka kuruluglara ya da ortamlara yoneleceklerdir.

Dijital yerliler ile sosyal aglar ve gelecegin kutuphaneleri Uzerine bir ¢calisma, Yasar Tonta
tarafindan 2009 yilinda gerceklestirilmistir. Calismaya goére sosyal aglar sadece sosyallesmek
ve eglenmek amaciyla degil, bilgiye erismek, 6grenmek ve profesyonel is yapmak amaciyla da
kullanilmaktadir. Facebook, MySpace, Flickr ve YouTube gibi Web 2.0 6zelliklerine sahip sosyal
aglar en ¢ok ziyaret edilen web siteleri arasinda yer almaktadir [6].

Farkll arastirmalar sayesinde gérulmustar ki farkh algilar beyin yapisinda degisimlere sebep
olabilmektedir. Teknolojik dil farki egitim acgisindan ¢ok 6nemlidir. CUnkl egitimciler dijital
gdé¢men, o6grenciler ise dijital yerlidir. Yeni nesil 6grenci isteklerine bakilirsa; Bilgiyi ¢abuk
islemek isterler, sadece metin gérmektense grafiksel icerik daha ilgilerini ¢ceker. Rastgele
erismelidirler ve ciddi iglerden ¢ok oyunlar dikkatlerini ¢eker. Dijital go¢cmen olarak egitimcilerin
ise bunlari saglamakta yeterlilikleri tartigiimaktadir.

Bu yeni dil dijital gégmenlere tamamen yabancidir. Onlara gére égrenciler televizyondan
veya internetten 6grenemezler ciinkii kendileri 6grenemezler. Ogrenme eglenceyle olamaz.
Gocmenlik durumunun dogal bir streci olarak, bazi kigilerin teknolojik yeniliklere uyumu, diger
bazilarina gére daha kolay olacaktir. Gunumuz ebeveynleri, cocuklarinin kullanarak égrendikleri
programlari, kullanma talimatlarindan 6grenmektedirler. Ayrica 6grendiklerini uygularken de
farkli uygulamaktadirlar. Bilim adamlarinin da sdyledigi gibi, sonradan &grenilen bir dil beynin
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farkll yerinde konumlandiriimaktadir. Prensky bu farkliliga 6grenilen dildeki aksan demistir[3].
Bu aksanlara birkag 6rnek vermek gerekirse:

* E-mail yazdirmak,

* Bir dokiman Uzerinde duzenleme yapmak icin bilgisayar kullanmak yerine 6nce onu

cikti almak sonra duzenlemek,

» Bir web-sitesini inceletmek icin kigileri ofisine ¢cagirmak (linkini géndermek yerine),

* Gonderdigim maili aldin mi diye telefon etmek.

20. yuzyil nesli bilgisayarlar, video oyunlari, kameralar, cep telefonlar, muzik oynaticilari ve
dijital oyuncaklarla cevrili bir ortamda buyumus nesil olarak tanimlanmistir. Bu nesilde kitap
okuma saati ortalama bir lise mezunu igin 5000 saatten az iken, 10000 saatten fazla oyun
oynadiklar, 20000 saatten fazla televizyon izledikleri, ayrica internet ve cep telefonlarinin da
hayatlarinin ayrilmaz pargasi olduguna deginilmistir. Onlarin bu dogal ortamlarinin neticesinde
de artik bu neslin 6grenme yapilari ve algilari, kendilerinden éncekilerden farkli olmaktadir [1-
2].

David Buckingham 2006 yilindaki bir ¢alismasinda, dijital nesil var mi sorusuna tartigmal
yaklagmisgtir. CUnkl Buckingham’a goére nesil olarak adlandirmak icin ¢ok daha genel
kapsamlar gerekmektedir. Bu calismada teknolojik gelismelerin tUm insanlarin hayatini
etkilediginden bahsetmis, yeni nesle dijital nesil olarak isim vermenin tam anlamiyla mimkin
olmadigini savunmustur. Buckhingham’a gére teknolojiyi kullanma amaclar ve yéntemleri ne
kadar farkli olursa olsun, yetigkinler de teknolojik cagin icerisindedir ve yeni nesle dijital nesil
adi vermek tam anlamiyla dogru da olmayabilir [7].

Asiye Kakirman Yildiz tarafindan 2012 yilinda gergeklestirilen bir calismada dijital yerlilerin,
yerli mi yoksa melez mi olduklari sorgulanmigtir. Calismada Turkiye’de, 1980 sonrasi dogan ve
yaslar ortalama olarak 17 ile 25 arasinda olan Universite 6grencilerinin ne tam olarak dijital
yerli ne de gécmen gibi davranmadiklar gériilmustiir. Universite égrencilerinin, basili ile dijital
yayinlari héla birlikte hizmete sunan Universite kitiphane yapilari gibi “melez” bir davranig
sergiledikleri gériilmistir. Marmara Universitesine bagl fakiiltelerde egitim géren 382
6grenciye anket uygulanmis ve onlarin bilgi edinme yaklagimlar analiz edilmistir. Yapilan
calisma sonucunda yeni bir kavram olarak “dijital melezler” 6nerilmig; literatirde 1980 ve
sonrasi olarak belirlenen dijital yerlilerin dogum tarihinin milenyum ¢agi olan 2000 ve sonrasi;
dijital gé¢menlerin dogum tarihinin 1970 6ncesi ve dijital melezler olarak adlandirlacak grubun
ise 1970-1999 arasi doganlar olarak tanimlanmasi énerilmistir [8].

GUnumuUzde 6grenciler ve 6grenme stilleri de degismistir. Dijital yerliler eski ydontemlerle mi
6grenmelidir yoksa dijital gé¢cmenler yeni ydntemleri mi 6grenmelidir tartismalar baglamistir.
Dijital gégmenler icin ne kadar GzlcU olsa da, beyin fonksiyonlarn geri gidemez dolayisiyla yeni
6grenme stillerine ayak uydurmalari gerekmektedir. Cocuklar, yeni teknolojiye, dile ve diinyaya
dogmaktadirlar ve dogal olarak eskiye karsi direngc gdstermektedirler. Eer onlari egitmekten
vazgecmeyi dusunmuyorsak, egitim ydntemlerimizi ve iceriklerimizi yeniden dizenlemeliyiz.
Bunun icin gerekli tUm materyaller ginimuzde mevcuttur.

Gunumuz teknolojisi hizla ilerlemekte ve her gecen gun giicu de artmaktadir. Yeni trtnler
her gecen gun piyasada kullanicilarla bulusmaktadir. Teknolojik Grin Ureten firmalarin artmasi
rekabeti de beraberinde getirmig, artan rekabet ile birlikte de gelisim ivmesi daha da artmis,
hatta katlanir boyutlara gelmistir. Bu gelismeler sonucu ortaya c¢ikan Urunlerin hitap ettigi
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kullanic kitlesi de arastinimaktadir. insanlarin yeni driinlere uyum saglamasi icin tedbirler
alinmaktadir. Genc nesil teknolojiye daha yatkin olarak gériillmektedir. Ozellikle de teknolojik
kusak farkindan bahsedilir olmustur [9].

Tum arastirmacilarin Uzerinde hem fikir oldugu nokta, dijital dinyaya doganlar ile bu
dunyada teknolojik gelismeleri sure¢ olarak takip eden yetigkinler arasinda dusunme tarzi
farklarinin oldugudur. 21. YUzyil nesli dijital yerliler olarak dunyaya gelecektir. Yeni nesil
insanlarinin beyin vyapilar ve disinme tarzlar, interaktif ortamlar sonucunda yeniden
sekillenecektir. Bilisim teknolojileri alanindaki yenilikler bu degisimlerin 6nctsu olacaktir. Dijital
yerlilerin bilgi arama, duzenleme ve bilgiye erisim bigimleri bircok meslegi oldugu gibi bilgi
yénetimi meslegini de sekillendirecektir.

Bu calismanin ikinci boliminde Unity3D oyun motoru ile yeni bir 6grenme materyali
tasarlanmis ve Ugunclu boélumunde ise bu materyalin egitim araci olarak kullanimi anlatiimigtir.
Son bdélimde ise tartisma ve 6nerilere yer verilmistir.

2. Oyun Motoru ile Materyal Tasarimi

Oyun ile 6grenme ders materyali tasariminda oyun moturu kullaniimigtir. Oyun motorlari,
2B veya 3B bilgisayar oyunlan yapmak amaciyla cesitli kurumlar veya kisiler tarafindan
gelistirilen ve tasarlanan programlardir. Oyun motorlarinin Ucretli ve Ucretsiz surimleri bulunur
[10]. Oyun motorlarinin buyuk bir cogunlugu acik kaynak kodlu degildir. Acik kaynak olanlar ise
karmagsik yapilari sebebiyle kullanimlarinda zorluk yasanir [11]. Oyun motorlari
kUtiphanelerden olusan bir yapiya sahiptirler ve bu kutuphaneler icerisinde hazir halde
bulunan programlama dilleri, fonksiyonlar, scriptler, siniflar vb. yapilar sayesinde kullaniciya
bayulk kolayliklar saglarlar [12].

Ders igerigi hazirlamak icin bir oyun motoru olan Unity3D programi tercih edilmistir.
Unity3D oyun motoru, etkilesimli 3B ve 2B icerik olusturmak igin sezgisel araglar ve hizl is
akiglar ile donatiimig gugli bir giydirme motorudur. Unity3D oyun motorunun kendine 6zgu
timlesik bir editorl, capraz platform destegi, arazi duzenleme, golgeleme, ag, fizik, sirum
kontroll, script yazimi vb. bircok 6zelligi vardir [13]. Unity3D programi icerisinde 3B ¢izim
yapllabilse de, program icine farkli bir modelleme programinda tasarlanan modeller aktarilabilir.
Fakat aktarilacak olan nesnelerin uzantilar .fbx, .obj, .dxf, .dae ve .3ds formatinda olmaldir.

Unity3D oyun motoru kullanilarak gelistirilen bir oyun, herhangi bir altyapi degisikligine
gerek olmadan farkh platformlara (PC, Mac, Web, iOS, Android) uygun olarak derlenebilir.
Unity3D oyun motoru Java Script, C# ve Boo programlama dillerini desteklemektedir. Unity3D
oyun motoru, kullaniciya bu programlama dilleri ile icerisinde program kodu yazma imkani
saglar. Unity3D oyun motoru igerisinde grafik ve kod birlikte calismaktadir. Bu ¢calisma mantigi
kullaniciya esneklik saglamakta ve gelistirme suresini kisaltmaktadir [14].

3. Oyun Tabanh Ogrenme: Uygulama Tasarimi

Yeni nesil Ogrencilerin O6grenme aligkanliklari da, teknolojik gelismelerle birlikte
degismektedir. Bu &grencilerde kalici 6grenme saglayabilmek icin daha fazla uyarici
saglanmali, motivasyon araclan ve farkl teknikler kullanmak gerekmektedir. Ogrencilerin
dikkatlerini derste tutabilmek, dersin kazanimlarini 6grencilere 6gretebilmek ve uzun sureli
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kalici 6grenmeler saglayabilmek icin, klasik 6gretim ydntem ve tekniklerinden daha fazlasi
gerekmektedir.

el

Sekil 1: Unity3D Oyun Motoru Arayuzii [14]

Bu amacgla bu calismada, Unity 3D oyun motoru kullanilarak bir 6gretim materyali
gelistirilmigtir. Oyun teknolojisinin son yillarda giderek gelismesi, 6zellikle gen¢ neslin oyun
teknolojilerine ve oyunlara olan ilgileri de dusunulere, Bilisim Teknolojileri Alani, Biligsim
Teknolojilerinin Temelleri dersinin bir icerigi olan “Bilgisayar Bilesenleri” tasarlanan bir oyunla
O6grencilere 6gretilmek istenmisgtir.

Oyunda o6ncelikle bir arazi tasarimi gergeklestiriimistir. Bu arazi, duzluk alanlar, tepelik
alanlar ve yollardan olusmaktadir. Daha sonra bu araziye uygun bir arag tasarlanmistir. Oyunun
giris boélumunde oyuncunun kontrol tuslar ile ilgili bir bilgi ekrani eklenmig, ayrica oyuna
baslama ve cikis butonlar da eklenmistir (Sekil 2).

Sekil 2: Oyuna Baglama Ekrani

Oyuna bagla butonuna tiklandiginda, ara¢ Sekil 3'te goraldigu gibi tasarlanan ekranda
baslangi¢ konumuna konumlandirimaktadir. Burada amag, araci kullanarak tim bilgisayar
bilesenlerini toplamaktir. Arazinin yiksek bdlimlerine cikildiginda bilesenlerin konumlar da
g6rulmektedir. Calismanin sonraki asamalarinda oyun icerisine bir de bilesen haritasi
eklenmesi mumkindir. Bu durumda &grenciler kalan ve toplanan bilesen sayisini da
gorebileceklerdir.

Oyunun amaci dogrultusunda tim bilesenleri toplamak i¢in oyuncu, araci bilesenlerin
lizerine sirerek ona carpmasi gerekmektedir. Bilgisayarin “islemci”, “Anakart”, “Bellek”,
“Harddisk”, “Fare”, “Klavye”, “Optik Sdrtculer’, “Yazic1”, “Ekran Kartl”, “Ekran”, “Bilgisayar
Kasas!” olmak Uzere i¢c ve dig donanimlari ile ¢evre birimleri tasarlanmig ve arazi Uzerinde
cesitli konumlara yerlestirilmistir. Ogrenciler isterlerse arazinin farkli yerlerine yerlestirilecek
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bilesen sayisini da arttirabilirler. Ara¢ bu bilesenlere ¢arptiginda oyun donmakta ve o bilesen ile
ilgili kiguk bir bilgi ekrani ortaya ¢cikmaktadir (Sekil 4a-4b). Bilesen bilgi ekrani, bilesenin tanimi
ve islevi ile ilgili kisa bilgileri kapsamaktadir. Ogrenciyi bilgi karmasasina sokmadan, bilesenin
temel gorevini aktarmak amaglanmistir.

’5;;;.’3;7: 7

~ Sekil 3: Tasarlanan Oyun Arazisi

Oyun sirasinda égrencilerin, bilgi ekranindan ¢ikmak icin tekrar araci yénlendirme tuglarina
basmasi gerekmektedir. Arazi Uzerindeki tim bilesenler toplandiginda ise oyunun
tamamlandigini belirten bir bilgi ekrani belirmekte ve oyundan ¢ikis veya oyunu tekrar oynamak
icin butonlar bulunmaktadir (Sekil 5).

Tasarlanan bu oyun ile 6grenme aracinda, bilgisayar bilesenleri temel olarak égrencilere
ogretilmek istenmig, hem 6grenirken hem de eglenmeleri saglanmigtir. Tasarim sonrasinda
oyunu oynayan ogrencilerden alinan geri doénutlerde, bu oyunu sire kisitlamall yapma
ihtiyacinin oldugu gdérulmustar. Tim 6égrenciler bir yans icerisine girmek istemis, kimin daha
erken bilesenleri topladigini gérmek istemislerdir. Bir sonraki agsamada oyuna sure eklenecek,
bilgi ekranlar ise streye dahil edilmeyecektir. Ayrica bilesenlerle ilgili oyun sonunda bir test
ekrani eklenerek, dgrencilerin sadece hiz odakli degil, ayrica kalici 6grenme odakli olmalari da
sa@lanacakiir.

4. Sonug, Tartisma ve Oneriler

Bu calismada yeni nesil 6grencilerin 6grenme aligkanliklarina deginilmistir. Dijital yerliler
olarak adlandirilan giinimuz égrencileri icin, 6grenme ydntem ve tekniklerinin de gelistiriimesi
gerekmektedir. Klasik 6gretim yontem ve teknikleriyle bu 6grencilerde kalici 6grenme saglama
sansi, her gecen gin azalmaktadir. Gin gectikce daha ¢ok yenilikgi teknolojiyle karsilasan
dgrenciler, klasik yontemlerle artik etkili olarak 6grenememektedir. Bu nedenle analog gé¢gmen
olarak adlandirilan egitimciler, 6gretim yontem ve tekniklerini gbzden gecirmelidir.

Oyun teknolojileri gengler tarafindan buyuk ilgi ile karsilanmaktadir. Dinyada cesitli oyun
tasarim yazihmlar bulunmaktadir. Unity3D ise bunlardan birisidir. Calismada Unity3D oyun
motoru kullanilarak bir oyun tasarlanmistir. Oyunda bir arazi olusturulmus, bu arazide surulerek
dolasacak bir ara¢ tasarlanmigtir. Bilisim Teknolojileri Alani, Bilisim Teknolojilerinin Temelleri
dersi konularindan olan bilgisayar bilesenleri tasarlanan arazi Uzerinde farkl yerlere
yerlestiriimisti. Oyuncu arazide dolagsarak bu bilesenleri toplamaktadir. Her bilesen
toplandiginda, kendisiyle ilgili bir bilgi penceresi ortaya cikarak, oyun ile 6grenme
gerceklestiriimektedir.
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Sekil 4b: Bilesen ile iIin Bilgi Ekrn|

fv{//ﬁ

<

Sekil 5: Oyunu Tamamlama Ekrani
Bu 6grenme materyali ile 6grencilerin ilgileri derse ¢ekilmig, ayrica daha da gelistirmek icin
yeni fikirler ortaya cikmistir. Ogrenciler oyun tabanli égrenmeye istekli gérinmuslerdir. Ayrica
derse motivasyonlar yuksek olarak katilmiglardir.
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GUn gectikce daha da fazla yenilik¢gi teknoloji gindelik hayata sunulmaktadir. Bu
teknolojilerin egitim égretim hayatina da aktariimasi kacinlmazdir. Ustelik bu teknolojik dile
tamamen yerli olan yeni nesil 6grencilerin 6grenmelerinin kaliciigini saglamak icin, yeni
yéntem ve teknikler de gelistiriimelidir. Oyun ile 6grenme de bunlardan bir tanesidir. Bu
calisma, oyun ile 6grenmenin etkilerini géstermek agisindan érnek teskil etmektedir. Alinacak
izinlerle Dbirlikte anket calismalariyla uygulamanin etki analizleri gerceklestirilecek ve
konferanstan alinan déndutlerle birlikte analiz sonuclar gelistirilerek makale olarak egitim
6gretim yil sonunda yayinlanacaktir.
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Ozet:

GuUnumuzde Universitelerin birgogunda 6grencilerin 6grenim hayatina iligkin streclerin yaratilmesi
icin bilgi sistemlerinden yararlaniimaktadir. Bu kapsamda kullanilan yaziimlar ile agilan programlar,
mufredat tanimlari, dersler, kayith 6grenciler, not dékimleri gibi ¢ok sayida verinin saklanmasi ihtiyaci
bulunmaktadir. Bilgisayar bilimleri ve egitim bilimleri alanlarinda rastlanan ¢aligmalarda, bu verilerin
sUre¢ otomasyonu yani sira karar vericilere karar sureclerinde destek saglama iglevinde kullanimi
Uzerinde durulmaktadir. Bu dogrultuda, Egitsel Veri Madenciligi olarak nitelenen yeni bir calisma
alaninin yayginlastigi dikkat ¢cekmektedir. Bu calismada, veri madenciligi yontemlerinden Birliktelik
Kurallart Madenciligi kullanilarak not dékimu verisine iliskin bir analiz ortaya konulmustur. Bu
dogrultuda, 2011-2017 arasi 641 O6grenciye iligkin kaydedilmis 30505 not ddkimu incelenerek
dgrencilerin basarisiz olduklar derslere iligkin birliktelik drtintulerini temsil eden birliktelik kurallar ortaya
cikariimistir. Dikkat ¢cekici bulgular segmek igin, kesfedilen kurallara ait kaldira¢ ve giiven olcitleri esas
alinmistir. Tartisma kisminda ise egitim planlarina iligkin karar vericilere yol gosterici olabilecek cesitli
bulgular ele alinmis ve 6neriler siralanmistir.

1. Girig

GunUumuzde dijitallesmenin gunlik hayatimiza iligkin bircok surece nufuz ettigi
gorulmektedir. Bu durum, is sureclerine iligkin verilerin dijital ortamda saklanmasi ve
kullanilmasi gereksinimini beraberinde getirmektedir. Egitim kuruluslan ile bu kuruluglarda
yuratalen 6gretim faaliyetlerini s6z konusu dijital dondasimin diginda tutmamak isabetli
olacaktir.

Ogrencilerin {niversite egitimi boyunca bircok sirec, dijital veriler halinde cesitli yazilimlar
sayesinde kayit altina alinmaktadir. Bu dogrultuda gelistirilen bilgi sistemlerinin, égrencilerin
Universite yasami boyunca igcinden gectigi cesitli strecleri, kayith bulundugu programa ait
mufredat ile ders tanimlarini barindirmasi gerektigi ifade edilebilir. Bunun 6tesinde, s6zi edilen
bilgi sistemlerinde 6grencilerin ders ve ddnem bazinda performansina iliskin detaylarin da yer
alacagini, dijital ortamda saklanan bu veriler Gzerinden hizlica not dékimu ve diger belgelerin
olusturulabilecegini belirtmek mimkundr.

Universitelerde égrencilere iliskin siireclerin yénetimi baglaminda kullanilan Ogrenci Bilgi
Sistemleri, karar vericilere yonelik destek islevi sunmak Gzere cesitli analizlere konu olmaktadir.
Bu calismada da veri madenciligi ydntemleri arasinda yer alan ‘Birliktelik Kurallari Madenciligi’
kullanilarak oOgrencilerin basarisiz olduklari dersler arasi iligkiler incelenmis; ortaya cikan
bulgularin karar slreclerinde saglayacagi olasi yararlar ele alinmigtir. Bunun éncesinde, BoIUm
2'de veri madenciligi kavramina, amaclarina ve ydntemlerine iligkin genel bir bakis acisi
sunulacaktir. Bolum 3’'te 6grenci verileri Uzerinde veri madenciligi yontemlerine dayall gegmis
calismalar Uzerinde durulacaktir. B6Iim 4’te calismada kullanilan veri madenciligi yontemi
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uzerinde durulacak, hemen sonrasinda calisma kapsaminda ortaya konulan analize iligkin
surec, kisitlar ve bulgular ortaya konulacaktir.

2. Veri Madenciligi

Bilgi teknolojilerinde yasanan gelismeler, cok miktarda verinin saklanmasini ve bu verilere
daha sonra erisimi kolaylastirmistir. Bununla birlikte s6zU edilen veri kavraminin karar
noktalarinda tek basina kullanigh olmaktan uzak oldugunun altini gcizmek gerekmektedir. Davis
kavramsal olarak veri ve bilgi arasindaki farka dikkat cekmis; bilginin, verilerin karar vericilere
yararli bir girdi saglamak Uzere donustiralmuas hali oldugunu belirtmistir [1]. Bu bakis acisiyla,
verilerin raporlanmasi veya basgka yollarla anlagilir bicimlere donusturilmesi, verinin karar
sureclerine 1sik tutan bir hale getirme c¢abasi olarak gorulebilir. Verilerden kullanigli bulgulara
ulasma sureci ‘Bilginin Kesfi’ olarak tanimlanmakta, ‘Veri Madenciligi’ bu surecin teknik bir
adimina (verilerdeki ilging éruntllerin aciga cikariimasi) karsilik gelmektedir [2].

Elektronik ortamda saklanan veri hacminin hizla artmasi, verilerin karar sureglerinde yararli
olmasi ve kullanigh bilginin ortaya cikarnimasi amaciyla veri madenciligi basliginda
Ozetlenebilecek cesitli yontemlerin ortaya cikisini zorunlu kilmigtir [3].

Veri madenciligi, veri setleri icinde kullanigh olabilecek gizli iligkileri ortaya cikarmaya
yonelik cesitli yontemler olarak nitelenebilir. Literatirde bu kapsamda farkli amaclar yerine
getirmek Uzere ortaya konulmus yontemler yer almaktadir. Verilerin bazi nitelikler agisindan
benzerligine goére birbirinden ayri gruplar biciminde ayirt edilmesini saglayan ydntemler,
kimeleme yéntemleri olarak adlandirimaktadir. Siniflandirma yéntemleri, bir érnegin énceden
tespit edilen kimelerden hangisine benzerlik gdsterdiginin  belirlenmesi amaciyla
gelistiriimektedir. Birliktelik kurallart madenciligi de veri setinde sik¢a birlikte tekrarlanan 6geleri
tespit etmek Uzere gelistiriimis yontemlerdir. S6zlU edilen ve diger modeller genel olarak
tahminleyici ya da tanimlayici modeller seklinde ayriimakta; buna gore kimeleme, birliktelik
tespiti gibi modeller tanimlayici; regresyon analizi, trend analizi, siniflandirma gibi modeller de
tahminleyici olarak nitelenmektedir [4].

3. Ogrenci Bilgi Sistemleri Baglaminda Ogrenci Verisi ve Not Dékiimiinii Ele Alan Veri
Madenciligi Calismalari

Ogrenci Bilgi Sistemlerinde, 6grencilere iliskin sireclere dair cesitli  veriler
kaydedilmektedir. Bu amagla gelistirilen yaziimlarin sundugu islevler bu calismanin ana
konusunu olugsturmamaktadir. Buna karsin, 6grenci kayitlari, ders tanimlar, Ogrencilerin
gecmiste kayitlandigi dersler ve aldiklar notlarin bu tir yaziimlarda saklanan veriler arasinda
bulundugu varsayiimigtir.

Egitim alaniyla ilintili paydaslara yonelik ¢esitli problemleri konu eden veri madenciligi son
yillarda ‘Egitsel Veri Madenciligi’ olarak adlandirimaya baslanan bir disiplin baglaminda sik¢a
ele alinmaya baglanmistir [5]. Huebner bu alanda c¢aligilan uygulamalar arasinda atilma riski
bulunan o6grencilerin elde tutulmasi, kigisel O0grenme ortamlan yaratiimasi, 6grenim
aktivitelerine iligkin kisisel dneriler verilmesi gibi uygulamalar siralamistir [6]. Ali ise, asagidaki
problemlere yonelik 6ne surtlmus ¢alismalarda 6égrencilerin ge¢cmis ders basarisina dayali veri
madenciligi calismalarindan s6z etmigtir [7]:

+ Ogrencilerin ders secimi
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« Egitim planinin gelistiriimesi

* Basarisiz/atilma riski yUksek 6grencilerin tespiti

+ Ogrenci basan durumu tahmini

Veri madenciligi kapsaminda yodntemlere basvurulmus ve &6grencilere iligkin gecmiste
alinan ders, not dékimul (transkript) ve basarn durumu verisini konu ettigine rastlanan
calismalar bu kisimda sunulmaktadir.

Marquez-Vera vd. tarafindan yapilan calismada donem icerisindeki ders verileri ile birlikte
6grencinin sosyal, kdltirel, aile, egitim gec¢misi gibi veriler dikkate alinmis; ‘Beyaz Kutu’
siniflandirma teknigi ile hangi 6grencilerin yakin gelecekte basarisiz olacagina yoénelik
tahminler 6ne surtlmustur [8]. Tair vd. eski 6grencilerin kayitl oldugu program, diploma notu ve
demografik verilerini hesaba katarak mevcut égrencilerin basar durumunu ortaya c¢ikarmayi
amaglamig; bu dogrultuda karar agaglan ve Naive Bayes yoOntemlerine dayali bir veri
madenciligi modeli kurgulamistir [9].

Rastlanan calismalarnn bazilarinda &grencilerin okulu birakma veya atiima nedenleri
uzerinde durularak, bu gerekgelerin Onune gecilmesi amaclanmigtir. Aulck vd. ise
yuksekogretimde okulu birakma riski bulunan 6grencilerin demografik verilere ve dnceki ders
notlarina dayali tahmini igin bir makine 6grenmesi modeli 6ne stirmagtar [10].

Rastlanan galismalarin bir kisminda, gecmis 6grencilerin ge¢gmis verilerindeki benzerlige
dayall olarak gelecekte benzerlik gosterebilecek durumlar tespit edilmeye caligiimigtir. Asif vd.
lise mezuniyet derecesi ile Universitedeki ilk iki yiIl bagarisi dikkate alinarak benzerlik gosteren
ogrenciler icin, danigsmanlara yonelik karar agaglar olusturan bir model éne surmustur [11].
Manhades vd. 6grencilerin gecmis not, dénem bazinda toplam ders sayisi, ortalama gibi
verilerinden yola c¢ikarak atilan 6grencileri tahmin etmeye yoénelik cesitli siniflandirma
algoritmalari denemig, Naive Bayes yoOnteminin bulgulara iliskin en yuksek basarimi
gOsterdigini bildirmistir [12]. Burgos vd. dénem icinde alinan dersten basarisiz olacak
ogrencileri belirlemek icin lojistik regresyon yéntemine dayall bir model dnermistir [13]. Arora
vd. 6grencinin bir konudaki basarisinin sonraki dénemleri nasil etkileyecegini ele almig ve
“Radyal Tabanli Yapay Sinir Aglar” yéntemine dayall bir ¢6zim 6ne surmdastir [14]. Al-Barrak
vd. 6grencilerin mezuniyet not ortalamasina dayali bir basar kodu (olaganustu, ¢ok iyi, iyi, orta
ve zayIf) tanimlamig, gecmis not dékimlerine dayali olarak mezuniyet basari kodu tahmininde
bulunmak Uzere J48 karar agaci algoritmasina dayali siniflandirma modeli 6ne sirmustur [15].

Ging6r vd. dgrencilerin ders secimine ydnelik anket yoluyla toplanan veriler Gzerinde
Apriori algoritmasi ile birliktelik analizi uygulamig; 6grencilerin ders secimine etki eden
nedenleri gosterebilecek kurallar ortaya ¢ikarmistir [16].

Yurdakul ve Topal lise 6@rencilerinin basarisina etki edebilecedi gegcmis calismalara dayali
ongorulen gesitli demografik ve sosyoekonomik verileri anket yoluyla toplanmig; bu veri setinde
siniflandirma, karar agaclari, yapay sinir aglar yontemleri uygulayarak mezuniyet basarisina
iligkin faktorleri aragtirmiglardir [17].

Gecmis calismalarda, bu kisimda sb6z edilenlerin Otesinde 6grenci sureclerine iligkin
verilere yoOnelik birgcok uygulamanin bulundugunu belirtiimelidir. Berland vd. Egitsel Veri
Madenciligi arastirmalarinin tipik olarak égrenci tercih ve bireysel farklliklarini agiklamak tzere
siniflandirma, tahminleme, verilerdeki 6rtik yapilarn (kimeleri) veya iligkileri kesfetme gibi
islevlere yoneldigini belirtmigtir [18]. Ancak, not dokim verisinde basarisiz olunan ders
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kayitlarinin iligkisini birliktelik kurallan ile ortaya koyan bir modele onceki calismalarda
rastlanmamistir. Bu tlr bir yaklasim ile ortaya cikarilacak birliktelik kurallarinin, egitim plani
hazirlama veya Ogrencilere ders 6nerme surecindeki kararlara yol gosterebilecegini 6ne
surmek mumkundur.

4. Birliktelik Kurallari Madenciligi ve Apriori Algoritmasi:

Veri madenciligi baglaminda, Birliktelik Kurallarr Madenciligini genis veri kimeleri
icerisinde degiskenler arasi tekrarlanan ilging Oruntulerin ortaya cikariimasini saglayan
yontemler seklinde 6zetlemek mumkinddr. S6zu edilen tirdeki yéntemlerin bulgulari, birliktelik
kurallar bigiminde ortaya konmaktadir.

Bu kapsamda 6nde gelen teknikler arasinda Agrawal vd. tarafindan ortaya konulmus ve bir
veri kimesi icerisinde sikga tekrarlanan oruntilerin kesfini saglayan Apriori Algoritmasi yer
almaktadir [19]. Algoritmanin 6ne surdldugu calismada [19], bir sipermarkete iligkin satis
verilerinin analizi sonucu kurallar ortaya ¢ikarilmig, birlikte sikga satin alinan urtnlere dair
bulgular 6ne surulmustr.

Apriori, asagida iki farkll asamadan olugmaktadir [20]:

* Veri setinde gorulen tim sik 6ge kimelerinin bulunmasi

» Sik 6ge kumelerinden yola ¢ikarak birliktelik kurallar belirlenmesi

Sik Oge ve Oge Kiimelerinin Bulunmasi:

Birinci asamada s6zu edilen ‘sik’ tabiri, ortaya cikarilan bir 6genin ya da 6ge kimesinin tim
orneklemde belli bir asgari destek oranini saglamasini ifade etmektedir. Destek olarak anilan
6lcut, bir 6genin tim drneklemde gérulme oranina karsilik gelir.

Apriori algoritmasinda 6nce ‘sik’ 6geler (1 elemanh kimeleri) belirlenir. Birden fazla
elemandan olusan bir kimenin ‘sik’ olmasi, her elemanin kendi basina ayrica ‘sik’ olmasini
gerektirmektedir. Bu tespit uyarinca Apriori algoritmasi ‘sik’ 6ge ve kumelerden yeni ‘sik’
kimeler olusturmak ve sik olmayan yeni kimeleri elemek (budamak) seklinde ilerleyecek
bicimde tasarlanmistir.

Birliktelik kurallarina dayali veri madenciligi ¢alismalari, pazarlama baglaminda cesitli
uygulamalara zemin olusturmustur. E-ticaret sitelerinde UrGn Onerileri belirlenmesi [21] ve
magazalarin reyon ve raflarinda Grin yerlesiminin belirlenmesi [22]; tUketici davraniglarinin
anlagilmasi yoluyla ¢apraz satislarin artirimasini saglayan, kural tabanl veri madenciligi
uygulama alanlar arasinda siralanabilir.

Birliktelik Kurallarinin Belirlenmesi:

Birliktelik Kurallar Madenciligi ile veri icerisinde sik¢a birlikte bulundugu gérilen érintuler
kesfedilmektedir. Sik¢a birlikte rastlanan 6gelerden olusan bir I= {i1, i2, ... , in} kimesi igin,
Apriori algoritmasi ile birliktelik kurallar turetilmektedir. S6zi edilen kegfedilmis her | sik kimesi
icin, iki alt kimeden (X ve Y) olusan bir birliktelik kurali X < Y bigiminde temsil edilmektedir.

Sik elemanlardan olusan | kimesine iliskin X ve Y bagimsiz alt kimelerinden olusan bu
kurali, asagidaki sekilde formule etmek mimkuindar:

XY |XclLYcl XNY=J, ve XUY=/

Birliktelik Kurallarina iligkin ilginclik Olciitleri:
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Birliktelik kurallar arasindan goreceli olarak 6nemli olanlarin tespit edilmesi i¢in cesitli
Olcltler gelistiriimistir. Bayardo Jr. ve Agrawal [23]; guven, destek, kaldirag, gini, ki-kare gibi
birgcok Olcut arasinda en kullanigh kurallarin belilenmesinde ¢ogu kez guven ve destek
Olcutinin esas allnmasinin yeterli olacagini 6ne surmustir. Calismamizda, birliktelik
kurallarinin degerlendirilmesi agsamasinda, kurala konu olan durumun herhangi bir durumdan
farkini vurgulamasi bakimindan kaldira¢ él¢itinin de dikkate alinmasi kararlastinimistir. S6z0
edilen guven, destek ve kaldirag dlgutlerini asagidaki bicimde tanimlamak mamkundur:

Guven: X €Y biciminde temsil edilen bir birliktelik kuralina ait gtiven 6l¢utd, icerisinde X'e
ait elemanlarin yer aldigi ornekler iginde, Y’ye ait elemanlar da icerenlerin oranini ifade
etmektedir. Slpermarket verisine iligkin calismalarda kimi zaman rastlanabilecek {Bebek
Bezi € Bira} 6rnek kurall 6zelinde ifade edilirse, bebek bezi satin alinmis aligveriglerde bira
satin alinanlarin orani given olcutine karsilik gelecektir.

Destek: Birlikte sik rastlanan 6gelerden olusan bir {X} kiimesi i¢cin destek, bu kiimedeki
Ogelerin rastlandigi 6rneklerin toplam populasyona orani olarak ifade edilebilir. Benzer bicimde,
X €Y biciminde bir birliktelik kuralinin destek 6lcutl degeri, X ve Y kimelerine ait 6gelerin
birlikte rastlandigi érneklerin tim érneklemdeki oranini belirtmektedir.

Kaldirag: Bir birliktelik kurallar madenciligi calismasinda elde edilen ¢ok sayida kuraldan,
incelemeye deger olanlar belirlemek Uzere, given ve destek él¢cttinin yani sira kaldirag (lift)
da siklikla kullanilmaktadir. Han ve Kamber [4] birliktelik kurallarinin yalnizca guven ve destek
Olcltlerine dayal olarak kullanigh oldugu kanisinin yanhs olabilecegdini bir 6rnek ile savunmus;
bahsi gecen yanilgiya dismemek icin kaldira¢c dl¢utinin kullanimini énermistir. S6zU edilen
kitapta [4] bu duruma iliskin sunulmus bir 6rnek asagidaki gibi aktarilabilir:

* Bir kantinde musterilerin %90’ su satin almaktadir.

« Kantinden cay satin alanlarin %75’i su da satin alir.

Boyle bir durumda, cay satin alanlar arasinda su da satin alanlarn gosteren glven
Olcutinan yuksekligine (%75) dayanarak ¢ay icenlerin sikga su satin aldigi kanisina varmak
yaniltici olacaktrr. iki oranin kiyaslanmasi cay icenlerin, digerlerinden daha fazla su icmedigini
gostermektedir. Bu tur bir durumda kaldira¢ olgitundn kullanimi, bu tdr yanilgilarin 6nlenmesini
saglayabilmektedir.

5. Birliktelik Kurallari Madenciligi ile Not Dékiimi Verisinin Analizi

Calisma kapsaminda incelenen veri, 2011-2017 arasinda 641 6grenciye iliskin kaydedilmis
30505 ders kaydindan olugsmaktadir. Ders kaydina iliskin veride 30505 satirdan her biri,
ogrenciler ve dersler arasinda bir ders kaydi iligkisini ifade etmekte ve dénem sonu itibariyle
atanmis bir basar durumu igermektedir.

Olusturulan Veri Tabani: Ogrenci, ders ve not tanimlar ile not dékiimleri bir Excel
tablosunda alinmig, calisma kapsaminda Microsoft SQL veri tabaninda sirasiyla olusturulan
Student, Course, FinalNote ve Enroliment adli tablolara aktariimigtir. Tablo tanimlar ve tablolar
arasi iligkileri ifade eden ER diyagrami Sekil 1’de gdsterilmistir:

FinalNote tablosunda 17 adet not tanimi yer almakta, bunlardan 4 tanesi (FD, FF, DC ve
DD) basarisiz olarak degerlendiriimektedir. Bu notlardan FF, devamsizlik nedeniyle dersten
basarisiz olma durumunu ifade etmektedir. Bu nedenle, basarisiz olunan derslerin seciminde,
diger 3 notun atandidi kayitlara iliskin bir sorguya yer verilmigtir.
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FinalNote

Column Name
% id

Description

Data Type
int

varchar(50]

ﬁ

:

Student Enrollment
Column Name Data Type Column Name  Data Type
7 1d int 7 1d int
Mo varchar(233) Studentld int
Registration...  int Courseld int
b
GraduationD...  date Year int

Status varchar(30) Semester int

Netld int

Course
Column Name

% d int
varchar(235)

Data Type

Description

Included int

Sekil 1: Tablolar arasi iliski diyagrami

Calismanin amaci dogrultusunda, o6ncelikle &grencilerin basarisiz oldugu derslerin
bulunmasi i¢in Enrollment tablosu kullanilmigtir. Bu tabloda Notld degeri FinalNote
tablosundaki basarisiz bir not ile eslesen kayitlar sorgulanmig, bu yolla 6grencilere atanmis
30505 dersten 5152 adedinde basarisiz olundugu géralmagtr.

Verilerin Ayiklanmasi: Calismaya kapsaminda incelenen veri setinde, bir ddnemde aldig
derslerin tamamindan basarisiz olmus birtakim dgrencilere rastlaniimigtir. Bu tur bir performans
dasukliganun, egitsel performansin disinda sehir degisikligi, rahatsizlik, ise baglama, okulu
birakma gibi 6zel nedenlerden kaynaklanabilecegi varsayllmistir. Bu varsayimla, s6zi edilen 85
ogrenciye ait 136 not ¢calisma kapsami diginda tutulmustur.

Kisitlar: Uygulanacak Apriori algoritmasina iliskin varsayimlar arasinda, kesfedilen
birliktelik iligkilerinde adet gibi bir buyUkligun yer almamasi sayilabili. Bu durumun
calismamiza olasi bir etkisi olarak, 6grencilerin bir dersten defalarca veya yalnizca bir kez
basarisiz olmasinin bulgularda fark yaratmamasi sayilabilir. Dolayisiyla 6grencilerin bir dersten
kac kez kaldigi dikkate alinmamis olmasi bir kisit olarak ifade edilmelidir.

Uygulama: Veri toplama ve ayiklama asamalarindan sonra, Sekil 1’deki diyagram ile ifade
edilen veri tabanindaki veriler sorgulanarak, Apriori algoritmasi ile birliktelik kurallar ortaya
cikariimigtir. Apriori algoritmasina iliskin parametreler su sekilde verilmigtir:

Destek: Sik 6gelerin kesfi icin asgari destek esigi %3 olarak tayin edilmistir.

Guven: Sik 6gelerden ortaya cikarilacak birliktelik kurallarinin saglamasi gereken asgari
guven esigi %50 olarak verilmistir.

Calismanin Kisitlari: Basarisiz derslere iliskin uygulanan yéntem, bir dersten bir defa ya
da birden cok basarisiz olunmasi gibi bir fark gdézetmemektedir. Agrawal'in sUpermarket
Orneginde [19] bir Grindn bir sepette yer almasi, sepete ka¢ adet eklendiginden bagimsizdir.
Calismamizda 6grencilerin basarisiz oldugu derslere iliskin veri tabani olusturulurken,
basarisizlik adedi dikkate alinmamistir.
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Calisma bulgularinda sunulan birliktelik kurallar, kronolojik bir mantikla diizenlenmemistir.
X € Y seklinde bir kural kesfedilmis olmasi, incelenen verilere zemin olusturan mufredatta X
dersinin Y dersinden onceki bir ddnemde yer aldigindan bagimsizdir. Bu durum, dersler arasi
onkosul iligkisini aragtirmak Uzere bulgularin yorumlanmasi agisindan bir kisit teskil etmektedir.

6. Bulgular ve Tartigsma

Birliktelik kurallari madenciligi, 6gelerin bir arada sik¢a tekrarlanmasi bigiminde druntulerin
kesfine yonelik ydntemleri barindirmaktadir. Yontemin uygulanacagi bir 6rnek olayda 6gelerin
neler oldugu ve Ogelerin tekrarlanmasi ile neyin anlagildigi, problemin tanimi ile ilintilidir.
Ornegin Agrawal''n Apriori algoritmasini tanittigi calismasinda [19] yer alan siipermarket
Orneginde mdasgterinin tercih ettigi Grinler birer 6ge iken, aligveris sepetinde ilgili Grlnlerin
birlikte yer almasi da 6gelerin birlikteligini ifade eden iligki olarak anlagiimalidir. Calismamizda,
6grencilerin basarisiz oldugu dersler birer 6ge olarak yorumlanmistir. Birliktelik iligkisi ise, ayni
6grencinin not dokimunde gorulen basarisiz ders kayitlar olarak kabul edilmistir.

X Y Destek| Glven| Kaldirag
Data Structures Automata Theory

+ + 0.0496| 0.6296| 9.7862
Electrical Circuits Programming Languages
Data Structures Algoritma ve Programlama-ll

+ + 0.0496| 0.6667| 9.5439
Electrical Circuits Automata Theory

Yoneylem Arastirmasi
+ Software Engineering 0.0533| 0.5862| 8.6188

Database Management
Algoritma ve Programlama-| |Algoritma ve Programlama-Ii

+ + 0.046/ 0.68 8.6028
Automata Theory Data Structures
Programming Languages
+
Data Structures Automata Theory 0.0404| 0.7727| 8.0839
+

Electrical Circuits
Algoritma ve Programlama-l|

+
Algoritma ve Programlama-| Data Structures 0.0441| 0.7083| 7.8639
+
Automata Theory
Automata Theory Olasilik ve istatistik
+ + 0.0441| 0.7083| 7.8639
Digital Computer Design Electrical Circuits
Algoritma ve Programlama-l| Automata Theory 0.0441] 0.75] 7.8462
+

Data Structures
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+
Electrical Circuits
Data Structures

+ Automata Theory 0.0496| 0.7407| 7.7493
Electrical Circuits
Automata Theory Programming Languages
+ + 0.0441| 0.7083| 7.7067
Data Structures Electrical Circuits

Tablo 1: Kaldira¢ Olcltiine Gére Baslica 10 Birliktelik Kurali

Onceki kisimda belirtilen destek ve giiven esik degerlerine gére, 3456 birliktelik kurall
ortaya cikanlmistir. En yUksek kaldiragc degerine rastlanan baslica kurallar Tablo 1’de
gosterilmektedir. Buna gore, sol yanda verilen derslerden basarisiz olunmasi, sag yanda
verilen derslerden basarisiz olunmasini pozitif yonde etkilemektedir.

Tablo 1’de verilen ilk kurala gore ‘Data Structures’ ve ‘Electrical Circuits’ derslerinin her
ikisinden de basarisiz olmus 6grencilerin yaklasik %62’si, ‘Automata Theory’ ‘Programming
Languages’ derslerinden de basarisiz olmustur. Daha 6nemlisi, ilk iki dersten basarisiz olan
ogrenciler, sonraki iki dersten, herhangi bir 6grenciye gére 9.79 kat daha sik basarisiz
olmustur.

Tablo 1’de gosterilen 10 kuralin 6tesinde, belirtilen esik parametrelerle 3456 birliktelik
kurall ortaya cikmistir. Sayinin buyukligud bunlarin timuni inceleyerek net ve 6zet bir bulguya
ulasmayi guclestirdigi icin, kaldiragc Olgutine gore baslica 100 kurala iligkin dikkat cekici
bulgulara yer verilmigtir.

Baslica ilk 100 kuralda, ‘Object Oriented Programming’ dersinden bagarisiz olan
dgrencilerin cogunlukla ‘Algoritma ve Programlama-I’, ‘Programming Languages’ ve ‘Object
Oriented Analysis & Design’ derslerinden de basarisiz oldugu gériimastar. Boyle bir gbzlem,
egitim plani uygulayicilari icin ‘Object Oriented Programming’ dersi ile s6zu edilen diger dersler
arasinda on kosul iligkisi kurulmasi yonunde geri bildirim olarak yorumlanabilir.

Baglica 100 kural arasinda dikkat cekici bir bagka 6runtu de, ‘Algoritma ve Programlama-I’
ve ‘Mantik Devreler Tasarimr’ derslerinden basarisiz olan égrencilerin cogunlukla ‘Algoritma ve
Programlama-II’ ve ‘Data Structures’ derslerinden de basarisiz olmasidir. Bu tur bir kurali ilk iki
dersten basarisiz olmus bir 6grenciye ders sec¢imi sirasinda sunulacak danismanlik hizmetinde
bir girdi olarak kullanmak mumkundur.

Secilen baglica 100 birliktelik kuralinin sol kisminda en cok gérllen dersler Tablo 2’'de
gosterilmistir:

Ders Kural
Automata Theory 33
Electrical Circuits 26
Programming Languages 22
Algoritma Ve Programlama-Ii 21
Mantik Devreleri Tasarimi 21

Tablo 2: Baslica 100 Birliktelik Kuralinin Sol Yaninda En Sik Rastlanan Dersler
Tek bir birliktelik kuralini yorumlarken, kuralin sol yanindaki dersten/derslerden basarisiz
olmus 6grencilerin, kuralin sag yanindaki dersten/derslerden de basarisiz olmasindan s6z
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edilmektedir. Tablo 2’de listelenen dersler cok sayida birliktelik kuralinin sol kisminda yer
almaktadir. Tablo 2'de goérllen derslerden basarisiz olunmasi durumunda diger derslerden de
basarisiz olundugu ve/veya olunacagina isaret eden ¢ok sayida kural bulundugu distnalirse;
bu derslerden basarisiz olmayi akademik performansa iliskin olumsuz bir igaret olarak ele
almak mumkunddr.

7.ileri Caligmalar ve Oneriler

Egitim alaninda veri madenciligine dayal yontemlerin kullaniminda son yillarda gelismeler
kaydedilmektedir. Ogretim siireclerine iliskin verilerin veri madenciliginde kullanimi,
ogrencilerin ihtiyaglarina daha iyi yanit verebilecek, kisisellesmis uygulamalara zemin
hazirlama potansiyeline sahiptir [24, 25]. Bununla birlikte, 6grencilerin gelecekte gosterecedi
basaryi tahmin etmek Uzere ¢esitli veri madenciligi caligmalarina deginilmigtir.

Bu calisma ile 6grencilerin not dékimu verilerinden bir veri tabani olusturulmus ve veri
madenciligi yontemlerinden ‘Birliktelik Kurallari Madenciligi’ ile basarisiz olunan dersler arasi
iligkiler ortaya cikariimisgtir. Basarisiz olunmus ders kayitlan arasindaki iligkiler, ders secimi
surecinde &6grencilere yonelik danismanlik aktivitelerinde yol gdsterici bir bulgu olarak ele
alinabilir. Bunun 6tesinde, basarisiz olunan dersler arasi kesfedilen sik 6runtilerin egitim
planlarinin dizenlenmesinde karar vericilere yol gosterebilecegini dne sirmek mumkunddar.

isletme yénetimi ve pazarlama alaninda veri madenciligi, driin satin alma davranislarinin
incelenmesi ve ¢apraz satiglarin artirimasina iligskin uygulamalara konu olmakta; bu dogrultuda
gelistirilmis 6neri sistemlerinde yer bulmaktadir. Benzer bir yaklagimla, 6grencilerin not dokumu
ve performansina iliskin verilerin ayni tiir veri madenciligi uygulamalarina konu olarak, Ogrenci
Bilgi Sistemleri kapsaminda ders Onerileri gelistirmek ve sunmak dogrultusunda yarar
sunabilecegini 6ne sirmek mumkun olacaktir.
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Ozet:

Gunumuzde 10T cihazlar, uzaktaki bir sistemi izlemek yada kontrol etmek amaciyla
kullaniimaktadir. Gercek zamanl olarak uzaktan kontrol edilen sistemlerden birisi de seralardaki
bitkilerin verimli yetistiriimesine ydneliktir. Verimli bir bitki yetistirme sureci igin toprak sicakhg ve nem
degerlerinin belirli degerler arasinda tutulmasi 6nem arz etmektedir. Bu degerler her bir bitki icin farkliik
gOstermektedir. Bu ¢alismada gelistirilen yéntem ile serada yetistirilecek bitkinin kullanici tarafindan
belirlenmesiyle sicaklik ve nem parametreleri analiz edilmektedir. Bu analiz sonucu bitkiye verilecek su
miktart bu calismada gelistirilen yontemi kullanan cihaz ile gergeklestiriimektedir. Yapilan deneylerde
fasulye bitkisinin filizlenme slreci takip edilerek su miktar ayarlanmigtir. Sicaklik ve nem kosullar
kontrol altinda tutularak uygun yetistirme ortamina katki saglanmigtir. Yontem uUlkemizdeki seracilik
faaliyetlerinin otomasyonuna filizZienme sireci bakimindan destek olabilecek niteliktedir.

1.GIRIS(INTRODUCTION)

GUnUmuzde zaman kontrolli sistemler vyerini uzaktan kontrol edilen sistemlere
birakmaktadir. Yasamin vazgegilmezleri arasinda bulunan mobil iletisim sayesinde insanlar
nerede olursa olsun surekli tasidiklar cep telefonlari ile uzaktaki bir sistemi kontrol etme,
sistemin durumundan haberdar olma gibi islemleri gerceklestirebilmektedir. GiUnumuzde akilli
ev uygulamalarinda, endustriyel otomasyon sistemlerinde, tarim arazileri ya da sera otomasyon
sistemleri gibi farkli alanlarda internet tUzerinden kontrol ve izleme sistemleri geligtirilmigtir.
Bunun yaninda insanlar, guvenlik kameralar, otomatik kapilar, bahce sulama sistemleri,
sicaklik ve 1s1 kontrolleri gibi sistemleri de kontrol etme ihtiyaci duydugu icin otomasyon
sistemleri ortaya ¢ikmigtir. Bu tlr sistemlerin gelismesi icin, uygulanabilirligin arttinlmasi ve
maliyetinin dusurulmesi gerekmektedir.

Bu konu ile ilgili yapilan ¢aligsmalar incelendiginde, Olgiim, kontrol ve izleme iglemi icin
bircok sistemin kullanildigi gézlenmistir. Ornegin; , Mobil Telefon ve Pic Mikrodenetleyici
Kullanarak Uzaktan Esnek Kontrol Saglanmasi [1], Gémiilii Sunucu ile Tasarlanmis internet
Tabanl Sera Otomasyon Sistemi Uygulamasi [2], Gémiilii Sunucu ile Sicaklik/Nem Olgiim ve
Kontrol Sisteminin Tasarimi ve Uygulamasi [3], Web Tabanli Sicaklik Takip Sistemi [4], Internet
Tabanl Sicaklik Kontrol Sistemi [5], Sera Otomasyon Sistemlerine iliskin Bilgisayar
Uygulamalari [6], Sera ici Hava Sartlarinin Otomasyon Sistemi ile Uretim Kalitesinin Artiriimasi
ile ilgili Bir Calisma [7], PSoC ile Sera Otomasyonu [8], Bulanik Mantik Tabanl — Uzaktan
Erisimli Sera Otomasyonu [9] gibi basarili calismalar bulunmaktadir.

Bu calismada gelistirilen 10T cihazi ile farkli bitkilerin sera ortaminda yetistiriimesi igin
onemli olan sicaklik ve nem bilgisi kullanilarak bitkilerin sulama islemi gerceklestiriimektedir.
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Sistemin karar verdigi 6lcide su miktar bitkiye verilmektedir. Ayrica sistemdeki iki dnemli
parametre olan sicaklik ve nem bilgileri kullaniclya anlik olarak sunulmaktadir. Bu stire¢ hem
uzaktan izlemeyi hem de bitkiye verilmesi gerekli su miktarinin otomatik ayarlanmasini
saglamaktadir. Bu durum bitkinin asir ya da az sulanmasini engellemektedir.

2. Materyal Metod

Sicaklik Verisi
(LM35 Alglayc) [~y Verilerinislenmesi "
Atmega 328 | Batlanma A
Mikrodenetlayici
Nemleris (FC28 | ! (ESP8256)
Son
Kullanscs

Nem Algiyaici)

Sekil 1: Calismanin Blok Semasi / Sistemin genel yapisi

Calismamizin blok semasi sekil 1’"de sunulmustur. Oncelikle yetistirilecek bitki icin sera
alani belirlenmigtir. Bitkinin sicaklik degerini ayarlamak icin kullanmis oldugumuz sicaklik
sensoru ile ortamin sicaklik degeri elde edilmektedir. Bu deger sayisallastirilarak ¢alismada
kullanilan Arduino karti Gzerinde bulunan Atmega328 mikrodenetleyicisine aktariimigtir.
Aktarilan veri bu iglemcide islenerek uygun su miktar ayarlanmaktadir. Geri besleme alinarak
yapilan su miktari tespiti ile sicaklik ve nem bilgileri ESP8266’ya aktariimaktadir. Bu entegre ile
WiFi baglantisi yapilarak 10T cihazindaki verilerle bulut ortamina ¢ikiimaktadir. Bu ortama
cikildiginda ortamdaki veriler internet tizerinden son kullaniciya iletiimektedir.

Sekil 2: Calisan devrenin gorseli

2.1 Sicaklik Verisinin Elde Edilmesi

Ortam sicakligini 6lgmek ve elde edilen analog verileri kontrol etmek amaciyla LM35
sicaklik sensoru kullaniimigtir. Bu sensor her bir derecelik artisgta 10mV duyarliik gosterir.
Dogrusal bir yapisi oldugu igin tercih edilmistir. Sensérin ¢ikis ucu mikrodenetleyicinin analog
girisine baglanmaktadir. Analog giris Uzerinden 10 bit ¢bzunurlikle analog sayisal dénustirme
islemi yapilmaktadir. 0-5V arasinda bir déntisim yapildiginda 22A10=1024 ile dlcekleme elde
edilmektedir. Béylece 0V-1,48V bu hesaba gére analog 6lcimin 0-303 degerleri arasina
Olceklenmektedir. Algilayicinin genel goérinusu sekil 3'de gosterilmistir. 2-150 derece 0V-1,48V
ile 6lgeklenmistir.

2.2. Sulama Sistemi
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L293D motor surucl entegresi, i¢cinde iki adet H koprusu barindiran 16 pinli motor surtcu
entegrelerdir. Genellikle DC motor sirmede kullanilan motor surlci entegresi ile iki motor
birbirinden bagimsiz olarak cift yonli kontrol edilebilmektedir. Ayrica L293 motor siricu
entegrelerin enable pinlerinin kullaniimasiyla PWM kontroll de yapilabilmektedir.

Sekil 3: LM35 Sicaklik Senséri [10]

Slrucunun cihaza baglanacak devre baglantisi yapilirken 4-5-12-13 nolu pinler birlegtirilip
toprak hattina ve motorlar, 3-6 ve 11-14 nolu pinlere baglanmistir. 1, 8, 16, 9 nolu pinlere ise 5
volt gerilim uygulanarak entegre aktif hale getirilmistir. Motorlarin yénuni belirlemek icin ise 2
ve 7 nolu pinler birinci motorun yonunu, 10 ve 15 nolu pinler ise 2. motorun yonu belirlenmigtir.

2.3.Nem Verisinin elde Edilmesi

Toprak nem sensdri, suyun hacimsel igerigini élgmek icin kullanilan iki probdan olusur. iki
prob, akimin topraktan gecmesine izin vermektedir. Bu da nem degerini dlgmek igin direng
degerini verir. Su oldugunda, toprak daha fazla elektrik harcadigi i¢cin daha az direng olacaktir.
Kuru toprak ise elektrigi zayif yapmaktadir. Bu sebepten dolayl ortamda az su oldugundan
daha fazla diren¢ olacag anlamina gelmektedir. Bu diren¢ degerlerinin farklilagsmasina bagh
olarak sensor analog veya digital bir sinyal Gretmektedir. Bu sensér analog ve dijital modlarda
baglanabilme &ézelliigine sahiptir.

\_/J 16 s OJIK WOLTAJ
ILERL i
D 1 - 15 ILERI (.
E] 14
4 QO 13
4. & =pl
ol
e =l 11
— ] 10—
D GERI : GERL
MOTOR VOLTAI—{_| o s M

Sekil 4: L293D Motor Saracu [11]
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Sekil 5: FC 28 Toprak Nem Sensérl [12]

GUN | TOPRAKNEM | HSICAKLIK | HNEM
1 %70 26C 32
2 %64 24C 43
3 %68 24C 39
4 %62 21C 45
5 %71 20C 42
6 %69 24C 46

Tablo 1: Olciilen topraknem, sicaklik ve havanem degerleri

2.4. Calismada Gelistirilen 10T Cihazi

Calismada gelistirilen 10T cihazi, sekil 6'da gésterilmistir. Arduino Uno karti Gzerindeki
Atmega328 mikrodenetleyicisinea gelen sicaklik ve nem bilgileri secili olan bitkiye goére
ayarlanmaktadir. Farkli su tuketen bitkilere verilecek su miktari L293D motor suruclu entegresi
kullanilarak belirlenmektedir. Bitkinin bir sonraki su ihtiyaci yine sicaklik ve nem bilgileri LM35
sicaklik sensori ve FC28 toprak-nem sensoér ile belirlenmektedir. Elde edilen veriler ESP8266
entegresi Uzerinden ¢ikilan bulut ortami ile son kullaniciya iletiimektedir.

4-ESPA2EE Wifi
Zeri Moddl
o) / 2-LM35 Sicakitk Sensied
‘\,-— N

§—»

[T,
]

-

3-arduino Uno

Sekil 6: Gelistirilen 10T Cihazi

2.5.10T Cihazinin Haberlesme Katmani
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ESP8266, yeni baglantii dinya ihtiyaclar igin tasarlanmis olduk¢a entegre bir ciptir.
Uygulamay barindirabilmesine veya tum Wi-Fi ag islevlerini bagka bir uygulama islemcisinden
yonlendirebilmesine olanak taniyan eksiksiz ve kendine yeten bir Wi-Fi ag ¢6zimu
sunmaktadir. Calistirma slresince minimal 6n yikleme ve minimal yukleme ile GPO'lar
araciligiyla sensorler ve diger uygulama 6zellikli cihazlarla entegre olmasini saglayan guglu
dahili igsleme ve depolama yeteneklerine sahiptir. Yiksek derecede on-chip entegrasyonu
minimal dis devreye imkan tanir ve 6n u¢ modulu de dahil olmak Uzere tum ¢6zim minimum
PCB alanini alacak sekilde tasarladik. Boyutlar 14mmx24mm dir. Entegre diguk guc¢ 32-bit
CPU uygulama islemcisi olarak kullanilabilmektedir. 802.11B modunda +19.5dBm c¢ikis gucu
vermektedir. Entegre sekil 7’de gosterilmigtir.

Sekil 7: ESP8266 Seri Wifi Modul [13]

3. SONUCLAR VE ONERILER

Gergeklestirilen ¢alisma, yazilim ve donanim olmak uzere iki ana bélimden olugmaktadir.
Yazilm kisminda, sunucu gbérevi goérecek ESP8266 seri wifi modul ve Atmega328
mikrodenetleyicisi icin Arduino programlama dili kullanilmistir. ESP8266 ve seri haberlesme
icin ifade edilen programlama dilinin kGtuphanelerinden faydalaniimigtir. Donanim kisminda,
sicaklik/nem senséru, L293D entegresi ve toprak nem sensoéru kullaniimigtir. sicaklik/nem
sensOru ile ortamin sicakllk ve nem degeri, mikrodenetleyicinin analog/dijital ddénustirme
ézelliginden faydalanilarak anlik izleme islemi gerceklestirilmistir. internet saglayicisindan
alinan sabit IP ile izleme ve kontrol igslemleri dinyanin herhangi bir yerinden, internete girilen
herhangi bir cihaz Uzerinden yapilabilmektedir.

Sera otomasyon sistemi Arduino Atmega328 mikrodenetleyici kartiyla tasarlanmigtir.
Sistemde toprak nem senséri ve sicaklik sensérl bulunmaktadir. Sensérlerden gelen verilere
gOre servo motor,su pompasi gibi straculer calisip kapanmaktadir.

Sistemde toprak sulamasi; topragin icine konumlandirlmig nem sensoéru topraktaki nem
durumuna goére Atmega328 mikrodenetleyiciye analog verileri géndermektedir. islemcide
denetlenen veriler istenilen deger araliginin altinda ise sulama sistemine aktif olmasi komutu
vererek su pompasini ¢alistirmaktadir. Sistemi istenilen deger araligina getirir ve belli bir sure
bu seviyede calistiktan sonra su pompasini devre digi birakir. Ayrica toprakta nem kaybi varsa
sulama islemi gerceklestiriimeden énce kullanilan ESP8266 modulu ile kullaniciya tweet atarak
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bilgilendirme yapilmaktadir. Seranin ortam sicakhdi;; seranin merkezi bir bdlgesine
konumlandirilan sicaklik senséri ortamda sicakhgr élcup verileri arduinoya géndermektedir.
Her bitkinin optimum yetisme sicakligi farklidir ve bu sebepten ortam sicakhgini belli araliklarda
tutmak cok 6nemlidir. Bu yuzde ortam sicaklidi belli araliklarla kullaniciya ESP8266 seri wifi
modult Uzerinden tweet atilarak génderilmektedir. Bdylece ortam sicakliginin artmasi ya da
azalmasi durumunda olusacak su ihtiyacinin kontroli istenilen deger araliginda tutulmaktadir.

4. TARTISMA

Bu caligmada Arduino Atmega328 mikrodenetleyicisi ile sera otomasyonu
gerceklestiriimistir. Diger mikrodenetleyicilere gbre kullaniclya avantaj saglamaktadir.
Kulanicinin rahatlikla programlayabildigi ve performansi ¢ok yiksek olan bir mikrodenetleyicidir.
Gelecekte kablosuz haberlesme yapabilen arduino tabanl sera otomasyonu yapilacaktir.
Yapilacak olan bu ¢calisma sayesinde kullanici kendisi sulamayi uzaktan manuel ya da otomatik
olarak kontrol edebilecektir.

Yapilan bu calismada mobil telefon kullanarak mesajla bir sistemin uzaktan kontrol
edilmesi saglanmigtir. Bu sistemin yer ve zamandan bagimsiz olarak kullanilabilmesi buyuk
avantaj saglamaktadir. Ayrica kicuk degisikliklerle farkl sistemlere adapte edilebilmesi gibi bir
esneklige de sahiptir. Sistem, uzaktan kontrolde disik maliyetli ve esnek yapida bir ¢6zim
sunmaktadir.

Geligtirilen cihaz ile seralardaki bitkilerin ihtiyag duyacagl su miktar otomatik olarak
ortamin sicakligi ve topragin nem bilgileri 6lculere elde edilmektedir. Bu 6lgcim degerine gore
bitkinin ihtiya¢c duydugu su miktar anlk olarak verilmektedir. Bu durum bitkinin susuz kalmasi
ya da asiri sulanmasini engelleyerek Ulke ekonomisine ve su fakiri olan Glkemizin su harcama
surecine katki saglayacakiir.

Calismanin bundan sonraki strecinde géruntl isleme ve yapay zeka ile seradaki bitkilerin
verimli yetistiriimesi hedeflenmektedir.
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Interest and tendency in autonomous vehicle technology have increased in recent years with
increasing traffic density and accidents. The main problem with this technology is how to process the
real-time image. There are different methods and approaches as a solution to this problem. The
research was conducted about autonomous vehicles that can support the driver with fast, real-time and
robust detection and recognition of lane and signs techniques. Advanced Driver Assistance Systems
(ADAS) have been developed to approaches to driving the driver from drab driving rules, to significantly
improve driving safety and comfort. This survey presents a literature review of some important sections
in the field of autonomous vehicle development, which based on real-time image processing
techniques. In addition, this survey provides a comprehensive study of the perception of a lane and the
perception and traffic sign detection and recognition (TSDR) based on image and video data. Thus, it is
thought that future autonomous vehicles will be guiding the development of detection and recognition
system of a lane with effective traffic signs in real-time image perception.

1. Introduction

As in all developed or developing countries, traffic is one of the most important problems in
our country. In addition to the rapid increase in the number of drivers and motor vehicles in the
population, the need for easy transportation, resource shortage and unplanned applications
resulting from industrialization lead to the damage of motor vehicles more than the benefit.

In Turkey, every year nearly ten thousand drivers, passengers and pedestrians due to
traffic accidents, are losing their lives or being crippled. If we look at it all over the world,
approximately 1.35 million people die each year in traffic accidents and millions are injured.
According to the data collected by the World Health Organization (WHO), traffic accidents
result in serious injuries or long-term health problems for millions of people.

One of the factors that cause traffic accidents is that drivers do not comply with traffic rules
and are careless in traffic. Many measures have been taken in order to prevent the occurrence
of such risk factors. Together with the developing technology, autonomous vehicles have been
developed to minimize the action of the driver. The detection of autonomous vehicles and
traffic signs and lanes gives the driver great driving ease and comfort.

In this study, the concept of lane and the techniques of determining traffic characteristics
are emphasized. Based on the vanishing point in lane detection, filtering technique and lane
algorithms were described. It also focused on how to identify traffic signs and how to identify
them with classifications. Specific comparisons with these expressions have been made.
Certain approaches have been identified and the examination has been terminated in this way.
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2. Lane Detection Techniques

This section provides information about lane detection techniques. Some lane image
processing and lane recognition techniques are available for a vehicle to follow the lanes on
the road. Some of these techniques are described below.

2.1 Vanishing Point

In nature, the line that combines the sky and ground plane is called the skyline. In order to
determine the skyline, the horizontal intersection line in which the horizontal plane assumed to
pass through the eyes of the person facing the object cuts the plane of the vertical picture is
taken into account. The lanes appear to intersect at a certain point in the future when there is a
front view.

Lane detection was used to locate the vanishing point of the road triangle and to detect
lane markings on the road. Using a simple mathematical formula, the intersection point
between the lanes on the left and the road markings on the right is determined and this point
has been identified as the vanishing point. This vanishing point is to extract road triangle,

calculate road width and building ROI for the detection area [15].
F

Figure 1: Detection of the vanishing point with lanes and skyline [28]

The purpose of the finding ROI is to calculate the distance of the lane on which the
autonomous vehicle vehicle travels on the road and how long it can go, and to control the
behavior of the vehicle on the lane by improving the speed of the vehicle accordingly. In Figure
1, a vanishing point is determined from an instant image taken on the road. For this purpose,
the vanishing point is formed by the intersection of the lanes and the skyline.

2.2 Type of Lane Detection Algorithms

SVM (Suppport Vector Machines) has been successfully applied to solve many
classification problems. This algorithm has taken its place in the literature as one of the high
and effective machine learning algorithms.

The main advantage of Support Vector Machines is that it converts the classification
problem into a quadratic optimization problem. Thus, related to problem solving, the number of
transactions in the learning stage decreases and a faster solution is achieved than other
techniques or algorithms (Osowski, Siwekand and Markiewicz, 2004). Due to this
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characteristic of the technique, it provides a great advantage especially in large volume data
sets. In addition, because it is optimization-based, classification performance is more
successful than other techniques in terms of computational complexity and usability. SVM
ends the hyperplane leaving the largest possible fraction of points of the same class on the
same side, while maximizing the distance of either class from the hyperplane [14].

T-CNN demonstrates its superior performance to classify and localize actions in cut and
unplugged videos compared to the latest technology. It takes instant images from a video
stream. Spatial-temporal motion detection is performed from these linked video images. CNN
is a blend of biology and computer science. It is a very effective mechanism used for image
recognition. For example, when we look at an airplane picture, we can define the plane by
separating the characteristics of two wings, engines and windows.

The Boosting Algorithm means combining a weak learner to create a powerful learner. The
main idea of many boosting methods is to train the estimators consecutively. The most
commonly used boosting methods are AdaBoost (Adaptive Boosting) and Gradient Boosting.

R-CNN is the object identification process where the object is located in the image and the
boundaries are determined. R-CNN model is designed for deep learning for object
identification.

2.3 Filters Techniques for Lane Detection

Hough transformation is a technique which subtract the features used in image analysis
and digital image processing. Geometric shape finding in digital images has many
implementation areas in image processing. Ex: Iris finding, plate finding, finding the ball on the
field. The Hough transformation basically works with the logic of the possible geometric shapes
of the edges. Hough transformation are applied to detect two sets of solid lanes (left and right).
The transform extracts the features that are used in estimating the lane parameters [15]. In
Figure 2, the lanes were detected by Hough transform technique from a road image taken from
the camera.

Figure 2: Hough transform used road [27]

The Sobel filter is one of the most popular filtering devices from a few options if you want to
use edge discovery algorithms after converting the image to black and white. The Sobel
operator reveals spatial high frequency regions (sharp edges) corresponding to the edges of a
picture. Used to detect the strip by creating sharp lines for lane tracking.

Gauss smoothing is used to perform a straightening on a given image. In other words, the
noise on picture is removed. It is also used for better detection of strips by increasing the
quality of the image.
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Median filtering is one of the methods used to remove noise in image and signal
processing. The goal is to remove excessively large jumps by taking the median of the
numbers in a given window range. In other words, after the filter is applied, the pixels in the
picture which are clearly separated from their commands are detected and cleaned.

3. Traffic Sign Recognition Techniques

Traffic Signs are designed to be easily identified and recognized by people by different
colors and shapes. Traffic signs are divided into different categories. Different recognition
methods are used to identify traffic signs in these categories. These recognition and detection
methods are described below.

3.1 Traffic Sign Detection

Traffic sign detection is a way of detecting signs on the roadside of the vehicle and
detecting that these signs are traffic signs. Traffic sign detection techniques are not used by a
single method. The first stage is color detection and the second stage is the shape detection.

Color Recognition Techniques

RGB color space, 'Red' 'Green' 'Blue' is a color space that takes its name from the initials.
It is one of the most commonly used color spaces. Based on light, the codes of all colors in
nature are indicated with reference to these three basic colors. The first image taken from the
camera is taken in the RGB color space. In traffic sign detection, the reason for the use is to
process the image in general and provide the information that prepares the thresholds for
determining the areas with specific characters that may be traffic signs in the images [1].

HSV Defines color with the terms Hue, Saturation, and Value. Although RGB is used as a
mixture of colors, HSV also uses color, saturation and brightness values. Saturation refers to
the luminosity of the color while determining the vividness of the color. While the color and
saturation values for the black color in the HSV space can be between 0 and 255, the
brightness value is zero. If it is white, the brightness value is 255.

The reason for traffic sign detection is that if the traffic signs in the RGB color space are
insufficient to detect the color, the colors can be clearly distinguishable using the HSV color
space. Because, in contrast to RGB, only the hue value can be defined more clearly by
applying the threshold value [8]. An image that is converted from RGB color space to HSV
color space is shown in Figure 3.

Figure 3: Conversion of an image with traffic sign to HSV color space [26]
Many filtering techniques are used to reduce noise in the image. The noise in the image is
reduced to facilitate the identification of traffic signs. Thus, the quality of the received image
increases.
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Filtering techniques are Gaussian filtering, Median Filter, Gabor Filter, Kalman Filter
methods.

The use of a prediction method, such as Kalman Filter, allows the system to predict where
a sign candidate to appear in the next frame, and if its location is too far from this estimate, the
sign candidate will be discarded [5].

Shape Recognition Techniques

Traffic signs have specific features. The finding these shapes in the image provided
definition of traffic signs. There is more than one technique to recognize the shape in a
received image. The techniques and reasons mentioned in this section are described.

Canny edge detection is used to determine the edges of traffic signs. The purpose of edge
detection is to significantly reduce the amount of data in the image by converting the image in
binary format. When performing image processing and especially shape analysis, you usually
need to check the shape of the objects. Accordingly, it performs further processing of a
particular object [9].

Hough Transformation is a set of algorithms used in computer visualization and image
processing, which makes it easy to detect circles and image. These algorithms work with a
simple voting logic. In 1981, Dana H. Ballard introduced a more general algorithm for Hough
Transformation in order to be able to use it in different object inferences. The reason for use in
traffic signs is to identify traffic signs.

3.2 Traffic Sign Classification

After the identification of the traffic signs, the traffic sign classification is required to see
what the sign means. The purpose of the SVM (Support Vector Machine) algorithm is to find a
hyperplane in an N-dimensional space (N - number of properties) and to classify the data
points in a distinct way. As shown in Figure. 4, a certain number of features are separated by a
hyperplane. Each image from the SVM detector is compared with all reference traffic signals in
the data set and the most appropriate matching mark is selected. SVM supports both
regression and classification tasks and can handle multiple continuous and categorical
variables.

OCR (Optic Character Recognition) is a process of converting the data that is not found in
the digital environment to digitalization with the help of computer software and browsers. Most
of the improved plate recognition systems are implemented by predefined OCR software.

When worke of integrated with artificial neural networks, when the system is turned on, the
OCR software compares the predefined structure with the character samples previously shown
to the system. The resulting similarities and differences are clusters for each character. The
letter A given in Figure 5 was calculated to like which letter by using OCR classification.

HOG (Histogram of Oriented Gradients) is a feature identifier used to detect objects in
computer vision and image processing. The local object view and shape can usually be
explained by the distribution of local density gradients or edge directions. The locations of
regions with high probability of potential traffic signals are found by HOG technique. Thus, after
reducing the size of the region, which can be searched in more detail, it can be determined
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whether each region is actually a traffic sign and if it really contains a traffic sign, this traffic

sign is which one.
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Figure 4: Classification technique with SVM algorithm by finding a well differentiated hyper-plane [24]
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Figure 5: Optical character recognition with the letter A [16]
According to the KNN (K nearest neighborhood) algorithm, the properties that were
extracted during the classification are looked at from the previous individuals to k. It works in

the coordinate plane with linear separation method.
New example
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Figure 6: Detection of the shape of an object with the KNN technique [25]
In this coordinate plane there are the distance calculation, the presence of the nearest
neighbor and the voting for labels. As shown in Figure 6, the new given example was found in
the coordinate plane K = 7, which was formed by the proximity of seven neighborhoods.
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However, the object to be classified with the calculation by KNN was reduced to 3
neighborhoods and K = 3. When K=1, it is calculated to given new example is like which
shape.

4 Comperative

In the Lane detection section, the vanishing point plays an important role in detecting road
lanes. Because road lanes are parallel in the real 3D space, but they meet at the point of
extinction in the two-dimensional camera image. Thus, the detection technology of the
vanishing point is required for self-driving cars. In the lane detection areas where the vanishing
point is found, only a short portion of the path will be seen by the vehicle and its use is
advantageous in this field.

Due to the softening effect of the Sobel operator (Gauss softening), it is less sensitive to
noise in the image. On the other hand, the accuracy of the edge detection is affected by the
softening method. As a result of edge detection in Sobel filtering, detection that is quality, is not
expected, but its quality is sufficient for using on many applications. Having a simple shape
detection method is the main advantage. The edges and directions in the image can be
determined simply by sobel filtering. The Sobel filtration has some disadvantages. The Sobel
operator is sensitive to noise. As the noise increases, the edges are difficult to detect.

It is still very time to train the network, as it is necessary to classify the 2000 site per image
as problems with classification techniques in relation to R-CNN. It also takes 47 seconds for
each test image to be implemented in real time, and the selective search algorithm is a fixed
algorithm. Therefore, no learning is happening at that stage. It can be concluded that Fast R-
CNN is significantly faster in training and test sessions over R-CNN. Considering the
performance of the Fast R-CNN over the test period, the algorithm significantly slows down
compared to not using regional recommendations, including zone bids. Therefore, region
proposals become bottlenecks in Fast R-CNN algorithm affecting its performance. Fast R-CNN
can be seen to be faster than previous CNN types. Therefore, it can be used even for real-time
object detection. However, in all these CNN derivatives, frames are not specifically designed
for object detection from videos.

A deep learning framework that includes temporal and contextual information from the
tubules obtained in videos, which significantly increase the basic performance of existing video
viewing frames from videos, is proposed as T-CNN, so it is more advantageous than other
CNN s for the processing of real-time image.

Disadvantages of the Boosting algorithm; The time and calculation is expensive, real-time
is difficult to implement on the platform and the complexity of the classification is increasing.

The detection of traffic signs in the detection of traffic signs and recognition of which traffic
sign is the next process. The use of HSV color space can be preferred for the processing of the
color space used in color recognition techniques and for the perception of the signs.

Color complexity is present in the RGB color space, it makes the difficult to processing of
color image. Therefore, it will create loss of several times more time and process. HSV color
space is preferred instead of RGB.
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Median and Gaussian filtering methods, our aim is to reduce and eliminate noise.
Especially Median filtering is very successful in destroying salt and pepper noises but the
calculation time is longer.

Kalman filtering is ideal for continuously changing systems. In Kalman filtering, it is not
necessary to keep historical information of previous situations in memory. It is very fast and
suitable for real-time problems and embedded systems. The Canny algorithm can be adapted
to various environments. Suitable for real-time applications on PCs. Canny algorithm is the
most commonly used algorithm as a result of the successful results. The main advantage of
the Hough conversion technique is that it tolerates gaps in feature boundary descriptions and
is not affected by image noise.

The advantages of SVM are to be applied to both linear and nonlinear data, to have high
accuracy rate, to model complex decision limits, to work with multiple independent variables.
Implementation is easy. It generally shows good generalization performance. The same
algorithm can solve many problems with a little maintenance. KNN is one of the easiest
algorithms to learn and practice among all machine learning algorithms. Because the concept
is very simple. KNN is the most efficient running algorithm. The underlying reason for this is
that the algorithm is based on the simplicity of making the classification according to the
nearest k neighbor [21]. Although this is an efficient and easy algorithm, it has some important
disadvantages. When the number of samples increases, the number of comparison operations
to be performed also increases linearly and this brings a very heavy processing load.
Especially when the number of dimensions and number of k increases, the KNN algorithm is
faced with the "overfitting" problem.

Conclusion

The main purpose of this paper is to provide an examination of which techniques and
methods are used to detect traffic signs and lanes in autonomous vehicles. By using the
methods given in this review, an analysis is made that can be based on future studies and
open to improvements.

The techniques that can be used for traffic signs and strip detection are described under
different headings. Color and shape based recognition methods are described in the detection
of traffic signs and specific methods for classification are discussed.

The algorithm for the lane detection based on the vanishing point is explained. Neural
network algorithm methods and specific filtering methods to improve the quality of the shape
are described.

With these techniques, it is hoped that a robust and efficient autonomous vehicle lane
detection and signal tracking system will be developed.
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Entegrasyonu, Kutuphane Mobil Uygulamasi, e-Kitap
Ozet:

Calismamizin kapsamini olusturan Kultir ve Turizm Bakanlidi, KUtiphaneler ve Yayimlar Genel
Muduarlaga, Halk Kutuphanelerinde kullanici beklentilerinin en st diizeyde karsilanmasi igin kullanilan
sistemlerin entegre bir sekilde ¢alismasi surecini baslatmistir. Entegrasyonu saglanan sistemler; acik
kaynak kodlu kutiphane otomasyon sistemi olan Koha, e-Devlet Portali, “Kitiphanem Cepte” mobil
otomasyon uygulamasi ve abonelik yoluyla saglanan e-kitap veri tabani hizmetidir. Calismamizda,
6ncelikle Halk Katiphanelerinde 2014 yilindan bu yana kullanilan Koha kutiphane otomasyon sistemi
hakkinda bilgi verilmigtir. Daha sonra e-Devlet Portali Gzerinden gerceklestirilen elektronik kutuphane
tyeligi ve otomasyon sistemine entegre bir sekilde ¢alisan mobil otomasyon uygulamasina dair suregler
anlatilarak, hem e-lyelik hem de “Kutiphanem Cepte” uygulamalarinin kullanimi hakkinda bilgilere
deginilmigtir. Ayrica calismada; bu sistem ve hizmetlerin entegrasyonundan sonra ortaya cikan
kazanimlari goézler 6nine sermesi bakimindan, bu sistemlerin kullanim oranlar ve kullanici sayilari gibi
istatistiki verilere de vyer verilmigtir. Sonu¢ olarak, calismada bahsedilen tim bu sistemlerin
entegrasyonu, hem Halk Katuphanelerindeki is sireglerinin yonetiimesine katki saglamakta, hem de
Tarkiye’de kitiphane kullanma aligkanliginin  benimsenmesi ve dolayisiyla okuma kualtarindan
gelistiriimesinde 6nemli bir adim olarak dugtnulmektedir.

1. Giris

Halk kutiphaneleri, kullanicilari igin her tirlu bilgi ve enformasyonu hazir elde edilebilir hale
getiren yerel enformasyon merkezleridir (Niegaard, 1994). Cakin’a gére (2013, s.10) halk
katuphaneleri, toplumun her kesiminden insanlarin bilgi gereksinimini maddi bir beklenti icinde
olmadan, yasam boyu kargilama sorumlulugunu tasiyan, bireye sundugu hizmetlerle pargasi
oldugu toplumun egitim, sosyal, ekonomik ve kultirel gelisimine yardimci olan demokratik
yasamin 6ngdérdiugu katiphane kurumlandir. Tanimlamalardaki temel prensiplerden yola
cikarak, gunumuzdeki hizli gelismelere paralel olarak degisen kullanici beklenti ve bilgi
ihtiyaclannin karsilanmasi hususu, halk kutiphanelerinin temel hizmet sireclerinin basinda
gelmektedir.

Yenilikgilik, yeniyi yaratmak igin eskiyi gelistirerek yeni trunlerin, Gretim sureclerinin, hizmet
ve organizasyonlarin arastirlmasi, bulunmasi, denenmesi, gelistiriimesi, izlenmesi ve
benimsenmesi demektir (Durgut ve digerleri, 2003). Halk kUtiphaneciligi agisindan ele
alindiginda “yenilik¢i hizmet” kavraminin en genel hatlariyla “tamamiyla yeni bir hizmet, var olan
bir hizmetin yeni bir ydntemle sunulmasi, yerel boélgenin ihtiyacina yonelik gelistirilen yeni bir
hizmet, var olan bir hizmetin gelistiriimesi/genigletilmesi ile ortaya ¢ikan yeni bir hizmet” olarak
tanimlanmasi mumkundur (Alaca, 2015, s.32).

Halk katuphanelerinde verilmekte olan birgcok hizmet elektronik ortama aktariimaya ve
yenilik¢i yaklagimla kullanici beklentilerine paralel yeni hizmetler Uretilmeye baslanmigtir.
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Ulkemizde okuma kiiltiiriiniin gelistiriimesine de katkida bulunacak bu yeni calismalara érnek
vermek gerekirse, kitiiphane otomasyon sistemi-e-devlet entegrasyonu, e-Uyelik, mobil
otomasyon uygulamasi ve e-kitap hizmetleri gosterilebilir.

Calismada 6ncelikli olarak otomasyon sistemi ile e-Devlet Platformu entegrasyonu ve e-
Devlet (izerinden verilmekte olan hizmetlerden biri olan “e-Uyelik” uygulamasina deginilmis, bu
uygulamanin baslamasindan sonra elde edilen kazanimlar istatistiksel olarak verilmistir. Daha
sonra, otomasyon sistemine entegre ¢aligan mobil uygulamasina dair sure¢ ve kullanim bilgisi
verilmis ve sonrasinda abonelik yoluyla saglanan e-kitap veri tabani hizmeti ile ilgili calismalar
anlatiimistir. Sonug bélimdnde, bu uygulamalarin hizmete girmesinden sonra elde edilen
kazanimlar istatistiki olarak degerlendirilmistir.

2. Halk Kiitiiphanelerinde e-Uyelik Uygulamasi ve e-Devlet Portali Entegrasyonu

Halk Kiitiphanelerinde 2018 yilinda uygulanmaya baslanan e-Uyelik uygulamasi ve e-
Devlet Portali Entegrasyonunun, kullanilan otomasyon sistemi ile dogrudan iligkisi nedeniyle
mevcut otomasyon sistemine deginmekte yarar vardir. Halk Kitiphanelerinde, 2014 yilindan
itibaren acik kaynak kodlu bir yaziim olan “Koha Kuitiphane Otomasyon Sistemi”
kullanilmaktadir. Agik kaynak kodlu yaziim (Open-Source Software-OSS), telif hakki sahibinin
kullanicilara yazilimi g¢alisma, degistirme ve herhangi bir amagla kullanma, degistirme ve
dagitma haklarini verdigi, kaynak kodunun bir lisans altinda yayimlandidi bir tir bilgisayar
yazihmidir (Laurent, 2004). Acik kaynak kodlu yazihm, kapali kaynak veya 6zel yaziimdan
farklidir. ikisi arasindaki en temel fark, acik kaynak kodlu yaziimi degistirme 6zgurligidir
(Reddy & Kumar, 2013, s.91).

Koha kutuphane otomasyon sistemi; acik kaynak kodlu olmasi, dolayisiyla surdurulebilirlik
maliyetlerinin dugik olmasi, kutiphaneci ve kullaniciya daha fazla kontrol saglamasi ve
gelistirme asamasinda ortak akil ve igbirligi sayesinde yaziim performansinin daha iyi olmasi
gibi avantajlarindan (Courant ve Griffiths, 2006, s.16) dolayi halk kitiphanelerinde kullaniimak
Uzere Kutuphaneler ve Yayimlar Genel Madurligu tarafindan tercih edilmistir.

Halk kutiphanelerine Gyelik ile ilgili duruma deginecek olursak, diger kitiphane turlerinde
oldugu gibi halk kitiphanelerinde de Uyelik gerektiren ve gerektirmeyen hizmetler
bulunmaktadir. Uyelik gerektirmeyen hizmetler;

+ Kuatiphane mekaninin egitim, bireysel ya da grup ¢alismalari igin kullaniimasi,

* Her tarld kituphane materyalinden kiatiphane bunyesinde yararlanma,

* Cevrimici kitiphane katalogunun (OPAC1) tarama igin kullaniimasi

seklinde siralanabilir. Mevcut durumda, halk kitiphanelerinde Uyelik gerektiren hizmetler
ise;

* Materyal 6dunc / iade iglemleri,

. (")diJnc; suresi uzatma, rezerv iglemleri,

* Tam metin e-kitap okuma, indirme iglemleri,

+ Kullaniciya 6zel bildirimlerin (SMS, e-posta, mobil uygulama bildirimi, mektup vb.)

gOnderilmesi iglemleri,

olarak  siralanabilir.  Uyelik  gerektiren islemler, yeni gelismeler 1siginda
olusturulan/olugturulacak hizmetlere gére degisim gosterebilmektedir. “Halk Kutuphaneleri
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Yonetmeligi Madde-2 ‘de Halk Kutiphanelerinin dolagim hizmetlerinden2 yaralanmak igin
olusturulacak kutiphane tyeligi su sekillerde ifade edilmistir:

“a) T.C. vatandasgl olan kullanicilar, sadece T.C. kimlik numarasini gésterir belge ile 6ding
verme hizmetinden yararlanirlar.

b) En az alti ay oturma izni almis yabanci kullanicilar, sadece yabanci kimlik numarasini
gobsterir belge ile 6ding verme hizmetinden yararlanirlar” (T.C Kultir ve Turizm Bakanhgi,
2012).

Bu baglamda, hem Halk Kutiphanesi Uyelik strecinin kolaylastirimasi, hem de Katiiphane
otomasyon sistemi Uzerinden verilmekte olan diger kutuphane hizmetlerinin e-Devlet
Uzerinden de verilebilmesi i¢in 2017 yili, “Bagbakanlik 180 Gunlik Eylem Plani” kapsamindaki;

“Halk Kutuphanelerine Tek Tugla Erigsimin Saglanmasi: Vatandaslarnmizin, aradiklar kitap,
dergi, gazete ve benzeri her tirlu arastirma materyalinin Bakanligimiza bagh hangi halk
kUtuphanesinde yer aldigini bulabildikleri ve materyalin kiinye bilgisine tek tugla ulagmalarini
saglayan Koha Otomasyon Programi e-Devlet portali Uzerinden erisime acilacaktir” (T.C.
Basbakanlik, 2017)

maddesine istinaden halk kutuphaneleri kutiphane otomasyon sisteminin e-Devlet
Portal’'na entegrasyonu calismasi sureci baglatiimistir. Mayis 2018 tarihi itibariyle kutuphane
otomasyon sistemi (Koha) ile e-Devlet Portali entegrasyonu slreci tamamlanmistir. Bdylece
kGtiphane Uyelik igslemleri elektronik olarak (e-Uyelik) yapilmaya baglanmig, vatandaglarin
kGtiphaneye gitmeden istedikleri halk kitiphanesine e-Uyelik yapabilmeleri saglanmigtir. e-
uyelik kitiphane kullanicilarinin Gyelik gerektiren elektronik hizmetlerden zaman ve mekandan
bagimsiz olarak yararlanabilmelerine olanak saglamistir. e-Devlet Portalina giris icin belirlenen
yas sinin dolayisiyla, 15 yas ve uzeri vatandaglar e-Devlet Portali Uzerinden halk
kUtiphanelerine e-uyelik islemi gerceklestirebilmektedirler. Vatandaslara portal Gzerinden
sunulan hizmet bagliklar asagidaki gibidir;

* Halk kutuphanesine e-lUyelik ve var olan uyelik ile ilgili bilgi gincelleme islemleri,

+  KYGM' ye bagh butin Halk Kiatiphanelerinin iletisim ve hizmet bilgilerine erigim,

» Halk kutuphaneleri kataloglarinda tarama iglemi,

+ QOdiing/iade islemlerinin takibi ve materyal ayirtma islemleri,

* Portal Gzerinden okuma gec¢mislerinin  ve mevcut 0Odin¢g alma bilgilerinin

goruntulenmesi, 6dung alinmis kitaplarin sire uzatiminin yapilmasi iglemi,

+ Kutiphane uyeliginin istenilen Halk Kutiphanesine aktariimasi islemidir (KYGM,

2018a).

e-Uyelik uygulamasi, Mayis 2018 itibariyle hizmete sunulmus olup, vatandaslara e-Devlet
Koordinatérligu tarafindan e-posta ile genel duyurusu 02 Kasim 2018 tarihinde yapilmistir. 30
Aralik 2018 tarihi itibariyle, Halk Kutuphanelerine e-Uyelik uygulamasi araciligiyla kayit yaptiran
dyelerin dagilimi asagidaki gibidir.
e-Devlet Portali Gizerinden yeni kayit yapan vatandas

sayisinin aylara gére dagilimi (2018)

Aylar 2018 Yih

Mayis 46
Haziran 191
Temmuz 519
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Agustos 433
Eylul 805
Ekim 1,121

Kasim 105,134
Aralik 20,754
Toplam 129,003

Tablo 1: e-Devlet Portal Gzerinden Halk Kutiphanelerine Kayit Yapan Vatandaslar (KYGM, 2018b)

Tablo 1’in verilerini inceledigimizde, Mayis 2018 itibariyle hizmete sunulmus olan “e-Uyelik”
hizmeti ile e-Devlet Portali Uzerinden Halk kutuphanelerine Uyelik gerceklestiren vatandas
sayisi, Ekim 2018 sonunda 3,115 iken, 02 Kasim 2018 tarihinde e-Devlet Koordinatorligu
tarafindan vatandaglara e-posta ydntemiyle hizmet bilgilendirmesi yapildiktan sonra iki ay
icerisinde 129,003 olmustur.

2017 ve 2018 yillarnina ait, Halk Kutuphanelerine yeni kayit yaptiran vatandas sayilarinin
aylara gére dagiiminin verildigi Grafik 1 degerlendirildiginde, e-Uyelik uygulamasinin Halk
Kataphaneleri icin yerinde bir hizmet oldugu degerlendirilebilir.

Yeni iiye kayit sayilari (2017-2018 kargilaghrmah)
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Grafik 1: 2017 ve 2018 yillarinda Halk Kutiphanelerine tye olan vatandas sayisinin aylara gére
dagilimi
Grafik 1’de géruldugu gibi, 2017 yili toplam yeni kayit sayisi 618,912 iken, 2018 yili toplam
sayl 825,196°dir. Ozellikle e-Devlet Koordinatérliigu tarafindan vatandaslara yapilan hizmet
duyurusundan sonra Kasim 2018'den itibaren vatandaslarca e-Uyelik uygulamasina buyuk bir
ilginin oldugu g6zlenmistir.

3. Halk Kiitiiphaneleri Mobil Otomasyon Uygulamasi, “Kiitiiphanem Cepte”

GUnumulzde internet kullanicilarinin ¢cogu artik internet erigimini bilgisayarlardan oldugu
gibi, mobil cihazlardan da gergeklestirmektedir. Bu durumun farkinda olan kurumlar, hizmet
sunduklar kitleye tim dijital kanallardan ulagsmayi hedeflemekte ve degisen kullanici egilimleri
ve bu egilimlere cevap verebilmek adina mobil dinyada yer almak igin sistemlerinde
yenilemeye gitmektedir.

Kutiphaneler ve Yayimlar Genel Mudirligt (KYGM) de mobil uygulamalarin
avantajlarindan faydalanarak, yukarida bahsedilen nedenlerden dolay;, hem var olan
kUtuphane kullanicilarina daha kolay ulagsmak ve onlarin hizmetlere erigsimlerinde kolaylik
saglamak, hem de potansiyel kitiphane kullanicilariyla baglanti kurmak icin bu yénde calisma
baslatmistir. KYGM, Android ve iOS igletim sistemlerinde c¢alisabilen “Kutiuphanem Cepte”
mobil uygulamasini Kasim 2018 itibariyle vatandaglarin hizmetine sunmustur. KYGM bu
calisma ile kutiphane otomasyon sistemi Uzerinden erisilebilen hizmetlerin ve yeni hizmet
sureclerinin vatandaglarca mobil uygulama vasitasiyla da erigilebilmesini amaclamigtir.
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Vatandaglarin ve kituphane kullanicilarinin “Kitiphanem Cepte” uygulamasi ile
yararlanabilecekleri Halk Kitiphanesi hizmetler asagidaki gibidir:

Olusturulan mobil uygulamalar (iOS ve Android uygulamalar) halk kutiphanelerine 6zel
olarak, hem Tiirkge hem de Ingilizce ara yiizler seklinde gelistirilmistir.

Mobil uygulama Utzerinden kullanicilar, KYGM’ye bagh batin katiphanelerin iletisim
bilgilerini, kitiphane harita bilgisini, calisma gun ve saatlerini gorebilmektedirler. Bunun
yani sira kullanicinin o an bulundugu konum bilgisi Gzerinden, en yakininda bulunan
kOtiphane listesi goéruntilenmektedir. Bu bilgiye erisim icin kutlphane Gyeligi
gerekmemektedir. TUm vatandaslar bu listeleri gérebilmektedir.

Halk kutiphanesi udyeligine bakilmaksizin tim vatandaglarca uygulama Uzerinden
katalog tarama iglemi yapilabilmekte ve tarama sonucunda tespit edilen kutiphane
materyalinin hangi halk kutiphanesinde mevcut oldugu bilgisine ulasilabilmektedir.

Halk kutiphanesi Gyeleri, kitiUphaneye gitmeden, mobil cihazlan (cep telefonu, tablet
vb.) ile mevcut kigisel bilgilerini goérebilmekte ve bu bilgiler Gzerinde dizenleme
yapabilmektedir.

Halk kdtiphanesinden 6dung¢ alinan materyalin 6dung suresi, kutiphaneye gitmeden
uzatilabilmektedir.

Halk katuphanesi kullanicilari, uygulama Uzerinden okuma gecmislerini (daha 6nce
6dung aldiklar tim materyali) gérebilmektedir.

Halk kituphanesi Oyeligi olmayan 15 yas Ustl vatandaslarin, kitiphaneye gitmeden,
uygulama Gzerinden (e-Devlet Portalina entegrasyon saglanmigtir) e-Oyelik
gerceklestirebilmeleri saglanmigtir. BOylece vatandaslar bulunduklarn yerden mobil
cihazlarnyla kutiphane Gyeligi olusturarak, Kasim 2017 tarihinden bu yana verilen e-
kitap hizmetine aninda erisim saglayabilmektedir.

Mobil cihazlarin kamerasi kullanilarak, herhangi bir kitabin ISBN4 barkodu
okutuldugunda, kitabin en yakin hangi halk kiutiphanesinde mevcut oldugu ve 6ding
verilebilir olup olmadigi bilgisi elde edilebilmektedir.

Kataphane uyeleri materyal stre uzatimi ve rezerv iglemleri yapilabilmektedir.
Kltuphane uyelerine, varsa, 0dung¢ aldiklari materyalin teslim edilmesi gereken tarih,
bildirim mesajlari ile hatirlatimakta, hizmetler ile ilgili haber ve duyurular anlk olarak
génderilebilmektedir (KYGM, 2018c).

Katiphanem Cepte uygulamasinin kullanima sunuldugu 11 Kasim 2018 tarihinden 30
Aralik 2018 tarihine kadar toplam yaklasik 45.000 kisi uygulamayl mobil cihazlarina kurarak
kullanmaya baglamistir (KYGM, 2018c).

4. Halk Kiatuphanelerinde e-Kitap Hizmeti

Bilgi ve iletisim teknolojilerindeki surekli gelisimin 6nemli bir Griint olan e-yayinlar, gelismis
lilkelerde halk kiitiiphaneleri araciliiyla genis kitlelerin hizmetine sunulmaktadir. Ulkemizde de,
hem bu gelismeleri yakalayabilmek hem de kuUtuphane kullanici beklentilerini daha kisa bir
surede karsilayabilmek, e-yayin faaliyetlerini desteklemek ve kltlphane Uyelerinin elektronik
yayinlardan yararlanmasini saglayarak kitap okuma oranina olumlu katki sunabilmek amaciyla
e-kitap veri tabanina abonelik gergeklestiriimig, Kasim 2017 tarihinde e-kitap hizmeti veriimeye
baslanmistir.
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Son bir yil icerisinde halk kiUtiphanelerinde e-kitap hizmeti ile ilgili yapilan calismalara
deginmekte yarar vardir. Oncelikle halk kiitliphanesi liyelerinin e-kitap konusundaki taleplerinin
Olculebilmesi ve e-kitap ile ilgili farkindalik olusturmak adina Kasim 2017 tarihinde, abonelik
yontemi ile toplamda 19.000 e-kitabi barindiran ticari bir veri tabanina iki aylik sureyle alim
islemi gerceklestirilmigtir. Pilot bir uygulama olarak baglatilan bu abonelik ile e-kitap veri tabani,
81 Il Halk Kitiiphanesi ve 19 lice Halk Kiitiphanesi olmak iizere 100 halk kiitiphanesi
dyelerinin erigsimine acimistir. Bdylece, Uyelerin, cevrimici kitlphane sayfasi Uzerinden
kullanici girisi yaparak 28 konu bagligindaki 19.000 e-kitaba 7/24 erigebilmeleri saglanmistir.

iki aylk sire zarfinda, hizmete sunulan e-kitaplara ilginin yogunlugu dolayisiyla ayni
uygulama 2018 vyl boyunca da devam ettirilerek, vatandaglarin kullanimina sunulan
“Katiphanem Cepte” mobil uygulamasi Uzerinden de erisimi saglanmistir. Yillk abonelik
yapilarak kullanici hizmetine sunulan e-kitap hizmeti veriimeye devam ederken, KYGM
tarafindan, butiin Halk Kutiphanesi kullanicilarinin yaralanabilecedi bir “e-Yayin Platformu5”
olusturulmasi ¢alismasi baglatiimigtir.

“e-Yayin Platformu” uygulamasi ile basta T.C Kultir ve Turizm Bakanligi tarafindan Uretilen
e-yayinlar kullanicilarin hizmetine sunulacaktir. Sonraki agamada diger kurum ve kuruluslarin,
olusturulan platform Gzerinden sunmak istedikleri, kurumsal yayinlarin derlenmesi ve e-kitap
formatina donusturilerek platforma aktariimasi ve Halk Katiphanesi kullanicilarinin erigimine
sunulmasi disundlmektedir. Calismanin son asamasinda ise, gerek diger kamu kurumlari,
gerekse yayinevleri ile yapilacak anlagsmalar dogrultusunda platform Uzerinden sunulmak
istenen telif hakki durumu olan yayinlarin hizmete sunulmasi planlanmaktadir

SONUC

Sonug olarak; halk kitiphanelerinde var olan birgcok hizmet, elektronik ortama tasinarak
yeni yontemlerle sunulmaya baglanmig, ayrica kituphane kullanici beklentilerine paralel olarak
yeni hizmetler Uretilmistir. KitlUphane otomasyon sistemi ve e-Devlet Entegrasyonu, e-uyelik,
“Katiphanem Cepte” mobil uygulamasi ve e-kitap hizmeti ile birgok kazanim elde edilmistir. Bu
kazanimlar agagida 6zetlenmigtir:

« Tablo 1’de géruldigu Uzere, e-Uyelik uygulamasi ile halk kitiphanelerine 129,003 yeni
uye kazandirimgtir.

» Gerceklestirilen e-Uyelik sayisi ve mobil uygulama kullanim sayilarina bakildiginda, bu
uygulamalar sayesinde halk katuphanesi farkindalhi@inin belli bir oranda arttigi
gOrulmektedir.

* e-Uyelik uygulamasi ve mobil uygulama hizmetleri sayesinde halk kutiuphanelerine yeni
kayit islemlerinde kolaylik saglanmisgtir.

* Kitap ayirtma, 6dun¢ alinan kitaplarinin sdresinin uzatiimasi, rezerv, kigisel uyelik
bilgilerinin glincellenmesi, Uye olunan halk kituphanesinin degistiriimesi vb. iglemlerin
uzaktan yapilabilmesi saglanmistir.

* Verilen e-kitap hizmeti ile halk kutiphanesi kullanicilarinin elektronik yayinlari
deneyimlemesi icin ortam saglanmugtir.

Halk Kdtuphanesi kullanicilan i¢in olusturulan bu hizmetler, Glkemizde okuma kultGranin

gelistiriimesine katki sunabilecek araglar olarak degerlendiriimektedir.
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Ozet:

Akilll sehirlerdeki yolcu bilgilendirme sistemlerinde karsilagilan en yaygin problemlerden biri
cihazlanin ayni anda birbirinden farkl, tutarsiz, bilgiler saglamasidir. Cihazlardaki veri paylasim
gecikmesinden dolayl olusan bu sorun yolculardan negatif geri donus olarak tarafimiza sikca
iletiimektedir. Tutarsiz bilgi yolcularin ulagim sireglerinde yanlis kararlar almasi ve buna bagl olarak
zaman kaybi yagsamasina sebep olmaktadir. Yeni teknolojilerde kullanilan Message Queuing Telemetry
Transport protokoll basit, hafif ve gercek zamanli olmasiyla bu problemi ¢6zmekte kullanilacak en
uygun protokolddr. Bir araci yazihmi olan “mosquitto” arag-bilgisayari igin derlenmigtir. Farkl iki adet arac
ici yolcu bilgilendirme panellerine abone yaziimi derlendi. Bu paneller aracinin yayin yaptigi konulara
abone oldular. Araci konu verilerini yayinladiginda ayni veri iki panelde de ayni anda géruntilendi.
Sonug¢ olarak Message Queuing Telemetry Transport protokoll ile birbirleriyle iletisim halinde olan
cihazlarda gercek zamanli bir iletisim sistemi kullanarak bilgilendirmede tutarsizlik problemine bir
¢6zUm bulunmustur.

1. Girig

Gunumulzde yolcu bilgilendirme sistemlerinde stabil ve gercek zamanli bilgilendirmenin
yapllmasi olduk¢ca Onemlidir. Bu nedenle cihazlar arasinda veri iletiminde ihtiya¢ duyulan
gereksinimleri  karsilayacak dogru protokollerin  kullanilmasi  gerekmektedir. Tasarm
metodolojisinin veri merkezli olmasi, mimarisinin yayinci/abone (publish/subscribe) tasarim
modeline sahip olmasi, veri yiku (payload) boyutunun benzer protokellere gére daha kiguk
olmasi ve veri guvenligini desteklemesinden dolayr (Message Queuing Telemetry Transport)
MQTT protokolu gergcek zamanli bilgilendirmedeki ihtiyaglan karsilayacak en uygun protokol
olmaktadir [1]. Bildirinin 2. béliminde MQTT’nin benzer protokolleri ile farklarina deginilmistir.

MQTT, ag cihazlarinin bir araci (broker) tarafinda bulunan bir konu (topic) grubuna yayin
yapmasini ya da aracidaki bir konuya abone olmasini saglayan bir yayinci/abone protokoluddar.
Bu ag cihazlarina istemci (client), aracinin istemcileri veri siniflarina gére filtrelemesini saglayan
gruplara da konu denmektedir. istemciler araciya baglanir ve araci istemciler arasindaki veri
trafigini yonetmektedir. Her istemci kendi ihtiya¢ duydugu konuya abone olur. Bir cihaz abone
oldugu konuyla ilgili mesaj yayinladiginda, araci bu konuya abone olan tiim istemcilere mesaji
iletir. Paylasilan verinin hedefe ulasip ulasmamasini tespit eden ¢ adet servis kalitesi (quality
of service) bulunmaktadir [2] . Bildirinin 3. béluminde MQTT’nin ¢alisma prensibi, verilerin alici
tarafindan filirelenmesi ve servis kalite ¢cesitleri hakkinda detayli anlatim yer almaktadir.

MQTT hafif olmasinin sebeplerinden biri mesaj boyutunun kig¢lik olmasidir. Génderilen
paketlerde sabit 2 bayt baslik (header) bulunmaktadir [3]. Paketlerin iletiminde TCP/IP
(Transmission Control Protocol/Internet Protocol) kullanir. Verilerin givenli iletimi igcin SSL/TLS
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(Secure Sockets Layer/Transport Layer Security) protokollinG kullanir [4]. MQTT paket formati
ve guvenlik konusu 4. bolumde detaylandinimigtir.

Son bélimde MQTT protokolinin LED panel ve ara¢ i¢i surici cihazinda nasil
gerceklendigi anlatiimigtir.

2. MQTT Protokoliiniin Avantajlari

HTTP (Hyper-Text Transfer Protocol) ¢ok populer ve sik kullanilan bir protokoldr.
MQTT’nin gelisimi ile birlikte nesnelerin interneti (Internet of Things) platformunda HTTP’nin
kullanimi azalmigtir. HTTP ile MQTT arasinda birgok fark bulunmaktadir. HTTP dokiman
merkezli (document-centric) mesaj paketlerine sahipken MQTT veri merkezli (data-centric)
mesaj paketlerine sahiptir. HTTP istemci-sunucu (client-server) haberlesmesi icin istek-yanit
(request-response) mimarisini kullanmasindan dolayi cihazlar i¢in optimize edilmemistir. MQTT
hem veri iletiminde bayt dizisi kullanmasi hem de yayinci/abone tasarim modeline sahip
olmasindan dolayi kisith kaynagi olan cihazlara optimize edilmistir ve pil tasarrufu saglar [1].
Ayrica MQTT’nin bu tasarim modeli istemcileri birbirinden bagimsiz olmalarini saglar ve
sistemin gavenirligini arttinr. Bir istemci deaktif oldugunda sistem dizgin calismaya devam
eder. MQTT protokolu ¢ farkli kalitede veri iletimi yaparak veri ulagim garantisi verirken bu
6zellik HTTP’de yer almamaktadir. MQTT protokoli mesajlari tutma (retained message)
6zelligine sahipken HTTP bu 6zellige destek vermemektedir. MQTT 2 bayt gibi ¢cok kicuk
mesaj basliklarina sahipken text mesaj formatini kullanan HTTP genis bashk ve mesajlara
sahiptir.

CoAP (Constrained Application Protocol) HTTP gibi dokiiman merkezli bir transfer
protokoludur. HTTP’den farkh olarak kisittanmis cihazlarda kullanim igin tasarlanmistir. CoAP,
TCP protokoli yerine UDP (User Datagram Protocol) kullandigi icin SSL / TLS guvenlik destegi
bulunmamaktadir. MQTT’de ise SSL/TLS destegi 8883 portu Uzerinden saglanmaktadir. Ayrica
MQTT merkezi bir araci tarafindan istemciler arasindaki mesajlar filtreleyerek yayinlayici ve
abone olani birbirlerinden ayristirir [4].

Ozet olarak MQTT protokolii kolay kullanimi, kisa yanit zamani (respond time), yiilksek veri
hacmi (throughput) , dusuk batarya kullanimi ve dusuk bantgenisligini desteklemesi ile loT
platformunda ihtiyaclar karsilayan en uygun protokoldur.

3. MQTT Protokoliiniin Calisma Prensibi

MQTT protokolinin mimarisinin temelinde verileri yéneten bir araci ve konulara veri
yayinlayan ya da veri almak i¢in konulara abone olan birgcok abone bulunmaktadir. Aboneler bu
igslemleri belirli konularda gergeklestirir. Bu sistemde verileri yoneten araci gerekli konu
filtrelemelerini yapabilir.

3.1 Yayinci/Abone Tasarim Modeli

Yayinci/abone tasarim modeli istemci-sunucu mimarisine bir alternatif saglamaktadir.
Istemci-sunucu mimarisinde istemci u¢ noktayla direk haberlesme saglarken, yayinci/abone
tasarim modelinde istemci mesaj yayinlar ya da bir istemci abone olup mesaji alir. Yayinlayici ve
abone olan arasinda direk bir haberlesme s6z konusu degildir. Hatta digerinin varligindan bile
haberi olmaz. Aralarindaki baglanti Gg¢lncl bir araci Gzerinden yapilir. Burada baglantiyi
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saglayan broker gelen tim mesajlari filtreleyebilir ve abone olanlara dogru bir sekilde dagitir [5].
Bu tasarim modelinin yapisi Sekil 1’de gdsterilmistir.

YAYINLAYAN TARAF : i ABONE OLAN TARAF !

Sicaklik konusuna abone olur} ‘ Sicaklik konusuna
: {-—bane olan (istemci) | |

Sicakilk verisini yayiniar

Broker
(Aracl I
I

- v Nem v

| ——

i | Sicaldik Sensori : : ‘ Nem kenusuna :
(Istemnci | Sicakiik verisini Nem konusuna abone olur ‘ Abone olan (Istemc
[N S yayl [N J o

Sekil 1:Yayinci/Abone Tasarim Modeli

3.2 Konu Filtreleme

MQTT protokolinde konu, aracilarin mesajlari filtrelemesinde ve istemcilere uygun
mesajlan ulastirmasinda kullanilir. Her konu seviyesi slash () isareti ile saglanir. Ornegin
evinizde her odada bulunan sensoérleri gruplandirmak istediginizde ana konu ev olarak
belirlenir bir alt konu seviyesi odalardir. En alt seviye ise sensorlerin paylastiklar sicaklik, nem
vb. de@erleri veren konudur. Boylelikle bir istemci tim verileri almak yerine belli bir seviyeye
kadar inerek belli konulari iceren gruba abone olur. Filtrelenmig veriyi alarak diger gereksiz
verilerden kurtulmus olur.

Bir istemci birden fazla konuya abone olmak ister. Bunun icin olusturulmus iki adet 6zel
sembol (wildcard) bulunur. ilki tek-seviye (single-level ) adi verilen “+” semboliidiir. Bu sembol
iki seviye arasinda kullanilir. Kullanildigi seviyenin Ust seviyelerindeki ve alt seviyelerindeki tim
konulari icermesini belirtir. Diger sembol ise birden fazla-seviye (multi-level) adi verilen “#”
semboludur. Bu sembol kullanildigi seviyenin Ust seviyelerini iceren tum alt seviyeleri iceren
tim gruplari belirtir.

3.3 Servis Kalitesi

Quality of Service (QoS) ag iletisim hizmet kapasitesi olarak tanimlanmaktadir. Ag
Uzerindeki uygulamalara belli 6nceliklendirme vererek zaman kaybini azaltmayi hedefleyen bir
ag servisidir. MQTT protokoliinde 3 farkli servis kalitesi vardir. Yiksek kalite seviyesi
gavenilirligi arttrsa da giden gelen sinyaller arttigi icin hem gecikmeyi arttinr hem de bant
genigligine ihtiya¢c duyarlar. Bu nedenle bu seviyeler alinacak ya da gdénderilecek verinin
Onemine gore segilir [2].

QoS0 yani Onaylanmamis Servis (Unacknowledged Service) PUBLISH paket
siralamasinda kullanilir. Yayinlayan istemci mesaji bir kere yollar ve mesajin ulasip
ulagsmadigindigini kontrol etmez. Bu seviyede mesajin ulagsma garantisi bulunmaz fakat trafik
en disuk seviyededir. Bu yapiya firlat ve unut (fire and forget) da denilir.

QoS1 yani Onaylanmis Servis (Acknowledged Service) PUBLISH/PUBACK paket
siralamasinda kullaniir. Mesajin alindigini ve eger alinmadiysa belirli zaman araliklarinda
mesajin tekrar yollanacagini dogrular. Bu durumda cift kopya (duplicate) problemi ile
karsilagilabilir. Bu seviyede mesajin ulagsma garantisi bulunur fakat birden fazla ulasma
problemi ortaya ¢ikabilir.
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QoS2 vyani Garanti Servis (Assured Service) iki cift paket halinde iletilir. ilk cift
PUBLISH/PUBREC iken ikinci ¢ift PUBREL/PUBCOMP paket siralamasinda kullanilir. Bu
servis seviyesinde mesaj kesin iletilir ve ¢ift kopya problemi yoktur, fakat trafik en yuksek

seviyededir.

4. MQTT Mesajlagsma Sistemi

Her bir MQTT komut mesaj sabit uzunlukta baglik (fixed header) igerir. Sadece bazi

mesajlar degisken uzunlukta baslk (variable) ve bir veri yikune de ihtiya¢ duyarlar [3].

4.1 Mesajlagsmada Kullanilan Paket Formatlari

4.1.1 Sabit Uzunluktaki Baghk

Her bir MQTT komut mesaji 2 bayt sabit uzunlukta baglik icerir. Bu format Tablo 1’de

gbsterilmektedir [3].

Bit |7|6|5|4

3 2 1 0

Bayt | Mesaj
1 Tipi

DUP Servis Kalite | Elde
Bayragi | Seviyesi tutulan

2

Bayt | Kalan Uzunluk

Tablo 1: Sabit uzunluktaki baslik igerigi
Ik bayt mesaj yapisi, DUP bayrag: (Duplicate Flags), Servis kalite seviyesi (QoS Level) ve

Elde tutulan (Retain) igerirken ikinci bayt kalan uzunlugu (Remaining Length) icerir.

Mesaj Tipi

4 bitlik isaretsiz (unsigned) deger ile gdsterilen mesaj tipine uygun sayim (enumeration)

tablosu Tablo 2’de g6sterilmistir.

Mnemonic Sayim | Ac¢iklama

Reserved 0 Rezerve edilmis

CONNECT 1 Sunucuya baglanma istegi
CONNACK 2 Baglanti isteginin alinma bildirimi
PUBLISH 3 Mesaj yaymlama

PUBACK 4 Mesajin alindiginin bildirimi
PUBREC 5 Yayin alindi

PUBREL 6 Yayin birakildi

PUBCOMP 7 Yayinin tamamlanmasi
SUBSCRIBE 8 Istemci abone olma istegi
SUBACK 9 Abone isteginin alinma bildirimi
UNSUBSCRIBE 10 | Istemci abonelikten ¢ikma istegi
UNSUBACK 11 Abonelikten ¢ikma alinma bildirimi
PINGREQ 12 Ping istegi

PINGRESP 13 Ping yaniti

DISCONNECT 14 | istemci baglant: koparma
Reserved 15 Rezerve edilmis
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Tablo 2: Mesaj tipine uygun sayim tablosu

Bayraklar

Ik baytin kalan kismindaki DUP, Servis kalite seviyesi ve elde tutulan alanlar bayraklar ile
ifade edilir.

DUP bayragi: istemci ya da sunucu PUBLISH, PUBREL, SUBSCRIBE ya da
UNSUBSCRIBE mesajini tekrar géndermek istediklerinde 3 bitlik bu bayrak aktif edilir. QoS
degeri 0’dan buyuk oldugunda ve bir geri bildirim (acknowledgment) sinyali gerektiginde
mesaja uygulanir. DUP bit aktif edildiginde degisken uzunluklu baglik Mesaj Kimlik Numarasi
(Message ID) icgerir[6].

Servis kalite seviyesi bayragi: Bu bayrak PUBLISH mesajinin iletimindeki emniyet
seviyesini gosterir. Servis kalite seviyeleri Tablo 3'de gdsterilmektedir.

Servis | Bit2 | Bit1 | Agiklama

Kalite

degeri

0 0 0 En fazla bir kere Gonder ve unut <=1
1 0 1 En az bir kere Alind1 bildirim dagitimi | >=1
2 1 0 Tamamiyla bir kere | Emniyetli gonderim =1
3 1 1 Rezerve edilmis

Tablo 3: Servis kalite seviyeleri

Elde tutulan bayragi: Son génderilen mesajin tutulup tutulmayacagini gésteren 1 bitlik bu
bayrak sadece PUBLISH mesajinda kullanimaktadir. istemci sunucuya bir PUBLISH
gbnderdiginde elde tutulan bayragi aktif olur. Sunucu bu bayrak ile son aboneye génderdigi
mesajl tutmasi gerektigini anlar. Yayinlayici mesajlar arasinda istisnai bir rapor yayinlamasi
gerektiginde bu bayrak cok kullanigli olmaktadir. Bu 6zellik yeni bir abone olmus istemci
geldiginde kendisine direk goénderilir. Sunucunun tekrar baslatimasinda elde tutulan mesaj
korunmalidir. Bir sunucu sifir uzunluktaki veri yikune sahip ve elde tutulan bayragi aktif olan bir
mesaj aldiginda tutulan mesaj silebilir [6].

Kalan Uzunluk: MQTT mesajinin gercek uzunlugunun gdésteren alandir. Kalan uzunluk
alaninin uzunlugu veri yuk buytkligine bagli olarak 1 ile 4 bayt arasindadir.

4.2 Giivenli Veri iletimi
Kimlik dogrulama (Authentication) ve yetkilendirme (Authorization) énemli glvenlik
konseptlerindendir.

4.2.1 Kimlik Dogrulama

Kimlik dogrulama bir kisi, cihaz ya da uygulamanin séyledikleri kisi olup olmadiklarini
dogrulayan konseptir. MQTT protokolinde kimlik dogrulama tagima ve uygulama katmanini
gavenliginin bir parcasidir. Bir istemciyi sunucuya dogrulamak icin TLS kullanilir. Uygulama
seviyesinde ise MQTT protokolU kullanici adi (username) ve sifre (password) ile dogrulama
saglar [5].

MQTT Protokolid CONNECT mesajinda kimlik dogrulama igin kullanici adi ve sifre saglar.
Kullanici adi UTF-8 dizgilenmis katar (encoded string) formatindadir. Sifre ise ikili (binary) veri
formatindadir. MQTT araci uygulanan kimlik dogrulama mekanizmasina bagh olarak kimlik
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bilgilerini degerlendirir ve Tablo 4’deki dénis kodu (return code) numaralarindan birini
dondurdar.

Doniis Kodu | Aciklamasi

0 Baglant1 kabul edildi

4 Baglanti reddedildi, yanlis kullanici ad1 ya da sifre
5 Baglant1 reddedildi, yetkili degil

Tablo 4: Kimlik dogrulama dénus kodlari ve acgiklamalari

4.2.2 Yetkilendirme

Yetkilendirme, bir kaynaga erisim haklarini belirtir. MQTT’de istemci 6zne (subject) olarak
konularda kaynaklar (resources) olarak nitelendirilebilir. istemciler konulara erisebilmek igin
yetkiye sahip olmalidirlar. Konu izinleri araci tarafinda gergeklenir. Bu izinler ¢alisma aninda
araci tarafindan dizenlenebilir [5]. Konu izinleri agagidaki sekilde belirtilebilir:

+ izinli konu (tam konu ya da ekstra konu)

+ lzinli islem (yayinlama, abone olma, ikiside)

« izinli servis kalite seviyesi (0, 1, 2, tim{)

Bu tur izinler aracilarin istemciler Uzerinde yetkilendirme politikalarini belirlemesini ve
mesaj yayinlama/abone olma yeteneklerini sinirlandiriimasini saglar.

5.Yapilan Calismalar

Uygulama kisminda MQTT protokolUnu gercekleyen agik kaynakll mesajlasma araci olarak
eclipse mosquitto kullanildi. Sunucu kismini gercekleyen ve ara¢ icinde bulunan sirucu
paneline, araci kodu derlendi. Verinin yolculara aktarildigi ara¢ icerisinde bulunan iki LED panel
cihazina istemci kodu derlendi. Koépri (bridge), aracilar arasi konularin otomatik olarak
birbirleriyle paylasimini saglayan bir 6zelliktir. Sunucu tarafini gercekleyen araci ile arag ici araci
arasinda koépru kuruldu. Eclipse mosquitto uygulamasinin bu 6zelligi desteklemesi igin “/etc/”
dizininde bulunan "mosquitto.conf” ayar dosyasina $ekil 2’deki tanimlamalar yapildi [7].

Sekil 2: Aracilar arasinda kdpri kurulumunda ayar dosyasinin yapilandirimasi

Kurulan test ortaminin detayh gdsterimi Sekil 3'de bulunmaktadir.

Sicaklik senséru “/kentkart/vehicle1/temperature” konusuna saniyede bir sicaklik verisini
yayinladi. Aracilar arasinda bulunan kopru sayesinde bu konu arag i¢i cihazdaki araciya ulasti.
Ara¢ icindeki cihazda bulunan araci bu veriyi bu konu Uzerinden vyayinladi.
“/kentkart/vehicle1/temperature” konusuna abone olan iki ayri LED panel anlik olarak bu veriyi
alip ayni anda tutarl bir bilgilendirme yaptilar. Buradaki testimiz sahada gdsterdigimiz sicaklk
bilgisini MQTT protokolu ile anlik olarak saglayabilmekti. LED panelin iki ayrn ylzinde bulunan
board'lar gecikme olmaksizin ayni anda veriye ulagip ayni anda kendi ekranlarini yenilediler.
Boylelikle yolcu bilgilendirmede tutarsiz bilgilendirme problemi MQTT'nin gercek zamanl veri
paylasimi sayesinde ¢6zulmus oldu.
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Sumucu : i Arag igerisinde

tarafinda i {  bulunan arac ve yolcu
bulunan araci i ! bilgllendirme
i ! panelleri

Konu

Aragigiled  Aragigiled |
panel 1 panel 2

Sekil 3: Gercekleme sirasinda kurulan sistem

6. Sonug

Yapilan ¢aligsmalar béliminde anlatilan gercekleme, sahada gésterdigimiz sicaklik bilgisini
MQTT protokolu ile anlik olarak saglayabilmeyi amaclamaktaydi. Arag¢ icinde bulunan iki ayri
LED yolcu bilgilendirme paneli gecikme olmaksizin ayni anda veriye ulasip ayni anda kendi
ekranlarini  yenilediler. Boylelikle yolcu bilgilendirmede tutarsiz bilgilendirme problemi
MQTT'nin gercek zamanl veri paylagimi sayesinde ¢6zulmus oldu.

Tesekkiir

Bu calisma KENT KART EGE ELEKTRONIK SAN. Ve TiC. AS Ar-Ge Merkezinde
gerceklestirilmistir. Yazarlar, KENT KART EGE ELEKTRONIK SAN. Ve TiC. A.S ve calisma
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Ozet:

Mobil cihazlar, surekli gelisen islemci teknolojisi ve artan igletim sistem destekleri ile gercek hayat
problemlerinin ¢6zumulnde kolaylikla kullanilabilecek hale gelmigtir. Ancak mobil cihazlar, hesaplama
maliyeti yUuksek hesaplamalarda termal darbogaz ve gug tiketim 6zellikleri sebebi ile ¢ekirdek saat
frekanslarini degistirmektedir. Bu caligmada, mobil cihazlann c¢ok-cekirdek kullanimina baglh olarak
cekirdek saat frekanslari ve sicakliklarinin nasil degistirildigi, elemanlan trigonometrik fonksiyonlarin
sonucu olan matrislerin carpilmasi senaryosu Uzerinden degerlendirilmistir. Sonuclar, mobil iglemcilerin
paralel uygulamalar ¢ekirdek sayisinin oldukca dikkatli belirlenmesi halinde basari ile ¢alistirilabildigini
gOstermistir.

1. Girig

Mobil igslemciler, gelisen teknoloiji ile birlikte hesaplama kapasitesi artarken, ayni zamanda
boyutlar da siirekli olarak kiiglilmektedir. [1] igerisinde milyonlarca nanometrelik boyutta
transistorler barindiran mobil iglemcilerin, 6zellikle cep telefonlarinin yayginlagsmasi ile birlikte
kullanimi artmis ve uygulama alan-larni geniglemistir. Ozellikle “amiral gemisi” olarak
isimlendirilen ve piyasaya sunuldugu dénemin en gelismis teknolojisini kullanan modeller basta
olmak Uzere akilli telefonlar, yakin ge¢cmisteki bir cok profesyonel bilgi-sayardan bile daha iyi
donanimsal dzelliklere sahip olup, destekledigi isletim sistemleri ile de kullanicilara ¢ok genis
islem kabiliyeti sunmaktadir. Bahsedilen 6zellikleri sebebi ile ginimuizde telefonlar birer mobil
bilgisayar gorevini Ustlenmis, kullanicilarin her tarli istegine cevap vermesi beklenir seviyeye
gelmistir. Ancak, akilli telefon kullanici- larinin cihazlarindan yaptiklari gunluk iglemler, arka plan
servisleri ve diger uygulama tabanl hizmetlerin basari ile sonuglandirlabilmesi kullanilan mobil
islemcinin kapasitesine dogrudan baglidir. Yogun matematiksel hesaplamalar, gérunti isleme,
veri sifreleme- ¢6zme operasyonlarina ihtiya¢ duyan uygulamalar mobil iglemcilerin hesap
gucune siklikla bagvurmaktadir. Akilli telefon kullanicilarinin artan iglem gtcu talebi ile birlikte,
mobil islemcilerin c¢ok-gcekirdekli mimariye bagl tasarimi ve cekirdek saat frekanslarinin
artinlmasi dogrudan basvurula-bilir yéntem haline gelmistir. Ancak islemci c¢ekirdeklerinin
calisma frekanslar yUkseliyor olsa da genellikle sogutma-havalandirma sistemi olmayan kiguk
bir cihaz icerisinde calistirnimasi, transistorlerdeki elektriksel akimin meydana getirdigi 1sSinma
sorunu sebebi ile islemcinin calisma tutarliigi hususunda bir problem olarak karsimiza
cikmaktadir. Yuksek performansta uzun sureli ¢alisan mobil igslemcideki 1si artigi kontrol
edilmezse, asir 1Isinmadan kaynakli olarak igslemcinin tutarliigi azalacak, cihaz temel iglemleri
bir dogru olarak tamamlayamayacak hale gelecektir. Olusa-bilecek bu tlir istenmeyen
durumlarin 6nune gecilmesi icin iglemcilerde i1si dengeleme adina bazi 6nlemler alinmigtir. [1]
Alinan 6nlemlerden en One cikani, islemcinin caligma geriliminin ve frekansinin sicaklik
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seviyesine bagh olarak duaslUrip yukseltime-sine dayanan Dinamik Gerilim/Frekans
Olceklemesi (DVFS) yéntemidir [2].

Konvansiyonel islemciler, genellikle sabit bir ortamda calismakta, fan ya da sivi sogutma
sistemleri ile i1sil dengesi korunmakta ve surekli bir enerji kaynagindan beslenmek-tedir. Ancak
mobil iglemciye sahip bir cihaz dogrudan surekli enerji kaynagina sahip olmayip, pil-batarya
uzerinden depolanmis enerjinin kullaniimasi ile calismaktadir. Mobil iglemcinin, depolanan
enerji ile daha uzun sure galigabilmesi icin enerji tuketimini de optimum seviyeye getirmesi
gerekmek-tedir. Ayni zamanda mobil islemciler, akilli telefon kasasi gibi kapal ve herhangi bir
havalandirma sistemi olmayan ortamda c¢alistiklar icin 1IsSinma problemi de ortaya ¢ikmaktadir.
Bu etkenler de g6z Onunde bulundurularak mobil iglemcilerin g¢alisma sistemlerinin
iyilestirilmesine dair farkli yaklagimlar ortaya atilmigtir. Bu yaklagimlar-dan bazilar race-to-idle,
pace-to-idle strateji-leridir. [3]

Race-to-idle stratejisi, yapilan islemin énem ve 6nceligine bakilmaksizin sistem kaynak-
larini en kisa slre icerisinde tekrar bosta (idle) konumuna getirilebilmesi igin, islem
tamamlanana kadar kaynaklarin en st frekans degerinde kullanilimasi yaklagimini referans alir.
Pace-to-idle stratejisinde kosturulan islemin davraniglar interaktif olarak izlenmesi ve kaynak
ihtiyacina goére calisma frekansinin dizenlenmesi yaklasimi kullanilmaktadir. Race-to-idle
stratejisi, ayni zamanda iglemci ¢ekirdeklerinin nasil dizen-lenecegi ve calisma frekanslarinin
nasil belirlenecegi konusunda bazi mekanizmalarin isletiimeksini gerektirmektedir [4] Race-to-
idle ve pace-to-idle stratejilerini karsilastiran birgok arastirma yapiimigtir. Bu arastir-malarin bir
kisminda pace-to-idle yonteminin iglemciyi araliklarla kullanma dizeninin, is yuki ve gug
verimliligi agisindan daha iyi oldugu seklinde degerlendirmeler yapilirken, baska arastirmalarda
ise surekli olarak boyutu kigulen transistérlerdeki akim kacagi ve dinamik akim unsurlari g6z
onunde bulun-durularak kargilastirildiginda race-to-idle stratejisinin daha basarili sonuglar
urete-bileceginden bahsedilmektedir.

Yapilan ¢alismalar g6z énande bulun-duruldugunda, mobil igslemci Gzerinde kostu-rulacak
isin tard, isin hangi stratejide yurutilmeye daha yatkin oldugunun belirlen-mesinin dnemli
oldugu gérulur. Genel olarak bakildiginda, dogrudan sistem tarafindan yapilan yUkli ve
kesintisiz bir hesaplama durumu varsa race-to-idle, kullanici girdi-lerinin beklenmesi gibi arada
kesintilerin oldugu durumlarda ise pace-to-idle stratejisi islemci kaynaklarini gerekli frekansta
kullanacagi ve aradaki bekleme durumlarinda da frekansi dusdrecegi icin enerji verimliligi
acisindan daha etkili calismaktadir. Race-to-idle stratejisinin en blyik engeli ise yogun calisma
esnasinda termal darbogaza bagh olarak islemcinin kendisini koruma amagl olarak
cekirdeklere verilen akimi azaltmak vyoluyla cekirdeklerin calisma frekansini disurmesi
nedeniyle performans dususine neden olmasidir [4].

2. Onceki Caligmalar

Banerjee tarafindan 2018 yilinda yapilan ¢alismada, akill telefonlarin igslemcilerinin calisma
stratejileri ve is yuku iligkisi arastirnlarak ARM v8 iglemciler Uzerinde testler yapiimig, bir ¢ok
uygulama calistir-larak bellek durumu ve enerji tuketimi izlenerek karsilastirmasi yapilmis,
kullanici etkilesimli ve kesintili caligan uygulamalar icin pace-to-idle, kisa sure icerisinde en iyi
performansta calismasi beklenen uygulamalar igin ise race-to-idle stratejisinin daha verimli
oldugu sonucuna variimistir [4]. Gelke ve arkadaslarinin 2016 da yaptidi calismada akilli
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telefonlardaki mobil iglemcilerin en-dustriyel sinyal igslemede FPGA'lerin yerine
kullanilabilecegini 6ne stirmuslerdir. Uzerin-de Android isletim sistemi kosan cihazlarda mobil
islemcilerinde  disuk seviye program-lama dillerinin  donanim hizlandirma gibi
fonksiyonlarindan faydalanabilmek icin Native Development Kit (NDK) kullanmig-lardir [5].

Cheng ve Wand tarafindan 2018 de yapilan ¢alismada mobil cihazlarda yiz tanima tzerine
yapilan goruntu isleme faaliyetlerinde mobil merkezi islem birimiyle birlikte mobil grafik islem
biriminin de kullaniimasi énerilmig, bu sekilde yapilan bir is bélim-unde mobil grafik islem
biriminin merkezi islem birimi igin yardimci islemci olarak ¢alistiginda géruntu isleme islemlerini
yaparken hizlanma ve toplam enerji tuke-timinde de kabul edilebilir derecede bir dusus
gb6zlemlendigini belirtmiglerdir [6]. Tseng ve arkadaslar tarafindan 2014'te yapilan calis-mada
mobil cihazlarda yaygin olarak kulla-nilan Linux benzeri igletim sistemlerinin islemci kullanimini
duzenlerken kullandiklari "adil" kullanim prensibinin mobil islemciler icin uygun bir se¢im
olmadigini, mobil cihazlar igin gelistirilen isletim sistemlerinin islemci ydénetim yaklagsiminin
kisisel bilgisayarlardan farkli olmasi gerektigini sdylemislerdir. Cok cekirdekli islemciye sahip
cihazlarda kullanici merkezli ve enerji verimli bir algoritma ile her uygulamanin hassasiyet
degerinin belirlenerek bu hassa-siyet degerine gbre sistem kaynaklarini kullaniimasi
Onerilmistir. Google Play maga-zasinda bulduklari bazi uygulamalarla yaptik-lar testler
sonucunda kendi o6nerdikleri kulla-nici merkezli algoritmanin daha verimli ¢alig-tigini
gbézlemlemigler [7]. Xie ve arkadaslarinin yaptigi ¢calismada mobil cihazlarda isinmaya neden
olan iki temel kaynak olarak igslemci ve batarya gosterilmis, bu iki 1s1 kaynaginin her birinin
Isinmasinin digerinin de i1sinmasina katkida bulundugu ve bu nedenle bataryayla calisan
kompakt cihazlarda mevcut Dinamik Termal Yénetim sistemlerinin yetersiz kaldigini belirterek
yeni bir Dinamik Termal Yonetim sistemi oneri-sinde bulunmus, yaptiklari deneyler sonucun-da
mobil islemci ve bataryanin isisinin dengelenebildiklerini gostermiglerdir [8]. Lee ve arkadaslari
tarafindan 2017’de yapilan ¢alismada sinirli sogutma kapasitesi ile islem-ci yongalan yiksek
hesaplama gucunden ve taginabilirliklerinden dolayi yuksek sicaklik-larla basa ¢ikmak zorunda
oldugu belirtiimis ve mobil cihazlarin belirli bir sicaklik deger-ine ulastiginda, islemci hizini
azalttiklar ve buna bagll olarak mobil uygulamalarda per-formans dususlerine yol agtiklari
g6zlemlen-mistir. Performans dususlerini engellemek ve verimli iglemci termal yénetimi igin
mobil cihazlarda dinamik TEC (termoelektrik sogutma) kontrolini édnermislerdir [9].

Cao Gao ve arkadaglar tarafindan 2014’te yapilan calismalara gére performans gerekti-
ren uygulamalarin ihtiyaglarini kargilayabil-mek i¢cin mobil cihazlar ¢ekirdek sayisini artirmaya
devam ettigi belirtiimistir. Uygula-malarin cok cekirdekli mobil cihazlar nasil kullandig
arastirldiginda mobil uygulama-larin ortalama 2 cekirdekten daha azini kul-landiklarini
gérmuglerdir [10]. Swamy ve Wade tarafindan 2017°’de yapilan calismalara gbére Android
cihazlarin OpenMP optimizas-yonlarindan faydalanabildigini ve dért ¢cekir-dekli merkezi islem
birimine sahip cihazlarin, cift ¢cekirdekli bir merkezi islem birimine sahip cihazlardan daha
blyulk bir kazang saglayabilecegi belirtilmistir [11].

Karl-Filip ve arkadaslar tarafindan 2008'de Embla tool ile yapilan calismada paralel
programlamanin artik istege bagl olmadigini, cok ¢ekirdekli islemcilerde performans artigi-nin
saglanmasi icin yaziimis ve yazilacak butin uygulamalarin paralel hale getiriimesi bir ihtiyag
haline geldiginen bahsedilmistir [12]. Miguel ve arkadagslarinin 2015’te yaptiklari calismada,
android igletim sistemi yUkli dért-cekirdekli Nexus Uzerinde TLP (Thread Level Parallelism),
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DLP (Data Level Parallelism) ve PLP (Pipeline Level Parallel-ism) gibi degisik yéntemlerle
paralellesti-rilmis kodlar ile seri uygulamaya oranla en iyi senaryoda 3.8 kat hizlanma oldugu
tespit edilmigtir [13]. Bohloolizamani’nin 2017 yilinda hazirladigi tezinde big.Little mimariye
sahip islemcilerde gecis surecinin 0.25 saniye olmasinin sistemi en ¢ok hizlan yéntem oldugu
kestirimi yapiimistir [14]. Jae ve arkadaglarinin 2015 yilinda yaptigi caismada DVFS (Dynamic
Voltage-Frequency Scaling) degerinin sicakhga bagll olarak islemci frekansini dogrudan
etkiledigini géstermis-lerdir. Belli bir sicaklik degerinin tzerinde frekansin dusuraldigu ve belli
bir performans degerinin altinda ise frekansin arttinldigi gésterilmigtir [15].

3.Yontem

Temel matris islemleri mobil cihazlarda, cihazlarn gorintl isleme operatorlerine ihtiyac
duyan uygulamalarinda siklikla yaratilmektedir. Temel matris iglemlerinin veri-paralel
senaryolara bagl olarak cekirdeklere dagitilabilir olmasi 6zellikleri dikkate alindiginda cihaz
performanslarinin incelenmesi amaciyla dogrudan kullanilabilir olduklar séylenebilir. Bu
baglamda matris c¢arpiminin, islemcinin ¢ekirdekleri Uzerinde caligtirlabilecek sekilde
paralellestiriimesi amaciyla bir Android uygulama gelistiriimistir. Java ile grafik araytzden
alinan iglem parametreleri JNI (Java Native Interface) araciligi ile C++ ile gelistirilen program
parcasina aktarmaktadir. C++ ile gelistirilen program parcasinda matrislerin olusturulmasi ve
degerlerinin atanmasi gerceklestiriimekte, islemlerin izleklere-cekirdeklere atanmasi icin ise
POSIX standartlarina bagl gelistirilmis Pthreads kutiphanesinden faydalaniimaktadir. Geligti-
rilen uygulama cihaz tzerinde farkl izlek sayilari ile kosturulup, calistiril-maya baglandigi andan
itibaren testi yapilan islemcilerin de Ureticisi olan Qualcomm firmasi tarafindan geligtirilen,
mobil cihaz-larnn iglemci basta olmak Uzere bircok donanimsal ve yazilimsal birimin anlk
durumunu analiz etmeye ve kaydetmeye olanak saglayan Snapdragon Profiler isimli yazim ile
analiz edilmigtir. Analiz sonuclar CSV (Comma-Seperated Values) formath dosyalar Virgulle
Ayrilmis Deg@erler Dosyasi seklinde disa aktariimigtir.

Uygulamada 512x512 boyutlarinda iki matris olusturulmus, olusturulan matrislerin eleman-
larr trigonometrik iglemlere tabii tutulmus, trigonometrik islemler sonucu elde edilen iki
matristeki degerler matris carpimi yapilarak yeni bir matrise yazilmistir. Uygulama, yazi-lan bir
betik yardimi ile bilgisayar Uzerinden Android isletim sistemine sahip mobil cihaza Android
Hata Ayiklama Képrist (Android Debug Bridge, ADB) kullanilarak komut génderilmesi ydéntemi
ile 50 defa kosturul-mus, her bir kosturma icin mobil cihaz lzerinde baslangic zamani, bitis
zamani, kosma suresi, baslangi¢ batarya ylzdesi ve bitis batarya yizdesi CSV formatlh dosya
halinde kaydedilmisgtir.

4. Deneysel Sonuclar

Test islemleri 4 ¢ekirdekli, Krait 400 mimari-sine sahip olan Qualcomm Snapdragon S4 Pro
1,51 Ghz-APQ8064 islemciyi barindi-ran, icerisinde Android (lineage OS 7.1.2) igletim sistemi
kosan Sony Xperia Z mobil cihaz Gzerinde sirasiyla 1, 2, 4 ve 8 izlek ile 50 farkli sefer
kosturulmasi yoluyla gerceklestiriimisti. Uygulama cihaz Gzerinde 1 izlek ile 50 defa
kosturuldugunda cihazin ¢ekirdek frekanslari ve sicaklik degisimleri Sekil 1’de gdsterilmigtir.

Uygulamanin tek izlekte ¢alismasi sirasinda elde edilen iglemci frekanslari incelendiginde
CPUO ve CPU1 cekirdeklerinin diger iki cekirdekten daha ylUksek frekanslarda calistigr géruldr.
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Ayrica CPUO ve CPU1 cekirdeklerinin grafikleri incelendiginde, frekans degisimlerinin X
eksenine gobre birbirinin  simetrigi olacak gsekilde degisiklikler gdsterdigi kolaylkla
anlasiimaktadir. Bu durumdan yola cikilarak, uygulama baslangic itibariyle tek cekridekte
calistinimaya baglamig olsa da sorumlu ¢ekirdekteki is yukunun belirli araliklarda ayni 0zelikle
baska bir cekirdege yonlendirilidigi sdylenebilir. Cihazin tek c¢ekirdekli senaryoda islemci
sicakligi 58 dereceye ulasmistir. Gelistirilen uygulama calistinimaya baslamadan 6nce 42
derece olan iglemci sicakligi 50. Kosmanin sonunda 16 derecelik bir artis gésterse de bu artigin
islemci cekirdeklerinin calismasi ve program-in basari ile sonlandiriimasi konularinda dogrudan
bir etkisi olmadigi gorulmustdr.
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Sekil 1: 1. Tek izlek igin frekans ve sicaklik degerleri

Uygulamanin iki ¢ekirdek Uzerinde 50 ardigik sefer kosturuldugu senaryoda cihazin
cekirdek frekanslar ve sicaklik degisimleri Sekil 2'de gésterilmistir. Uygulamanin tek ¢ekirdekte
kosturulmasindan ¢ok daha farkli bir frekans degisimlerine sahip olduklar Sekil 2'den kolaylikla
anlasilabilir. Ayrica 50. kosmanin sonunda iglemci sicakhginin 70 dereceye yaklastigi
gorilmektedir. ik 27 kosmada tim cekirdekler belirli hizlarda kosmalarini siirdiiriirken 28.
kosmadan itibaren sicakhigin 68 derecenin Uzerine ¢cikmasi ile CPU3 c¢ekirdeginin frekansinin 0
MHz’'e dustuglu anlasiimaktadir. Giderek yukselen iglemci sicakligi nedeniyle CPU2 c¢ekirdegin
de 34. kogma itibariyle durdurul-mustur.

Calismasi durdurulan ¢ekirdeklerin etkisi ile sonraki kosmalarda islemci sicakh@r disus
gbstermis, bu yéntemin iglemcinin termal dengesini saglamasina yardimci oldugu gézlenmistir.
Grafigin ilerleyen kisimlarinda da benzer surecler goéralmektedir. 34. ve 35. kosmalarda termal
olarak dengesini saglayan islemci, 36. kosma itibariyle CPU2 cekirdegini yeniden
aktiflestirmistir. Ancak bir sire sonra sicakligin yeniden 68 seviyesine gelmesiyle CPU 1 ve
CPU 2 isimli cekirdeklerin ¢alisma frekans ortalamasinin 500 MHz seviyesinin altina dustigu,
ayni zamanda dinlenmekte olan CPU3 cekirdeginin de tekrardan disuk frekansta ¢alismaya
basladigi gbzlemlenmektedir.

Uygulamanin dért cekirdek Uzerinde 50 ardisik sefer kosturuldugu senaryoda cihazin
cekirdek frekanslari ve sicaklik degisimleri Sekil 3’te gosterilmistir. Dort ¢cekirdege sahip islemci
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uzerinde test yapildigi icin doért izlek her cekirdekte bir izlek yuritulecek sekilde dlgeklenmigtir.
Bu nedenle ilk iki senaryonun aksine tim c¢ekirdekler yiksek frekansta calismaya baglamistir.
Dort cekirdegin tam kapasiteye yakin calismasi nedeniyle islemci sicakligi diger senaryolara
kiyasla daha erken yukselmig, 4. kosmanin sonunda 70 dereceyi agmigtir. Bu sicaklik artigl
nedeniyle 4. kosma sirasinda CPU3 frekansi 200 MHz’e kadar dusurdlmus, bir sonraki
kosmada ise CPU2 durdurulmustur.
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Sekil 2: iki izlek icin frekans ve sicaklik degerleri

CPUO ve CPU1 kosmalarin gelinde tam performansla caligsa da CPU 2 ve CPU3
cekirdeklerinin bazi kogsmalarda tamamen durdurulmasi doért cekirdegin calisma frekans
ortalamasini 800 MHz seviyelerine indirmis-tir. 14. kogma itibariyle de CPU1 ¢ekirdeki igin
calisma frekansi 300 MHz bandina kadar dusurdlmus, bu sayede islemci sicakligi da 61
dereceye kadar geriletilebilmistir. 25. kogma itibariyle dengelenen islemci sicakligi nedeniyle
CPUT1 yeniden yiiksek frekansli olarak calismaya devam etmistir. ilerleyen kogmalarda da her 5
kosmalik periyotta 15 ile 20. kosma arasi yasanan sicaklik ve frekans grafiklerine yakin bir
grafik ortaya ¢ikmigtir. 40. kosmadan sonra CPU2 ve CPU3 ¢ekirdeklerinin tamamen durugu,
kosma iglemleri tamamlanana kadar 0 MHz seviyesinde sabit kaldiklari goralmustar.

Uygulamanin sekiz izlek ile 50 ardigik sefer kosturuldugu senaryoda cihazin c¢ekirdek
frekanslari ve sicaklik degisimleri Sekil 4’te gosterilmistir. Sekiz izlekli ¢calisma sirasinda da
islemci sicakligi hizla artarak 5. Kogsma-dan itibaren 70 derece seviyelerine ulagmistir. 9.
kosmaya kadar her kosma igin en yuksek sicaklik degerleri 70 dereceye ulasmayi
sUrdirmustir. Bu surecte de CPU2 ve CPUS3 cekirdeklerinin frekanslar kademeli olarak
disuralmas, 10. kosmada iki cekirdegin birden calisma frekansi 0 MHZz'e cekilerek
cekirdeklerin galigmasi durdurulmusgtur.

32 ile 37. kogsmalar arasinda gerceklesen bu durum (énce CPU2 ve CPU3 n c¢alisma
frekansinin yikselmesi, CPUO ve CPUT’in calisma frekansinin dismesi, ardindan CPU2 ve
CPUS3 un ¢alisma frekansinin dismesi CPUO ve CPU?’in ¢alisma frekansinin ylkselmesi) 38
ile 43. kogmalar arasinda da tekrarlanmigtir. Bu durumun bir benzeri 43 ile 48. kogmalar
arasinda da tekrarlanmig ancak 46. kosma sirasinda CPU1 in ¢alisma frekansinin 0 MHz'e
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dismesi sonucunda iglemcinin genel cekirdek frekans ortalamasi ciddi anlamda dusus
yasadigl goérulmustur. 46. kosmadan, uygulamam tamamlanana kadar 0 MHz de sabit kalan
CPU1 cekirdegi, genel frekans ortalamasinin bu andan itibaren ¢ok disik seyretmesine neden
olmustur. 48 ve 49. kogsmalar sirasinda 4 cekirdekli islemcinin sadece CPUO isimli ¢ekirdegi
calismasini surdirmas, islemcinin genel frekans ortalamasini 350 MHz seviyelerine kadar
indirmigtir. 50. kosmada termal dengesinin tekrardan saglamaya baslayan islemcinin, CPU2
cekirdegini ¢ok dusuk frekansta calismaya basladigi géralmektedir. Ayrica 25. kosmadan

itibaren iglemcinin her 5 kosmada bir iIsSinma ve soguma surecine girdigi Sekil 4’ teki
grafiklerden anlagiima-ktadir.
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Sekil 3: Dort izlek igin frekans ve sicaklik degerleri
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Sekil 4: Sekiz izlek igin frekans ve sicakli degerleri
Uygulamanin 50 farkli kosmasinda mobil cihazin iglemcisinin sicaklik ve c¢ekirdeklerinin
calisma frekanslarinin ortalama, maksimum ve minimum degerleri Tablo 1 ve Tablo 2’de
verilmistir. Iislemcinin bazi cekirdeklerinin devre disi birakilmasi nedeniyle farkli senaryolarda
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elde edilen en dusuk islemci frekanslart 0 MHz olmustur. Tim kosturmalarda en yuksek
cekirdek frekans degeri de iglemcinin en yuksek ¢alisma frekansi olan 1512 Mhz olarak elde
edilmistir. Iki izlek ile yapilan kosmada ise ortalama frekans degeri diger tiim izlek sayilari ile
yapillan denemelerin ortalama degerlerinden daha yuksek cikmigtir. Dort izlek ile
gerceklestirilien kosmada 703.1 MHz ortalama frekans degeri elde edilirken sekiz izlekli
calismada igslemcinin en yiksek calisma frekansinin yaklasik olarak yarisina denk gelen 743.5
MHz ortalama frekans degeri elde edilmistir.

Deger | 1izlek | 2 izlek | 4 izlek | 8 izlek
Min. 42.0 41.0 50.0 52.0
Ort. 54.4 64.9 65.6 66.0
Maks. | 58.0 70.0 71.0 71.0
Tablo 1: Senaryolar minimum, ortalama ve maksimum sicakl degerleri
Deger | 1izlek | 2 izlek | 4 izlek | 8 izlek
Min. 0.0 0.0 0.0 0.0
Ort. 564.4 | 855.9 | 703.1 743.5
Maks. | 1512.0 | 1512.0 | 1512.0 | 1512.0

Tablo 2: Senaryolarin minimum, ortalama ve maksimum cekirdek frekanslari

Senaryolarin en duslk, ortalama ve en yuksek kogsma suresi bilgileri Tablo 3’'te 6zetlen-
misgtir. Ortalama ve en yuksek kosma surelerine bakildiginda, iki izlekli senaryonun diger
senaryolara kiyasla daha basarili oldugu sdylenebilir. Dort ve sekiz izlekli kosmalar sirasinda
elde edilen sicaklik ve frekans bilgileri de g6z éninde bulunduruldugunda iglemcinin baglarda
daha vyuksek frekansla calistinidigi, bunun sonucunda kosmanin daha kisa slrede
tamamlandigr Tablo 3’ten kolaylikla anlagilir. Ayrica, ilerleyen kosmalarda iglemcinin termal
dengesini saglamak icin frekansinin disirildugld ve kosmalarin daha uzun sirelerde
tamamlandigr anlasiimaktadir.

Deger | 1 izlek | 2 izlek | 4 izlek | 8 izlek
Min. 93.2 47.5 27.2 24.9
Ort. 98.3 50.5 62.7 58.4

Maks. | 102.8 86.3 123.0 119.9

Tablo 3: Senaryolari minimum, ortalama ve maksimum tamamlanma sureleri

5. Sonug

Kompleks sogutma ve havalandirma sistemine boyutlar sebebi ile sahip olmayan mobil
islemcilerde 1sinmaya bagli olarak ¢ekirdeklerin gerilim ve calisma frekanslari digirtlmektedir.
Cihazin hesaplama kapasitesinden tam olarak faydalanabilmek adina ¢ok ¢ekirdek kullanimina
bagh termal denge ve frekans degerlerinin nasil degistigi ayrnnti olarak incelenmelidir. Bu
calismada, matris carpiminin tek cekirdekli seri ve c¢cok cekirdekli paralel uygulamalarinin
tekrarll kogsmalara bagll olarak iglemci frekansi ve sicakhgini nasil degistirdigi incelenmigtir.
Yapilan denemeler sonucu elde edilen veriler incelendiginde butin c¢ekirdeklerden
faydalanarak yapilan paralellestirmenin igslemci sicakligini daha hizli artirdigi, sonucunda
cekirdeklerin bazilarinin termal denge saglanana kadar bekletildigi géralmastar. EGer uygulama
birden fazla ¢ekirdekten uzun sureli faydalanacak ise iglemci entegresindeki cekirdeklerin

tamami yerine bazilarinin kullanildigi paralellestirme senaryosunun daha uygun oldugu, cihazin
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tim c¢ekirdeklerinden faydalanilacak ise islemci sicakhginin hizla yikselmesini édnlemek igin
tim cekirdekten faydalanilacagi surenin kisa olmasi gerektigi anlagilmigtir. Sonraki
calismalarda daha buyUk boyutlu matrisler ve farkl igletim sistemine bagh sicaklik ve frekans
degerlerinin nasil degistigi incelenebilir.
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Kurumsal mimari gunimuazde kurumlarin igletim modellerini olusturmasini, olusturulan modelin
kurum stratejileri ile ahenkli bir sekilde calismasini saglayan bir tasarim planidir. Bu tasanm plani
etrafinda olusturulan kurumsal mimari birimleri, kurumun daha efektif daha karl bir sekilde ilerlemesini
saglamak amaci ile calismalarini gerceklestirirler. Calismamizda, kurumsal mimarinin kurumlara
getirdigi yararlarn ve kurumsal mimari gercevesi olan TOGAFIn kurum icerisinde kullanimina aciklik
getirdik.

1. Girig

GUnUmuizde kurumsal mimari tanim olarak farkli sekillerde ifade edilmektedir. Gartner,
Forrester gibi uluslararasi kurumlarin bile farkli tanimlari bulunmaktadir.

Gartner [1] kurumsal mimariyi tanimlarken, “kurumlarin dinamik sekilde degisen piyasa
sartlarina proaktif ve holistik cevap vermeleri adina uyguladiklar bir disiplindir” olarak
belirtmistir. Forrester[2] ise “kurumsal mimari, bir isletme i¢inde teknolojinin satin alinmasini ve
kullanilmasini  yonlendiren vizyon, ilke ve standartlardan olugsur’ diye tanimlamistir.
ANSII/IEEEnin [3] tanimina goére ise kurumsal mimari “bir sistemi olusturan bilesenleri,
bilesenlerin birbiri ve cevresel faktorlerle olan iligkilerini ve bu sistemin gelisimini ve
yonlendirilmesini saglayan temel organizasyon” olarak ifade edilmigtir.

Bu ve bunun gibi farkli tanimlar sonucunda bugiin kurumsal mimari kavram olarak farkli
sekilde algilanmis ve iglevselligi de bu sebepten kurumdan kuruma farklilik gostermistir.

Bu calismanin birinci boliumunde finansal sektorde kurumsal mimari alanindaki
tecrubelerimizden yola ¢ikarak kurumsal mimarinin tanimi yapilimigtir.

ikinci bélimiinde ise kurumsal mimari alaninda kabul géren endiistri cercevelerinden olan
TOGAF [4] cercevesi ve finansal sektérde ki kullanimi anlatiimigtir.

2. Kurumsal Mimari Tanimi

Kurumsal mimari gerek tanim olarak gerekse kullanim alani olarak kurumsal dinyada en
cok karistirilan konularin baginda gelmektedir. Uluslararasi sektérel danismanlik firmalarinin
bile aralarinda gorus birligine varamadigi kurumsal mimariyi tanimlamadan 6nce kurumsal
mimari ne degildir sorusuna cevap aramak iyi bir baslangic olur.

Kurumsal mimari bir sistem mimarisi veya yaziim mimarisi degildir. Uygulama veya veri
tabani tasanmlar gerceklestiren bir calisma alani degildir. Bilgi sistemlerinin kurum icerisinde
daha efektif ve mevzuata uyumlu sekilde kullanimini saglayan ydnetisim [5] calismalarini
icermez. Kodlama standartlarini, yazihm ve donanim kurulumlari gibi daha teknik detayli
calismalari ise hi¢c icermemektedir.

Kurumsal mimari, bunlarinda Uzerinde daha kavramsal bir seviyede kurumun bulundugu
an ve gelecegi ile alakahdir. Kurumu bulundugu durumdan hedefleri ve stratejileri
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dogrultusunda varmak istedigi noktaya ulagsmasini saglamak kurumsal mimarinin ilk ve éncelikli
amacidir.

Kurumsal mimari aslinda kurumun stratejisini destekleyen isletme modelinin tasarim
planidir. Bu iki ana temel (strateji ve isletme modeli) Uzerine oturtuldugu takdirde kurumsal
mimari hem tanim olarak hem de iglevsel olarak daha anlasilir hale gelecekiir.

Bu model GUzerinde kurgulanan bir kurumsal mimari yapilanmasi, kurumun amaglarina
ulagsmasinda en yUksek katma dederi saglayacaktir.

STRATEJI

KURUMSAL MIMARI

ISLETME MODELI j

Sekil 1: Kurumsal Mimari

2.1. Kurumsal Mimari Amaci

isletim modeli [6], bir kurulusun miisteriye nasil deger sundugunun yani sira bir kurumun
kendini nasil ¢alistirdiginin bir modelidir. Bu model kurumun varmak istedigi hedefe dogru
ilerlemesinde yapmasi gereken butlin surecleri, fonksiyonlari, aktiviteleri, politikalari ve
proseddrleri igerir.

Hedefe varabilmek igcin kurumun icinde bulundugu mevcut durumun analizini
gerceklestirmek gerekir. Mevcut durumu anlamak icin kurumun calistigi alanla ilgili
gerceklestirdigi faaliyetler incelenir. Mevcut igletme modelinin analizi ile bu calisma
tamamlanmis olur.

Mevcut durum analizinde butin bu slrecler, fonksiyonlar, aktiviteler, politikalar ve
prosedurler gbézden gegcirilir. Bunlarin hayata geciriimesinde kullanilan teknoloji altyapilari
detayli olarak incelenir.

Butin bu analizleri gerceklestirebilmek igin kurumun sureglerinin, fonksiyonlarinin,
aktivitelerinin, politikalarinin ve prosedurlerinin, bunlari hayata geciren teknoloji bilesenleri ile
birlikte bir katalog igerisinde kayit altinda tutulmasi gerekmektedir. Kurum icerisinde
olusturulmug olmasi beklenen standartlar cercevesinde bu katalog devamli glincel tutulmak
zorundadir. Kurumsal katalog adi verilen bu katalog icerisinde kurumun ig ve teknoloji bakig
acisli ile kullandigi bilesenler yer alrr.

67



STRATEJL

N\ ===

b d

Mawer Degisim Adimlar
DiLarUm = Hedaf
Druirutn

Sekil 2: Kurumsal Mimari Amaci

Mevcut durum analizinden sonra kurumun stratejileri dogrultusunda hem is hem de
teknoloji alaninda varmak istedigi hedefin belirlenmesi gerekir. Hedef durum analizinin
sonucunda ortaya ¢ikacak yeni isletme modeli, kurumun belirledigi bir sire icerisinde ulasmak
istedigi stratejik konumdur.

Mevcut isletme modelinden hedeflenen isletme modeline ulagsmak icin éncelikle yapiimasi
gereken fark analizi [7] caligmasidir. Bu calisma sonucunda hedefe ulagsmak icin mevcut
modele eklenmesi, mevut modelde degistiriimesi ve mevcut modelden silinmesi gereken
bilesenler belirlenir. Bu bilesenler ile ilgili alinmasi gereken aksiyonlar bir program veya proje
dahilinde planlanir. Degisimin buaydkligune gére bu planlama birkac adimdan olusabilir.
Boylece artimli bir gegis sureci gergeklestirilmis olur.

Kurumsal mimarinin ana amaci genel olarak bu dénisiim ve degisim surecinin yonetigimini
ve yoOnetimini saglamaktir. Hedef duruma ulagildigi zaman artik hedef durum mevcut durum
olacagindan kurumun yeni hedef ve stratejileri dogrultusunda déngusel olarak bu calisma
devam edecektir.

Kurumsal mimari kurumun sarekli iyilestirme yagsam dongusinin ana unsurudur.

3. TOGAF Kurumsal Mimari Cercevesi

TOGAF [8], bir kurumsal mimarinin gelistiriimesi icin bir cerceve - ayrintil bir yéntem ve bir
dizi destekleyici aractir. TOGAF kisaltmadir. Acimi The Open Group Architecture Framework
'dar.

TOGAF, Open Group [9] Gyeleri tarafindan gelistiriimekte ve surduriimektedir.

Open Group, kuruluglarin BT standartlan ve sertifikalarinin gelistiriimesine 6énculuk
etmesini saglayan uluslararasi tarafsiz bir teknoloji konsorsiyumdur. Open Group, birlikte
calisabilirligi ve tedarikgi tarafsizligini saglamak icin rehberlik saglar. A¢ik kaynak sistemlerin
kullanilmasinda onculuk eder. 1996 yilinda kurulan bu konsorsiyumda hem ig dunyasinin hem
de teknoloji dunyasinin 6nde gelen sirketleri yer almaktadir.

TOGAF cercevesi Open Group konsorsiyumunu olusturan firmalarin uzun yillar boyunca
sahip olduklari tecrubeleri bir araya getirmesi sonucunda olusmustur. Bu ¢erceve, bir kurumun
hedefleri ve stratejileri dogrultusunda gelecege dogru yatirimlarini nasil gerceklestirebilecedi
konusunda firmalara énculuk eder, yol gosterir.

TOGAF cercevesi 5 ana béliumden olusur;

1. Mimari Geligtirme Yoéntemi (MGY)

2. MGY Kurallar ve Teknikler

3. Mimari icerik Cergevesi
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4. Mimari Sureklilik Deposu
5. Mimari Yetkinlik Cercevesi

/

Architecture
l Change
Management

/‘»'f)"‘u!‘ on
»

Systems
Architectures

Requirements
Management

l Implemenlation

Governance

Sekil 3: Mimari Gelistirme Yéntemi [10]

Bir kurumda kurumsal mimarinin nasil bir yéntemle gelistirilecegini Mimari Gelistirme
YOntemi belirler.

Kurumun is ihtiyaclarini karsilamak icin gerekli olan mimarinin nasil gelistirilecegine dair
alinmasi gereken aksiyonlar agsamali bir yaklagim icerisinde belirtiimistir. Her bir asamanin
amaci, girdisi, ¢iktisi ve bu asama icerisinde takip edilmesi gereken aktiviteler ve adimlar
tanimlanmigtir.

Mimari Gelistirme Yontemi is ihtiyacglar degistikge kendisini tekrarlayan bir yagam dongusu
icerisinde yer almaktadir. Piyasa sartlarinin degismesi, teknolojik gelismelerin artmasi ve
rekabetin cogalmasindan dolayl giinimazde is ihtiyaclar siklikla degismektedir. Bu ihtiyaclarin
efektif ve hizll bir sekilde karsilanmasi icin mimari gelistirmelerde ayni c¢evik ve kendini
gelistiren bir yapi icerisinde gerceklestirilir.

Her faz igerisindeki aktivitelerin gerceklestiriimesinde yardimci olacak, yol gdsterecek ek
bilgilendirmeler ve yontemler ise MGY Kurallar ve Teknikler bélumiande ele alinmistir. Fark
analizi [11] teknigi bu tekniklerden biridir.

Bu gelistirme ydntemi sdresince hangi asamada hangi icerigin hangi formatta
olusturulacagina dair yénlendirmeler ise Mimari icerik Cergevesi icerisinde belirlenir. Katalog,
matris ve diyagram olmak Uzere 3 cesit icerik tanimlanmistir. Bu iceriklerde bir taksonomi
icerisinde gruplandiriimigtir.

Mimari icerik Cercevesi [8] icerisinde olusturulmasi gereken dokiimanlarin saklanmasi,
gerektiginde hizli ve glvenli bir sekilde erisimin saglanmasi igin gerekli altyapr Mimari Streklilik
Deposu [8] vasitas! ile modellenmis ve gerceklesmigtir.
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Mimari Yetkinlik Cercevesi ise bir kurumda kurumsal mimarinin uygulanmasi igin gerekli
olan organizasyon yapisi, roller, sorumluluklar ve yetkinlikler belirtilir.

Boylece kurumsal mimarinin operasyonel hale gelmesi ve bilgi sistemleri pratikleri
icerisinde gorevini gerceklestirmesi saglanir.

3.1. TOGAF Mimari Alanlari

TOGAF bir kurum igerisinde mimarinin 4 ana alan Uzerinde kurulmasini ve igletiimesi
gerektigini belirtir. Kurum mimarisinin alt kimeleri de denilen bu alanlar;

1. Is Mimarisi

2. Veri Mimarisi

3. Uygulama Mimarisi

4. Teknoloji Mimarisi

Is Mimarisi [4], kurumun stratejilerini, y®netisimini, organizasyonunu ve 6énemli is
sureclerini tanimlar.

Veri Mimarisi [4], bir kurulusun mantiksal ve fiziksel veri varliklarinin ve veri yonetimi
kaynaklarinin yapisini agiklar.

Uygulama Mimarisi [4], kurum icerisindeki uygulamalarin, bu uygulamalarin birbiri ile olan
baglantilarini ve hangi is sureclerini gerceklediklerini tanimlayan bir plan saglar.

Teknoloji Mimarisi [4], ig, veri ve uygulama hizmetlerini destekleyen yaziim ve donanim
altyapisini tanimlar.

Kurumun ana temelini olusturan isletme modelinin, kurumun stratejileri dogrultusunda
olusturulmasi i¢in bu 4 ana mimari alan temel alinir.

4. Sonug

TOGAF cercevesi bir kurum icerisinde kurumsal mimari pratiklerinin yerlestiriimesi icin bir
baslangic noktasidir. Endustride uzun yillardir bu alanda c¢alsmis blyuk firmalarin
tecribelerinin yer aldi§i TOGAF cercevesi kurumsal mimari alaninda uluslararasi kabul géren
bir standarttir.

Kurumun temelini olusturan isletme modeli TOGAF'In kullandigi 4 mimari alan
dogrultusunda kurumun stratejisini desteklemek amaci ile tasarlanir ve igletilir hale getirilir.
Yapilan caligmada kurumun igletim tasarim planinin bu 4 ana mimari temel Uzerinde
kurulmasinin sebebi sunlardir:

+  Her kurum belirledigi alanda faaliyet géstermek, kisacasi is yapmak icin kurulmustur. is
yaparken basarili olmak icin kurumsal stratejini olmasi, bu stratejiyi gerceklestirmek icin
yapisal bir sekilde kurum politikalarinin, sire¢ ve prosedurlerinin hayata gegirilmesi
gerekir. Bunlarn hayata gecirmek icin gerekli insan kaynagi ve organizasyon yapisi
belirlenir. Bunlar is mimarisinin gereklilikleridir.

+ s sireglerinin gerceklesmesi esnasinda iretilen, kurum igerisinde alinmasi gereken
taktik ve stratejik kararlar icin gerekli olan en dnemli varlik veridir. Kurumun en degerli
varliklarindan olan verinin yonetimi ise veri mimarisi 6zelinde ele alinir.

* Veri tek bagina anlam ifade etmeyen bir varliktir. Veriyi anlamli hale getiren uygulamadir.
Kurum igerisindeki uygulamalarin hangi verileri kullandigini, bu veriler ile hangi is
sureclerinin desteklendigi uygulama mimarisi ile tanimlanir.
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* Uygulamalar ise tek bagslarina calismazlar. Her uygulamanin calismasini saglayan
yazilm ve donanim altyapilari mevcuttur. Teknoloji mimarisi ile bu altyapilar kurum
icerisinde standart hale getirilir.

Finansal kurumlarda guvenlik géz ardi edilmemesi gereken cok Onemli bir konudur.
Finansal kurumlarda meydana gelebilecek guvenlik zafiyetleri hem dolayli ve direkt olarak ¢ok
buyuk maddi zararlara sebebiyet verebilir. Bu nedenle kurumsal mimari ¢ercevesi igerisinde
TOGAF temel mimari alanlari ile birlikte givenlik mimarisi de yer almalidir.

Boylece Ozellikle finansal kurumlar icin batincul bir mimari yaklagim ile kurumun mimarisi
tasarlanmisg olur.

Calistigimiz kurum icerisinde bu c¢erceve kapsaminda kurumsal mimari kavramlari ve
pratikleri olusturulmustur. Calisma gruplar olusturularak her yil 3 yillik dénemler igin kurumun
stratejisini destekleyecek mimari yaklagimlar belirlenmektedir.

STRATEJL
r Glivenlik
i Y [ Y [ 3
Is Veri Uygulama]| |Teknolaji

Givenlik

[ tSLETME MODELL i

Sekil 4: Kurumsal Mimari Bilesenleri
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Bulut robot (Cloud Robotics) bulut ile robot etkilesimidir. Robotlarin ya da makinelerin islem
kapasiteleri ve performanslar sinirh ve dusuk kalmaktadir. Bulut robot yiksek veri toplama hizi ve
depolama kapasitesi sunmaktadir. Bulut teknolojileri sayesinde ag erisimi olan her yerden robota ya da
makineye ulasabilir ve tim veriler izlenebilir. Robotlara farkli bir¢ok is atamasi yapilabilir. Bulut
altyapisini kullanan her bir robot kendi 6grenmis oldugu deneyimleri, disaridan edindigi bilgileri bulut
ortaminda paylasarak diger robotlarda ayni tecribelerden bilgi sahibi olmaktadirlar. Robotlar sadece
kendi Uzerlerinde bulunan algilayicilarn degil diger robotlarin bulutta paylasmis oldugu algilayici verilerini
de kullanabilecek, farkli ve yeni yeteneklere sahip olacaklardir. Bu ¢alismada, bulut robot uygulamalari
kisaca 6zetlendi. Bulut robot mimarileri tanitildi. Bulut robot arastirma ve uygulama firsatlar arastirid.

1. Girig

Bulut robot kavrami ilk olarak 2010 yilindan Google muhendislerinden James Kuffner
tarafindan yayinlandi. Google’in kendi kendine sirus yapabilen otonom aracin yaziimcilarindan
da biriydi. Bulut robota en somut ve basarli érnek Google’in otonom aracidir. Aracin
algilayicilarindan alinan tum yol bilgileri bulutta toplanmakta ve orada islenmektedir. Butin
otonom araclar ayni bulut icerisinde surekli birbirleriyle etkilesim halindedir. Her ara¢ 6grenmis
oldugu tecrlbeleri anlik durumlari ve sartlari bulutta paylagsmaktadir. Paylasilan bu bilgilere tim
araclar erisim saglamaktadir. Araclar icin daha konforlu ve guvenli bir saris ortami
olusmaktadir. Bu duruma bir 6rnek vermek gerekirse “A’ araci yolda seyir halinde iken
bulundugu otoyolda herhangi bir hava degisimi oldugunda yagmur ya da kar yagmasi sis
durumu gibi bu bilgiler buluta aktarimaktadir. GPRS (Genel Paket Radyo Servisi) yardimi ile
konumu bilinen “A” araci o bdlgedeki hava kosullari hakkinda diger araglar bilgilendirmig
olmakta kendi tecribelerini diger araclarla paylagsmaktadir. Boylelikle diger araclar o otoyoldan
gecerken daha dikkatli ve guvenlik onlemlerini almig bir sekilde hareket edeceklerdir. Temelde
bulut robot icin istenen calismalar ve amaclarini su sekilde siralanabilmektedir. 10 saatlik is
calismasi gerceklestirmesi gereken bir robotun is yukuni 10 robota verdigimizde ayni isi 1
saatte gerceklestirmektedir. Yapiimak istenen ayni igi daha hizli ve verimli yapabilmektir. Bulut
robot ile robotlar Uzerindeki islem yUku azaltlmaktadir. Robotlar kendi algilayicilarindan
topladiklar tum bilgileri buluta tasiyacaklar. Robotlar sadece hareket ve is yapma
yukimlaligine kavusuyorlar. Tim robotlardan alinan veriler yiksek performansli sunucularda
isleniyor ve anlamlandinimaktadir. Bu anlamlandirma cergevesinde robot buluttan gelen
komutlan ve isleri gerceklestirmektedir. islenen veriler gelistiriciler tarafindan inceleniyor.
Sistemde normal digi bir durum var mi belirleyebiliyorlar. Robotlar gerektiginde kendi
programini da buluttan cekebilecek ve kendi yukuna hafifletecektir. Robotlar sadece kendi
algilayicilarini kullanmayacaklar diger robotlarnin algilayicilarina da erigebilecek ve onlardan
alinan bilgileri kullanabileceklerdir. Sistem kendi icerisinde 6grenmesini ve tecribe kazanma
islevini strekli gerceklestirecek ve diger robotlar ile paylasabilecektir.
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Bulutu kullanmanin avantajlari agagidadir.
1) BlyUk Veri: Goruntllerin, haritalarin ve nesne Urun verilerinin, verilerin, algilayici
bilgilerinin guncellenmis kutuphanelerine erigim.
2) Bulut Bilisim: istatistiksel analiz, 6§renme icin talep lzerine paralel sebeke bilgisine
erisim ve hareket planlamasi ylksek performans.
3) Kolektif Ogrenme: Yériingeleri, kontrol politikalarini ve sonuglarini paylasan robotlar ve
sistemler.
4) insan Hesaplamasi: Goruntd ve video, siniflandirma, 6égrenme ve hata dizeltme
analizleri i¢in insan becerilerine dokunmak igin kitle kaynak kullanimi.

2. Mimari Calismalar

SOA (Service-Oriented Architecture - Servis odakli mimari) amaci robotlara erismek,
onlarla etkilesim icinde olmak ve onlara midahale etmektir. Web Uzerinden robot yazilim
kontrolii gerceklestirmek istenilmektedir[1]. Bunlar ROS (Robotik isletim Sistemi) ve Roboearth
ile etkilesimli olarak gerceklesecektir. Fastslam algoritmasi kullanilarak Hadoop kimeleme
algoritmasi ile ROS Uzerinden etkilesim gerceklesmektedir. SOA yaklasimin robot ile surekli
etkilesimli olma halini savunmaktadir ve mudahale edilmesi ve dinamik olunmasi
saglanmaktadir. Google Menlo Park, Kaliforniya'da bulunan Willow Garage ekibi acik kaynakli
robot teknolojisinin éncistdidr. Sadece PR2'de degil, ayni zamanda cesitli robotlarda da,
dinya capinda yaygin olarak kullanilan ROS adi verilen agik kaynak kodlu bir yazihm gelistirme
kGtiphanesidir. ROS C++, Java ve Python gibi bircok yaziim dilini destekleyen bir
kataphanedir. ROS robot uygulamalari gelistirilebilen ve robotlar arasi mesaj yolu ile iletisim
kurabilen bir platformdur. ROS’un kullanildigi en gizel robot Google’in gelistirmis oldugu PR2
robotudur [2].

3.Yapilan Uygulamalar

Robotik arastirmacilar kendi robotlarini ve yaziimlarini gelistirmek icin Google PR2'yi
gelistirildi. Google bu engeli ortadan kaldirmak istemekte ve robotlarin ev ve burolarda kisisel
robotik uygulamalarina odaklanmalarini saglamaktadir. PR2, giiclii ve esnek bir platformdur. iki
kol ve kavrayici ile donatilmig ¢ok yonlu bir temelden olugsmaktadir. PR2 7 adet kamera, Lidar,
Kinect, atalet 6lcim birimi ve diger cihazlar ile iki yerlesik bilgisayar sunucularina, gug
sistemine ve bircok algilayiciya sahipti. ROS kituphanesi kullanilarak “Merhaba Dinya”
kelimesi yazildiginda PR2 robot kolunu salliyor ve etrafa selam vermektedir [3]. Google
muhendisleri, Android ekibiyle birlikte calismaktadir. Boylece, telefonlarin ve tabletlerin
algilayici verilerini isleyebilecegini ve sirketin hizmetleriyle iletisim kurabilecektir. GPS, pusula
ve ivmedlger gibi yaygin akill telefon ve tablet 6zelliklerine erisme yeteneg@i de bulunmaktadir.
Robotlar artik akilli telefonlardan gelen komutlarla hareket edecek, kigileri takip edecek,
telefondaki algilayicilar da kendi algilayicilar gibi kullanabilecektir [4].

RoboEarth’an amaci robotlari internete tagimaktir. Robotlarin nesneler, ortamlar ve diger
robotlarla eylemleri hakkinda bilgi paylasabilecegi diinya ¢apinda yaygin bir bilgi platformudur.
Tum robotlarin kendi deneyim ve tecribelerini paylastigi bir bilgi tabanidir [5]. RoboEarth,
dinya capinda robotlar tarafindan erisilebilen ve surekli olarak guincellenebilen dev bir acik
kaynak ag veri tabani olusturmak igin internet'i kullaniimaktadir. Béylesine genis bir dlcekte
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paylagilan bilgiler ve ortak bir platformda bagimsiz olarak katkida bulunan isletmeler ve
arastirmacilar ile RoboEarth, herhangi bir robotun 3D algilama, oyunculuk ve &grenme
yeteneklerine guclu bir ilerleme saglama potansiyeline sahiptir. RoboEarth Bulut Motoru
(Rapyuta), robotlar i¢in gucli bir hesaplama saglar. Robotlar, en dusuk yapilandirma ile
buluttaki bilgi islem ortamlarini guvenli hale getirmek icin agir hesaplamalarini bogaltir. Cloud
Engine'in bilgi islem ortamlari, robotlarin diger robotlarin deneyimlerinden yararlanmalarini
saglayan RoboEarth bilgi havuzuna yuksek bant genigligi erisimi saglamaktadir [6].

Sekil 1: PR2 Robotu
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Sekil 2: RoboEarth Platformu
ROS, Android ve bulut robotik tabanli glcli disik maliyetli bir robotlar ginimuzde
yapilabilmektedir. Arduino kontrolli mobil robotu tim kontrolleri android bir telefon ile
yapilabilmektedir. Mobil aracin Uzerindeki kamera ile android telefondan robotun hareketlerini
izlenebilmektedir. GPRS ve Google haritalar yardimi ile konum belirlemesi yapilabilmektedir.
Robotun tim iglemlerinin buluttan telefon ile gerceklesmektedir. Bunlarin hepsi ROS ile
saglanmaktadir. Kameradan alinan gergcek zamanl géruntuler daha hizl iglenebilmesi igin ayr
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bir bilgisayar ortaminda C++ programlama dili ve OpenCv [7] kutiphanesi yardimi ile ROS
uzerinde gerceklestiriimektedir. Bu goruntu iglemenin icinde ortamdaki nesne Ongorusu ve
renkli nesne takibi gibi 6zelliklerde bulunmaktadir. Konum belirlemek icin Google haritalara
bulut Gzerinden GPRS bilgisi génderilmektedir. Kontrolér ekraninda gecerli konum ve
denetleyici konum olarak Google haritalar yardimiyla gerceklestiriimektedir [4].

4. Konum Belirleme

Fabrika igcinde malzeme tagiyan araglarin otonom olarak yollarini bulmasini 6ngéren bir
yaklasim ve dusunce 6n gorulmektedir. Bulundugu ortamin haritalamasini ¢ikartarak bulut ile
paylasimli gerceklesmekte ve yén bulma ve bulundugu konum tespiti yapilmaktadir. Algilanan
tum veriler bulutta toplanmaktadir. Toplanan bu bilgiler igleniyor ve daha sonra araglara
génderilerek araclarn hareketi glvenli olarak saglanmaktadir. Global Live View AGV(otomatik
yonlendirilmeli arag) Uzerinden alinan tim algilayici bilgileri, statik ve dinamik nesneler hepsi
Global Live View tarafindan bulutta islenmektedir. Bulundugu ortamin 3 boyutlu haritasi
cikariimaktadir. On gériilebilecek ve olasi engel durumlarini belirleyebiliyor. Ortaya cikarilan bu
bilgiler ve 3 boyutlu haritalandirma diger araclar ile de paylasilarak tim aracglarin daha guvenli
ve hizli iglemlerini gerceklestirmesine imkan saglamaktadir [8].

Pmteuli'.re Field
Warning Field

/

Sekil 3: AGV

Raspberry Pi ile kontrol edilen bir mobil robot gelistirildi. Mobil robot Uzerinde DC motor,
kamera algilayicisi ve CPU olarak Raspberry Pi bulunmaktadir. Robot Uzerindeki
algilayicilardan ve kameralardan alinan bilgiler Raspberry Pi kontrolli olarak veriler
alinmaktadir. Alinan bu verilerin hepsi “ROS” kutuphanesi ve platformu kullanilarak buluta
aktariimaktadir. Sicaklik algilayicilari ve kamera ile konum etkilesimi saglanmaktadir. Mobil
robot Android bir telefon ile wifi Uzerinden kontrol edilmektedir. Telefon Gzerinden kamera
erisimi saglanabilmekte konum bilgisi yer tespiti yapilabilmektedir. Kullanici akilli telefonunun
yardimi ile robotunu anlik kontrol edebilmektedir. Algilayicilardan alinan tim bilgiler buluta
aktariimaktadir. Aktarilan tim veriler istenen durumda hazirlanmakta olan géruntuleme ekrani
uzerinden izlenebilirlik yapilabilmektedir [9].

Yapilan calismada amaglanan yuksek iglem guci gerektiren bulundugu bdlgenin
konumunu ve haritalandirmasini gikarma iglemini daha hizli bir yol olan bulutta gerceklestirmek.
3D algilayici verilerinin sonuglarina dayanarak, yeni bir yerel Riemannian metrigi, gizlenebilir
capraz yuzeyin modellenmesine yardimci olan Saliens bilesenleri kullanilarak tanimlanmistir.
Onerilen ydntemle robotun hareketleri daha giivenli ve hizli sonuclar vermektedir [10].
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Sekil 4: Raspberry Pi Mobil Robot

Mobil bir robot Uzerinden bulunan akill kamera yardimi ile gergek zamanli goruntu
alinabilmektedir. Kameradan alinan goéruntiler buluta aktariimaktadir. Bulut Gzerinden
erigilebilen goruntiler izlenerek anlik gorinti ve konum durumuna goére “BoeBots” kontrol
edilmektedir. Robotun kontrolleri internet servisleri Uzerinden kontrol edilmektedir. Web
Uzerinde olusturulan bir ara yuz ve butonlar ile gerceklesmektedir. Ayni zamanda da gorunti
de anlik olarak web servis Gzerinden goruntulenebilmektedir [11].

Robotik yol planlamasi bulut kontrolu ile gerceklesmektedir. Bulut olarak Hadoop
kullanilmaktadir. Robotlar arasi paylasilabilir yol ¢6zimu verileri saklayabilmektedir. Robotun
hedef pozisyona ulasmasi igin en uygun olan yolu hesaplamaktadir. ROS kitlphanesi robot
isletim sistemi olarak kullaniimaktadir. Robot bulut haberlesmesi ise ROS ile saglanmaktadir.
Projede bilgi paylasimi ve 6grenimi icin Rapyuta kullaniimigtir [12].

5.Yiiksek islem Hesaplamalari

Yiksek islem gucl gerektiren goruntu islemeyi buluta yuklemek amaglanmaktadir. Tek bir
CPU Uzerinde gérintl isleme yapmak zaman alan bir igslem gerektirmektedir. Fakat bulut
ortamindaki yUksek performansl bilgisayarlarda ayni igslemi yapmak ¢ok daha hizli olmaktadir.
Bulut ortaminda gercek zamanl olarak islenen géruntiler yine bulut tarafindan robota geri
bildirim yapilmaktadir. Raspberry Pi karti ile Hadoop Gériintii isleme Arabirimi (HIPI) Kitaphgi
kullaniimaktadir [13].

Artik ginimuzde birgok robot bulut robot ile bilgi paylagimini gerceklestirmeye basglamigtir.
Bunlar gerek ROS kullanimi gerekse RoboEarh’dir. Dinyadaki tim robotlar artik birbirleri ile
etkilesim halinde birbirlerinden bir seyler 6grenmekte ve 6grendiklerini uygulamaktadir.
Robotlar sosyal yasamin birer parcasi haline geldi. Yaptiklar isleri daha hizli, ucuz ve kaliteli
yapmak amaclanmaktadir. RoboEarth (Rapyuta) arama motorundan énce “X” bir robot gémlek
katlama iglemini 5 saat gibi bir surede tamamlarken RoboEarh ile birlikte bilgi paylagimi ve
surekli 6grenme bilgisi ile bu stre 45 dakikaya kadar dugsmektedir. Robotun kendi algilayicisinin
olmamasina ragmen yeni beceriler edinebilme yetenegdi gelismistir. Birden fazla algilayici
verilerinin es zamanl olarak elde edilmesi ve kullanilmasi sorun teskil etmektedir. Veri almayi
kolaylastirmak icin QoS modeli geligtiriimistir [14].
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6. Sosyal Yasam

Yaslanan nUfus Uzerinde surddrebilir saglikll bir yasam icin bulut robot etkilesimi ve
insanlarin saglikli yasamina destek verilmesi gerekmektedir. Yagh insanlarin evlerinde veya
hastanelerde bakimlarinin daha kolay saglanabilmesi agisindan robotlar dusunulmektedir.
Robotun insanlara yardim ettigi noktalar ise su sekilde siralanabilir. Ortamin i1sik yogunlugunun
durum tespiti, ortam sicakligi veya hasta sicakhgi, ortamin nem degeri, hastanin bulundugu
ortamin gaz durumu veya gaz seviyesi kontroll, ortamda ki herhangi bir olagan disi durum
tespiti, su sizintisi tespiti, ortamda bulunan insan tespiti ve nesne tespiti yapiimasi olmaktadir.
Robota ylUklenen diger gorevler yapmasi gereken igler ise ilag ve nabiz takibi, ortamin ya da
odanin blyukliga robotun yapabilece@i yetenekler arasinda olmaktadir. Bunlar sayesinde
hastalarin  anlik tespiti yapilabilmektedir. Uzaktan da hasta durumuna erisim
saglanabilmektedir. Hastanin kendi kendine yetemedigi durumlarda robot yardimci olmakta ve
hastanin yasamini strdirmesine yardim etmektedir. Hastanin daha kaliteli bir yagsam surmesi
icin robot ¢calismaktadir [15].

Yapilan calismada hedeflenen amag¢ muzelere ve tarihi yerlere gidemeyen engelli
insanlarin evlerinden ya da yataklarindan mobil bir robotu kontrol ederek mluzeye gitme ve
gbérme imkani vermektedir. Robot anlik olarak gérdiklerini kullanicisina aktarmaktadir. Bu
sayede kullanicilar mlzede istedikleri yerlere istedikleri sirede bakma ve inceleme sansi
yakalamis olacaklar. Kullanicilar da istegi dogrultusunda robotu yénlendirmekte ve istediklerine
erisebilmektedirler [16].

Sonug

Bulut robot, robotlarin ve makinelerin ¢calismasinda, kamera goruntulerinin iglenmesinde,
konum belirleme, bulunan ortam tespitinde ve karar alma problemlerinin ¢ézimunde
kullanilabilecek hizli ve duguk maliyetli bir ortam sunmaktadir.
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loT Uygulamalari icin En Uygun NoSQL Veritabanlari
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Nesnelerin internetini (I0T) olusturan baglantili nesneler, her zaman buyuk miktarda veri Gretir. Bu
veriler, NoSQL veritabanlarinin kullaniimasina olanak saglamistir. Bunlar, yiksek performans, esneklik
ve kullanilabilirlik sayesinde buylk bir popularite kazanmistir. Ancak, hangi NoSQL veritabani loT
uygulamalari icin en uygunudur? Bu yazida, IoT veri yonetiminin temel gerekliliklerini ele alinmigtir. loT
uygulamalari i¢cin en uygun NoSQL veritabanini bulmak amaciyla, en populer NoSQL veritabanlarini,
Redis, Cassandra, MongoDb, Couchbase ve Neo4ji, 10T veri ybnetimi gereksinimlerine gbre
kargilastiriimistir.

1. Girig

loT'nin temel fikri, ortak hedeflere ulagsmak icin etkilesime girebilen Radyo Frekansl Kimlik
(RFID) etiketleri, sensérler, cep telefonlar, vb. cesitli nesnelerin varligidir [8]. Etrafimizdaki
nesnelerin sayisindaki artig, loT'nin yasamimiz Uzerindeki etkisini gostermektedir. Bu nesneler
blayuk miktarda veri Uretir. Bu veri Uretiminden dolayi, 1oT uygulamalari degisen ihtiyaclara
cevap vermek icin daha esnek veritabani semasi, yuksek kullanilabilirlik ve kolayca
6lceklendirme icin daha fazla esneklik gerektirir.

lliskisel veritabanlar biyiik miktarda veriyi kaldirabilir, ancak blyiik dezavantajlar vardrr.
Ornegin; 6lceklendirme, vyalnizca yeni donanm eklemekten cok daha karmasiktrr,
Olceklendirme ile ilgili maliyeti cok yuksektir [33].

Bu sinirlamalar ele almak icin NoSQL veritabanlari, blylk miktarda veriyi islemek ve
otomatik Olgceklendirme, daha iyi performans ve yuksek kullanilabilirlik saglamak amaciyla
giderek daha fazla kullaniimaktadir [31]. Bununla birlikte, bircok NoSQL veritabani vardir ve her
veritabaninin kendi uygulama o6zellikleri, veri dagitim stratejisi ve sorgu dili vardir. Bu, bir
uygulama icin kullanilacak veritabaninin secimini daha zorlayici kilar. Bu nedenle, bir IoT
uygulamasi i¢in uygun veritabanini segcmek icin NoSQL veritabanlarinin ézelliklerini ve l0T veri
yonetimi gereksinimlerini incelemek gerekir.

Bu bildiride, loT uygulamalar igin bir dizi veri yonetimi gereksinimi sunulmaktadir. Daha
sonra veri yonetimi gereklilikleri bakimindan, Redis, Cassandra, MongoDB, Couchbasean ve
Neodj gibi en populer NoSQL veritabanlarinin besinin kargilastirmali bir caligmasi
sunulmaktadir. Amag, 0T uygulamalari i¢cin en uygun NoSQL veritabanini bulmaktir.

Bildiri asagidaki sekilde dizenlenmistir: Bolum 2, veri ydnetimi gereksinimlerinin yani sira
loT'ye genel bir bakis sunar. 3. bélumde, bes NoSQL veritabaninin temel &zelliklerini
acikliyoruz. Bélum 4, 10T veri yénetimi gereklilikleriyle ilgili olarak, 3. bélimde agiklanan NoSQL
veritabanlarinin  karsilagtirmali  bir ¢alismasini sunar. Son olarak, Bolim 5 bildiriyi
sonuc¢landirmakta ve gelecekteki caligmalar icin bazi Oneriler vermektedir.

2. Nesnelerin interneti
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Tanim

loT tanimlamak igin bircok tanim onerilmigtir. [15] Cecchinel' e goére, loT bilgi Greten
birbirine bagli fiziksel nesnelere guvenir. Uluslararasi Telekomunikasyon Birligi, loT'yi su sekilde
tanimlamaktadir: “Bilgi toplumu igin, mevcut ve gelisen birlikte galisabilir bilgi ve iletigsim
teknolojilerine dayali (fiziksel ve sanal) seyleri birbirine baglayarak gelismis hizmetleri mimkun
kilan kuresel bir altyapr” [22]. Avrupa Aragtirma Projeleri Birligi, loT “Fiziksel ve sanal nesnelerin
kimlikleri, fiziksel 6zellikleri ve sanal kisilikleri olan ve akilli arayUzleri kullandidi, kendi kendine
yeten yetenekli dinamik bir kiresel ag altyapisi” olarak tanimlamaktadir. Gubbi, l10T'yi [21] 'de
“Yenilikgi uygulamalarn mumkun kilmak igin ortak bir isletim sistemi gelistirerek, tek bir ¢cergeve
araciligiyla bilgileri platformlar arasinda paylasma imkani saglayan algilama ve calistirma
cihazlarinin birbirine baglanmasi” olarak tanimlamaktadir. 10T, cesitli alanlarda yenilikgi
hizmetler vaat etmektedir. Ornegin, akilli saglik bakiminda loT uygulamalari, hastalara viicut
sicakliklari, tansiyon, solunum aktivitesi gibi parametreleri tibbi sensorler tagiyarak izlemelerine
yardimci olur. Akilli sehirlerde, gercek zamanh hava kirliligi haritalar, sehir hakkinda hava
kalitesi hakkinda bilgi saglar.

loT'yi insan mudahalesi olmadan veri Ureten ve diger baglh nesnelerle iletisim protokolleri
araciligiyla iletisim kuran baglantih nesneler agi olarak goérulur. Veri olusturma degisimi ve
analizi akilli uygulamalara sahip olmay1 mimkun kilar.

Bu baglamda, IoT, dért katmandan olugur:

Fiziksel Katmani: Veri Ureten nesneleri igerir.

iletisim Katmani: Veri ileterek Nesneler arasinda ve fiziksel katman ile ara katman
katmani arasinda kopru rolu oynar.

Ara Katmani: Nesneler tarafindan uretilen verilerin depolanmasi ve faydal bilgilerin elde
edilmesi igin analiz edilmesini saglar.

Uygulama Katmani: akilli uygulamalar olusturarak elde edilen bilgilerin avantaj ve
dezavantajlarini sunar.

Bu calismada ara katmanda, Ozellikle veri yonetimi ile ilgilenilmektedir. Bir sonraki
bolimde, bazi loT uygulamalarinda veri yonetimi yaklagimlarini sunulmaktadir.

Yapilan Caligmalar

loT kullanarak yenilik¢i uygulamalar olusturmak igin bircok endustriyel ve akademik ¢aba
harcanmigtir. Bu bolumde verilere odaklanirken bu uygulamalardan bazilarini sunulmaktadir.

[25] 'de, yazarlar, ulastirma sistemleri icin karar vermeye yardimci olmak amaciyla
ulastirma altyapilarindan toplanan veriler i¢in bir hizmet olarak veri deposu 6nermektedir. Bu
yaklasim, bir taksi firmasinin, mobil sarj Uniteleriyle araglarin optimum sekilde sarj edilmesini
saglarken, varig noktasina ulagsmak icin elektrikli araglara karar destegi yuklemesi gerektigi bir
senaryo icin uygulanmaktadir. Karar doéngusu, trafik durumuna gbre veri akiglarinin
toplanmasindan ve taksi guzergahlar ve akunun sarj edilmesi gibi bilgi islem oOnerilerinden
olusur. Aktarim veri deposu hizmeti, yazara gore kullanilabilirligi garanti eden ve makul yanit
sureleri saglayan NoSQL veritabanlarini (Mongodb ve Neo4j) kullantr.

Sun ve meslektaglari, turizm igin bir ContextAware Tavsiye Sistemi olan TRESIGHT [43] i
sunar. TRESIGHT Kkigisellestiriimis turizm &nerileri sunar. Toplanan verilere ek olarak hava
durumu, restoran ve ilgi noktalari hakkindaki verileri kullanirlar. Bu son hava ve turist aktiviteleri
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hakkinda daha fazla bilgi saglar. Bu blyUk miktardaki veriler bir NoSQL veritabani (MongoDB)
kullanilarak depolanir.

BASIS, Akilli Sehirler baglaminda, Akill Sehirler baglaminda depolanan, isleyen, analiz
eden ve kullanilabilen veri ve hizmetleri saglayan Buyuk Veri mimarisidir [17]. Bu mimari birden
fazla depolama teknolojisi, Hadoop Dagitimis Dosya Sistemi (HDFS), Hive ve NoSQL
veritabani (Cassandra) kullanmayi énermektedir. BASIS’'in dagitiilmis depolama ve igleme
kabiliyetlerini test etmek icin, yaklasik 18 milyon kayda sahip bir veri seti kullanarak ABD’li
ulkelerden gecikme sonuclar ¢ikarmayl amaclamigtir.

[16] 'da CiDAP adl bir baska akilli sehir blylk veri platformu énerilmistir. Platform, cesitli
uygulamalarda kullanilacak 2018 Uluslararasi Gelecegin Mobil Bilisim icin Mimarlar ve
Nesnelerin interneti tarihsel ve gercek zamanli verilerini iceren bir calistay gerceklestirmistir.
Toplanan veriler bir NoSQL veritabani (CouchDB) kullanilarak depolanir.

loT uygulamalarinin cogunun NoSQL veritabanlarini sectigi gérilmektedir. iliskisel
veritabanlari, Ozellikle yatay Olceklenebilirlik elde etmede c¢ok buyuk miktarda veriyi
yonetmedeki zayifliklarini géstermistir [44]. Ydnetmedeki zayiflk ve zorluklar, NoSQL
veritabanlarinin benimsenmesi, otomatik &lgeklendirme, daha iyi performans ve yuksek
kullanilabilirlige dayanmaktadir [31]. Farkli 6zelliklere sahip ¢ok sayida NoSQL veritabani vardir.
Ancak loT uygulamalar i¢cin hangi NoSQL veritabani daha uygundur? Bu soruyu cevaplamak
icin etki alani gereksinimleri hakkinda dnemli bir bilgiye ihtiyag duyulmaktadir. Bu nedenle, bir
sonraki alt bolumde, bir dizi IoT veri yonetimi gereksinimi agiklanmaktadir.

loT Veri Yonetimi Gereksinimleri

loT'de, sensoérler surekli olarak buyuk miktarda veri toplar. Bu verilerin yararli bilgiler
edinmemize yardimci olacak sekilde depolanmasi ve yonetilmesi gerekir. loT uygulamasi igin
en uygun veri tabanini segebilmek i¢in veri yonetimi gereksinimlerini bilinmesi gerekir.

Veri Cesitliligi: Veriler cesitli bicimlere, modellere (yapilandirimamig, yarn yapilandirimig
ve yapilandirimig) ve icerige sahip olabilir [25]. Ayni IoT uygulamasinda, metin verileri, konum
verileri, sicaklik 6lcimleri, tespit adresleri, videolar ve digerleri olabilir. Veri c¢esitliligi, veri
depolama ve yonetim sistemlerine yeni gereksinimler ve zorluklar getirir.

Anlamsal Birlikte Calisabilirlik: Anlamsal birlikte ¢alisabilirlik, farkli ajanlarin, hizmetlerin
ve uygulamalarin bilgi, veri ve bilgiyi anlamli bir sekilde paylasmalarini saglamak anlamina gelir
[45]. loT'de, ayni veriler birgok uygulamada kullanilabilir. Bu veriler veritabani kullanici
tarafindan kolayca anlagiimaldir. Birlikte c¢alisabilirlik, bigimlerin birlegtiriimesi, dillerin
modellenmesi ve sorgu dillerinin yani sira ontolojiler ve diger yollarla ifade edilen bilgi sunumu
gibi tekniklerle de saglanabilir.

Olceklenebilirlik: Olgeklenebilir bir veri ydnetimi sistemi, diisiik yanit siireleriyle bliyiik
istekleri yerine getirebilen ve yeni donanimdaki verileri yeniden dagitabilen bir sistemdir [37].
loT'de her an nesneler tarafindan artan miktarda veri Uretilmektedir. Bu ylzden loT sistemleri,
bir bulut bilisim hizmetleri veya Olceklenebilir veritabanlar gibi 6lceklenebilir depolama
¢ozumleri kullanarak yuksek verimli veri alimini desteklemelidir.

Gercek Zamanl isleme: loT uygulamalarinin cogu gercek zamanl veri kullanir. Gergek
zamanh veri gerektiren sistemlerin, verileri olduk¢a duyarl bir sekilde depolamasi ve veri
almasi gerekecektir. Bu nedenle performans énemlidir [39]. Ancak gercek zaman sadece hizli
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olmakla kalmaz. Gercek zaman sistemleri belirli bir slire sonra modasi ge¢cmis olan gecici
verilerle ugrasmak zorunda kalir [40]. loT uygulamalan veri igsleme ve gercek zamanli olarak
sonug Uretme yetenegini gerektirir.

Guvenlik: Akilli telefonlar, sensoérler, kameralar ve diger cihazlar, 6zel hayatlarimiz dabhil
her sey hakkinda veri Uretir. Veriler, gizlilik ve glvenlik uygulanmaldir. Ornegin, loT
uygulamalarn kimlik dogrulama, sifreleme ve diger guvenlik 6zellikleri kullanilarak bir veri
talebinin kabul edilip edilmemesi gerektigine karar verebilmelidir [42].

Mekansal Veri isleme: Mekansal veriler, mekansal bir referanslama sistemindeki (6érnegin
GPS) cografi alanla ilgili nesneleri ve seyleri tanimlar [28]. loT uygulamalarinda, veri Ureten
cihazlarin cogu, mekansal veri islemenin dnemini gésteren mobil cihazlardir.

Veri Toplama: Farkli kaynaklardan gelen verilerin birlestiriimesi iglemi olarak tanimlanir
[26]. loT'de, cihazlar buyUk miktarda veri Uretir. En kritik ve faydall verilerin toplanmasi igin veri
toplama gereklidir.

3. NoSQL Veri tabanlari
Bu bélimde, loT veri ydénetimi gereksinimleriyle ilgili en populler NoSQL veritabanlari
arasinda karsilastirma yapilmistir. Bunu yapmak icin NoSQL veritabanlari tanimlanmistir.

Tanim

NoSQL terimi, cok sayida sunucuda buyuk paralel verileri islemek i¢in tasarlanmisg, iligkisel
olmayan dagitilmis Olgeklenebilir veritabanlarini tanimlamak igin olusturulmustur. DOort
kategoride gruplandiriimis cok sayida NoSQL veritabani vardir: Anahtar deger, sutun yénelimli,
belge ydnelimli ve grafik.

Anahtar Deger Veritabanlari: Adindan da anlasilacag gibi, veriler deposunda anahtar-
degeri bulundurur. Veriler [32] iki pargadan olusur, dize olan bir anahtar ve gercek veri olan bir
deger ve normal bir veri tirl, bir nesne veya bir belge olabilir. Anahtar-deger veritabani
mekanizmasi bir s6zlige veya haritaya benzer [32]. Cok basit bir anahtar-deger veritabanlar
olmak en hizli veritabanlari olarak kabul edilir. Anahtar-deger veri tabani érnekleri Redis,
Memcached, Berkeley DB ve Amazon DynamoDB...

Situn Bazli Veritabanlari: Bu veritabani kategorisinde, veriler satir ve sutun olarak
depolanir. Her anahtar bir veya daha fazla sttunla iligkilendirilir. Benzer sutunlar sttun ailesinde
birlikte saklanmasina ragmen, satirlar farkli sttunlar icerebilir. Bunlarin arasinda ¢esitli sttunlu
veritabanlari vardir, Hbase, Bigtable ve Cassandra [44].

Belge Bazl Veritabanlari: Adindan da anlagilacagi gibi, veriler belge koleksiyonlar olarak
saklanir. Belgeler, XML (Genisletilebilir isaretieme Dili), JSON (JavaScript Nesne Notasyonu)
ve BSON (JSON kodlu ikili) gibi serilestiriimis formdadir. [29]. Belge yapilarinin benzer olmasi
gerekmez [19]. Bu her belgenin farkli bir veri kimesi icerebilecegi anlamina gelir. Belge odakli
veritabanlar Couchbase, MongoDB ve Ravendb'dir.

Grafik Veritabanlari: Veriler grafik biciminde saklanir. Grafik, digimlerin nesneler olarak
hareket ettigi dugumler ve kenarlardan olusur. Kenarlar, nesneler arasindaki iligki olarak
hareket eder [36]. Biyoinformatik verileri veya sosyal ag verileri gibi bagh verileri depolamak igin
kullanilirlar. [36]. Grafik veritabanlar érnekleri arasinda Neo4j ve GrapDB bulunur.
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Veritabani Sistemleri

Performans ve populerliklerine gére Bolim 2 de tartigilan loT veri yonetimi gereklilikleriyle
karsilastirmak icin NoSQL veritabanlarini, Redis, MongoDB, Cassandra, Couchbase ve
Neo4j'yi secilmistir. Tim NoSQL veritabanlarinin ¢esitli verileri depolarlar. Ancak farki yaratan,
veritabani tasarmi ve verilerin dagitiima seklidir.

1. Redis

Redis, en popduler anahtar-deger veritabanlarindan biridir. Agik kaynak kodlu bir Berkeley
Yaziim Dagitim (BSD) lisansh, bellek ici veri yapi deposudur, yani Redis ¢alistiginda, verilerin
tumu bellege yuklenir. Daha sonra periyodik olarak Redis verileri sabit diske kaydeder [23].
Veriler anahtar-deger ciftleri olarak saklanir. Redis anahtarlar ikili gvenlidir. Bu, bir dizgeden
JPEG dosyasinin icerigine kadar ikili bir dizi olabilecegi anlamina gelir. Redis degerleri basit bir
dizeyle sinirli degildir. Ayni zamanda listeler, kimeler, bit dizileri ve digerleri gibi daha karmasik
veri yapilarini da tutabilir. Redis verileri master-slave modeli kullanilarak cogaltilabilir. Twitter,
GitHub, Weibo, Pinterest, Snapchat ve digerleri tarafindan kullaniimaktadir [6].

a. Olceklenebilirlik: Tim anahtar deger depolari, diigimler [14] (izerinden anahtar dagitimi
yoluyla dlgeklenebilirlik saglar.

b. Gercek Zamanl isleme: Redis, gercek zamanl islemeyi desteklemek icin bir akisl
Uygulama Programlama Arabirimi (API) saglar [6].

c. Guvenlik: Guvenligi saglamak icin Redis, ag guvenligi ve kimlik dogrulama &zellikleri
saglar. Ayrica bazi komutlari devre disi birakabilir.

d. Veri Toplama: Redis, Max, Min ve Sum gibi bazi toplama iglemlerini saglar [6].

e. Mekansal Veri isleme: Redis, belirtilen jeo mekansal égeleri (enlem, boylam, ad)
belirtilen bir anahtar eklemek icin GEOADD komutu saglar. Veriler, GEORADIUS veya
GEORADIUSBYMEMBER komutlari [6] ile bir sorgu kullanarak yaricapi kullanarak &geleri
daha sonra almayl mumkun kilacak sekilde, anahtar olarak siralanmig bir set olarak saklanir.

2. Cassandra

Cassandra, 2008 yilinda Gelen Kutusu Arama 6zelligini giclendirmek icin Facebook'ta
gelistirilen, acik kaynak kodlu dagitlmig sttun odakli bir veritabanidir. Sttun yénelimli bir
veritabani oldugundan, veriler satirlar ve stunlar olarak depolanir. Her satir farkli sayida sutun
icerebilir[12].

Cassandra, verilerin dugumler arasinda nasil dagitildigini belirleyen, bélumleyici adi verilen
dahili bir bilesene ve usta — halka mimarisine sahiptir. Bu mimari ile dugumlerin ayni rolu
oynadigi anlamina gelir. Veriler, master-master model kullanilarak ¢ogaltilir. Cassandra veri
sorgulamak icin CQL'i (Cassandra Sorgu Dili) kullanr.

a. Olgeklenebilirlik: Facebook, gelen kutusu aramasi yapmak icin Cassandra’ yi
kullanmigtir. Cassandra' nin kullanici sayisina gére o6l¢eklendiriimesi gerektigi anlamina gelir
[27]. Bu Olceklendirme, Cassandra mimarisi 6lgcegini kolaylastirir ve yeni bir dugum eklemek
ister.

b. Gercek Zamanli isleme: Netflix,Cassandra'yi akis hizmetleri icin arka uc veritabani olarak
kullanir [10].

c. Guvenlik: Cassandra kullanicisi i¢in parolal standart oturum agma hesaplar olusturabilir
ve veri izin yonetimini idare edebilir [2].
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d. Veri Toplama: Cassandra standart toplama islevlerini min, max, avg, sum ve count olarak
saglar.

e. Mekansal Veri isleme: Mekansal sorgular etkinlestirmek icin cografi bir tarama teknigi
Onerilmistir [11]. Mekansal veri isleme Cassandra'da hala eksik olan bir 6zelliktir.

3. MongoDB

MongoDB, 2007’de internet reklam sirketi DoubleClick’te (su an Google’a ait) olusturulan,
belge odakl bir acik kaynakl dagitik veritabanidir [3]. MongoDB, verileri BSON formatinda
saklar ve her BSON belgesi anahtar deger ciftleri icerir. Veriler, master-slave modeli
kullanilarak ¢cog@altilabilir. MongoDB birden fazla digimde veri otomatik paylasimini destekler.
MongoDB, tim GRUD (Create, Read, Update, Delete) islemlerini uygulayan kendi sorgu diline
sahiptir.

a. Olceklenebilirlik: MongoDB, sistemin depolama kapasitesini artirmak icin daha fazla
sunucu ekleyerek yatay 6Olceklenebilirligi kullanir [18]. Bu kullanim, otomatik parcalama, dusuk
donanim maliyeti ile 6l¢ceklenebilirligi kolaylastirir [20].

b. Gercek Zamanli isleme: MongoDB, gercek zamanli veri islemeyi destekler.

c. Guvenlik: MongoDB, kimlik dogrulama ve sifreleme dahil olmak Uzere veritabanini
korumak icgin birgok 6zellik sunar.

d. Veri Toplama: MongoDB, birden ¢ok belgeden degerleri birlikte gruplayan ve tek bir
sonu¢ dondurmek icin gruplandirimig veriler Uzerinde c¢esitli islemler gerceklestiren
(db.collection.count () gibi) toplama islemleri sadlar.

e. Mekansal Veri isleme: Mekansal veriler, yaklasik olarak jeo-uzamsal nesneleri bir
noktaya dénduren [4] gibi uzamsal veriler Uzerinde sorgu iglemlerini desteklemek amaciyla bir
GeoJSON belgesinde saklanabilir.

4. Couchbase

Couchbase, acik kaynakl bir dagitiimis belge odakl ve anahtar / deger veritabanidir. 2011
yiinda Memchached tarafindan olusturuldu. Couchbase belgeleri JSON olarak saklanir. Veriler
digumler arasinda dagitiimis ve bir master-master model ile ¢ogaltiimistir. Couchbase, N1QL
denilen kendi sorgu dilini kullanir.

a. Olceklenebilirlik: Couchbase, ayni diigumleri ve otomatik paylasma 6zelligi sayesinde
Olceklendirilebilir [9].

b. Gercek Zamanli isleme: Couchbase, Kafka, Storm ve Sqoop bilesenlerini kullanarak
gercek zamanli veri igsleme saglar [1].

c. Guvenlik: Couchbase Server, ag, depolama aygitlarini, sunuculari ve sanal makineleri
kapsayan guvenlik 6zellikleri sunar [1].

d. Veri Toplama: Couchbase, belgelerden birden ¢cok deger alir ve hesaplamalar yapar.
Sonug olarak AVG (), MIN (), MAX () [1] gibi tek bir deger dénduren toplu islevler saglar.

e. Mekansal Veri isleme: Mekansal veriler GeoJSON'da saklanabilir. Couchbase ayrica
cografi sorgulari mamkan kilar [1].

5. Neodj
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Neo4j, 2007 yiinda Neo Technology, Inc tarafindan olusturulan acik kaynakli bir grafik
veritabanidir. Graph modeli nedeniyle Neo4j, dugumler arasinda dagitilamaz. Daha sonra,
grafik master-slave mimarisi ile gcogaltilir. Neo4j'deki Cypher adindaki verilere erismek icin iki
farkh sorgu dili kullanilabilir. SQL'e benzer bir sekilde tanimlayicidir ve biraz benzerdir [24].

a. Olceklenebilirlik: Neo4j, dlceklenebilirligi yiiksek kullanilabilirlik olarak bilinir. Oncelikle ig
seyi mumkin kihyor: Tam veri yedekleme, servis hatasi toleransi ve dogrusal okuma
6lceklenebilirligi [35].

b. Gergek Zamanli isleme: Neo4j, zamanli islemleri gerceklestirebilir.

c. Guvenlik: Neo4j, kimlik dogrulama ile guvenlik 6zelliklerini sunar [35].

d. Veri Toplama: Neo4j, avg(), count(), min (), max () gibi birlestirme islevi saglar.

e. Mekansal Veri isleme: Neo4j, cografi dzelligi [41] destekler. Rota analizi ve yakinlik
aramalari icin kullanilabilir.

Bu bdélimde NoSQL veritabanlarinin en énemli &zelliklerini sunulmustur. Bir sonraki
béliumde, NoSQL veritabanlarini IoT gereklilikleriyle kargilastirilacaktir.

4. Karsilastirma ve Sonug

NoSQL veritabani gesitliligi, l1oT uygulamalarinda kullanilacak uygun ¢6zimu se¢cmeyi
zorlastirmaktadir. Bu bolimde, loT veri yonetimi gereksinimleriyle ilgili daha dnce incelenen
NoSQL veritabanlarini karsilastinimaktadir: élceklenebilirlik, gercek zamanl isleme, guvenlik,
mekansal veri igsleme ve veri toplama.

Olceklenebilirlik: Tim NoSQL veritabanlar élgeklenebilirdir. Ancak [44]'e gbre master-
master cerceve depolanan veriler hizla buylurken yatay olceklenebilirlik icin kolaydir. Bu da
Cassandra ve Couchbase'in olduk¢ca &lgceklenebilir oldugu anlamina gelir. Redis
Olceklenebilirligi zayiftir [23].

Gercek Zamanl isleme: Tim NoSQL sistemleri, gercek zamanl olarak ekleme, okuma
ve degistirme islemlerini gerceklestirecek sekilde tasarlanmistir [30]. Ancak bazi veritabanlari
digerlerinden daha fazla performans saglar. [38] 'de sunulan ger¢cek zamanl bir senaryoda
MongoDB ve Couchbase arasindaki performans karsilagtirmasi, Couchbase'in iglemlerin
cogunda daha iyi bir performansa sahip oldugunu géstermektedir. [7] 'de yazarlar MongoDB,
Cassandra ve Redis arasinda karsilastirirlar. MongoDB ve Redis okuma islemlerinde iyi
performans gdbsterirken Cassandra guncellemeler konusunda daha iyi bir performans
sergiliyor. Ayrica Neo4j, karmasik verilerde ylksek sorgu performansi saglar ve okuma
islemleri icin optimize edilmistir [34].

Givenlik: Tum bu NoSQL veritabanlari ayni guvenlik 6zelliklerini saglar. Ancak bazi
guvenlik sorunlan vardir. [47]. Bu nedenle, gelistiricilerin uygulamada guvenlik saglamalari
gerekir.

Mekansal Veri isleme: Mekansal verilerin depolanmasi icin yalnizca belgeye dayali
veritabanlari ve grafik veritabanlar yaygin olarak kullaniimaktadir [41]. Redis, mekansal verileri
islemek icin bazi komutlar saglar. Mekansal veri isleme Cassandra icin eksik bir 6zelliktir.

Veri Toplama: Tum NoSQL veritabanlari birlestirme islemleri saglar. MongoDB gelismis
islemler sunmaktadir [4] [41].

Tablo 1, dnceki béliumlerde sunulan tim bilgilerin bir 6zetini sunmaktadir. Tablodaki her
satir bir NoSQL veritabanini temsil eder ve her sttun énceki bélimlerde tartigilan gereksinim

85



duyulan gereksinimlerden birini temsil eder: délgceklenebilirlik (R1), gercek zamanli igsleme (R2),
guvenlik (R3), mekansal veri isleme (R4) ve veri toplama (R5).

Veritabani R1 | R2 | R3 | R4 | R5
Redis - + + + +
Cassandra | ++ | + + - +
MongoDB + + + ++ | ++
Couchbase | ++ | ++ + ++ | +
Neo4; + + + ++ | +

Tablo 1: NoSQL Veritabanlar Karsilastirma Ozeti

Karsilastirma (tablo 1) Couchbase'in ardindan MongoDB ve Neo4j'nin loT kullanim
durumlarina daha uygun oldugunu gdéstermektedir. Couchbase, gercek zamanl iglem ve
mekansal veri islemenin yani sira O6lceklenebilirligin gerekli oldugu senaryolar icin daha
uygundur. Mongodb ve Neo4j, mekansal veri islemede de dnemli yetenekler sunar. Mongodb
veri toplamada daha iyidir. Cassandra, mekansal verilerin kullaniminda disuk yetenekler
sunarken, mimarisi sayesinde yuksek o6lceklenebilirlik saglar. Redis'in 6l¢eklenebilirlik ile ilgili
sorunlari var ancak diger kalite 6zelliklerinde 6nemli yetenekleri gosteriyor.

Sonuc

Bu bildiride, l1oT uygulamalan icin bir dizi veri yonetimi gereksinimi sunulmaktadir. IoT
uygulamalari i¢cin en uygun NoSQL veritabanini bulmak i¢in bu gerekliliklere uygun olarak en
populer NoSQL veritabanlarinin  besinin karsilagtirmali  bir calismasi yapilimigtir. Bu
karsilastirma, Couchbase'in ardindan MongoDB ve Neo4j'nin en iyi yetenekleri sagladigini
gOstermektedir. Su anda loT uygulamalarinda NoSQL veritabanlarinin  kullanimini
incelenmektedir. Veri ¢esitliligi ve anlamsal birliktelikte ¢alisabilirlik dahil olmak Uzere énceden
caligilan IoT veri yonetimi gereksinimlerine cevap veren bir loT veri yonetimi yaklagimi
onerilmistir.

Ayni zamanda iki veya u¢ NoSQL veritabaninin ayni uygulamada nasil kullanilacagi, her
veritabaninin belirli bir gereksinime nasil cevap verecegi Uzerine ¢aligiimaktadir.

Kaynaklar

[1] Couchbase https://developer.couchbase.co

[2] Datastax academy. https://academy.datastax.com/resources/briefintroduction-apache-cassandra.

[8Jmongodb.https://www.mongodb.com/com

[4]Imongodb.https://docs.mongodb.com/manual/.

[5] Neo4j. https://neo4j.com.

[6] Redis. https://redis.io/.

[7] Veronika Abramova, Jorge Bernardino, and Pedro Furtado. Experimental evaluation of nosql databases.
International Journal of Database Management Systems, 6(3):1, 2014.

[8] Luigi Atzori, Antonio lera, and Giacomo Morabito. The internet of things: A survey. Computer networks,
54(15):2787-2805, 2010.

[9] Cristina B az"ar, Cosmin Sebastian losif, et al. The transition from rdbms to nosql. a comparative analysis
of three popular non-relational solutions: Cassandra, mongodb and couchbase. Database Systems Journal,
5(2):49-59, 2014.

[10] Albert Bifet. Mining big data in real time. Informatica, 37(1), 2013.

[11] Mohamed Ben Brahim, Wassim Drira, Fethi Filali, and Noureddine Hamdi. Spatial data extension for
cassandra nosql database. Journal of Big Data, 3(1):11, 2016.

86




[12] Apache Cassandra. Apache cassandra. Google Scholar, 2015.

[13] Luca Catarinucci, Danilo De Donno, Luca Mainetti, Luca Palano, Luigi Patrono, Maria Laura Stefanizzi,
and Luciano Tarricone. An iot-aware architecture for smart healthcare systems. IEEE Internet of Things Journal,
2(6):515-526, 2015

[14] Rick Cattell. Scalable sqgl and nosql data stores. Acm Sigmod Record, 39(4):12-27, 2011

[15] Cyril Cecchinel, Matthieu Jimenez, S’ebastien Mosser, and Michel Riveill. An architecture to support the
collection of big data in the internet of things. In Services (SERVICES), 2014 IEEE World Congress on, pages
442-449. IEEE, 2014.

[16] Bin Cheng, Salvatore Longo, Flavio Cirillo, Martin Bauer, and Ernoe Kovacs. Building a big data platform
for smart cities: Experience and lessons from santander. In Big Data (BigData Congress), 2015 IEEE International
Congress on, pages 592-599. IEEE, 2015.

[17] Carlos Costa and Maribel Yasmina Santos. Basis: A big data architecture for smart cities. In SAl
Computing Conference (SAl), 2016, pages 1247—- 1256. IEEE, 2016.

[18] Cheng Dai, Yan Ye, Tai Jun Liu, and Jing Jing Zheng. Design of high performance cloud storage platform
based on cheap pc clusters using mongodb and hadoop. In Applied Mechanics and Materials, volume 380, pages
2050-2053. Trans Tech Publ, 2013.

[19] Haleemunnisa Fatima and Kumud Wasnik. Comparision of sql nosqgl and newsql databases in light of
internet of things-a survey. IJAECS, 3(3, 2016):31-34.

[20] Yunhua Gu, Shu Shen, Jin Wang, and Jeong-Uk Kim. Application of nosql database mongodb. In
Consumer Electronics-Taiwan (ICCE-TW), 2015 IEEE International Conference on, pages 158-159. IEEE, 2015.

[21] Jayavardhana Gubbi, Rajkumar Buyya, Slaven Marusic, and Marimuthu Palaniswami. Internet of things
(iot): A vision, architectural elements, and future directions. Future generation computer systems, 29(7):1645-
1660, 2013.

[22] Vermesan Friess Carugi Guillemin, Berens and Percivall. Internet of things, position paper on
standardization for iot technologies. Cluster of European Research Projects on the Internet of Things, European
Commision, 1(1):13, 2015.

[23] Jing Han, E Haihong, Guan Le, and Jian Du. Survey on nosql database. In Pervasive computing and
applications (ICPCA), 2011 6th international conference on, pages 363-366. IEEE, 2011.

[24] Florian Holzschuher and Ren’e Peinl. Performance of graph query languages: comparison of cypher,
gremlin and native access in neodj. In Proceedings of the Joint EDBT/ICDT 2013 Workshops, pages 195-204.
ACM, 2013.

[25] Gavin Kemp, Genoveva Vargas-Solar, Catarina Ferreira da Silva, and Parisa Ghodous. Aggregating and
managing big realtime data in the cloud-application to intelligent transport for smart cities. In Proceedings of the
1st International Conference on Vehicle Technology and Intelligent Transport Systems, pages 107-112, 2015.

[26] L Krishnamachari, Deborah Estrin, and Stephen Wicker. The impact of data aggregation in wireless
sensor networks. In Distributed Computing Systems Workshops, 2002. Proceedings. 22nd International
Conference on, pages 575-578. IEEE, 2002.

[27] Avinash Lakshman and Prashant Malik. Cassandra: a decentralized structured storage system. ACM
SIGOPS Operating Systems Review, 44(2):35-40, 2010.

[28] Songnian Li, Suzana Dragicevic, Francesc Ant'on Castro, Monika Sester, Stephan Winter, Arzu
Coltekin, Christopher Pettit, Bin Jiang, James Haworth, Alfred Stein, et al. Geospatial big data handling theory
and methods: A review and research challenges. ISPRS Journal of Photogrammetry and Remote Sensing,
115:119-133, 2016.

[29] Yishan Li and Sathiamoorthy Manoharan. A performance comparison of sql and nosql databases. In
Communications, Computers and Signal Processing (PACRIM), 2013 IEEE Pacific Rim Conference on, pages
15-19. IEEE, 20183.

[30] Adam Lith and Jakob Mattsson. Investigating storage solutions for large data-a comparison of well
performing and scalable data storage solutions for real time extraction and batch insertion of data. 2010.

[31] Gunasekaran Manogaran, Daphne Lopez, Chandu Thota, Kaja M Abbas, Saumyadipta Pyne, and
Revathi Sundarasekar. Big data analytics in healthcare internet of things. In Innovative healthcare systems for the
21st century, pages 263-284. Springer, 2017.

87



[32] V Manoj. Comparative study of nosql document, column store databases and evaluation of cassandra.
International Journal of Database Management Systems, 6(4):11, 2014.

[383] Franck Michel. Integrating heterogeneous data sources in the Web of data. PhD thesis, Universit'e C ote
d’Azur, 2017.

[34] Emanuela Mitreva and Kalinka Kaloyanova. Nosql solutions to handle big data. In Proc. Doctoral
Conference in MIE, pages 77-86, 2013.

[35] David Montag. Understanding Neo4j Scalability.

[36] Ameya Nayak, Anil Poriya, and Dikshay Poojary. Type of nosql databases and its comparison with
relational databases. International Journal of Applied Information Systems, 5(4):16-19, 2013.

[387] KaiSachs lliaPetrov PabloGuerrero. From active data management to event-based systems and more.

[38] Diogo Augusto Pereira, Wagner Ourique de Morais, and Edison Pignaton de Freitas. Nosql real-time
database performance comparison. International Journal of Parallel, Emergent and Distributed Systems,
33(2):144-156, 2018.

[39] Diogo Augusto Pereira, Wagner Ourique de Morais, and Edison Pignaton de Freitas. Nosql real-time
database performance comparison. International Journal of Parallel, Emergent and Distributed Systems, pages
1-13, 2017.

[40] Krithi Ramamritham. Real-time databases. Distributed and parallel databases, 1(2):199-226, 1993.

[41] Stephan Schmid, Eszter Galicz, and Wolfgang Reinhardt. Performance investigation of selected sqgl and
nosql databases. AGILE 2015-Lisbon, pages 9-12, 2015.

[42] John A Stankovic. Research directions for the internet of things. IEEE Internet of Things Journal, 1(1):3-
9, 2014.

[43] Yunchuan Sun, Houbing Song, Antonio J Jara, and Rongfang Bie. Internet of things and big data
analytics for smart and connected communities. IEEE Access, 4:766-773, 2016.

[44] Enging Tang and Yushun Fan. Performance comparison between five nosql databases. In Cloud
Computing and Big Data (CCBD), 2016 7th International Conference on, pages 105-109. IEEE, 2016.

[45] H Veer and A Wiles. Achieving technical interoperability-the etsi approach, european
telecommunications standards institute, 2008.

[46] Ovidiu Vermesan and Jo“el Bacquet. Cognitive Hyperconnected Digital Transformation: Internet of
Things Intelligence Evolution. River Publishers, 2017.

[47] Asadulla Khan Zaki. Nosql databases: new millennium database for big data, big users, cloud computing
and its security challenges. International Journal of Research in Engineering and Technology (IJRET), 3(15):403-
409, 2014.

88



Finansal Zaman Serisi Verisi icin SQL ve NoSQL Veritabani
Platformlarinin Karsilastirnimasi: Deneyim Calismasi

Ramazan Faruk Oguz, Mehmet Siddik Aktas, Oya Kalipsiz
ramazan.faruk.oguz@std.yildiz.edu.tr, aktas@yildiz.edu.tr, kalipsiz@yildiz.edu.tr
Anahtar Kelimeler:

Finansal Zaman Serisi Verisi, NoSQL, MongoDB, SQL, Veritabani Sistemleri
Ozet:

Veri tabanlari, veri depolanmasini kontrol eden ve veri tutarliigini koruyan en énemli sistemlerden
biridir. Veri entegrasyonu ile verilere basit gsekilde ulagilmasi, diuzenlenmesi ve paylasiimasi gibi
avantajlar saglamaktadir. Veri depolar olusturulmasi sirasinda yaygin olan yaklagim, verilerin uygulama
modeline yakin bir model ile saklanmasi Uzerine kurgulamaktadir. Bu ¢alisma kapsaminda Finansal
Zaman Serisi verisi igin en uygun saklama modeli arastinimaktadir. Ozellikle, finansal zaman serisi
verisi Uzerinde yapilan sorgularinin, hangi veri saklama platformu kullanildiginda, daha performansli
olarak yapilabilece@i arastinimaktadir. Bu amagla hem SQL hemde NoSQL platformlar Gzerinde
depolanmis finansal zaman serisi verileri Uzerinde performans testleri uygulanmigtir. Performans
testleri; fakh veri boyutlan icin, SQL veritabani Gzerindeki sorgularla, NoSQL veritabani Gzerindeki
sorgularin, gerceklestirme surelerini karsilagtirmaktadir. Elde edilen sonugclar, veri boyutu artarken, ayni
tip sorgular icin, NoSQL platformlarin daha bagarili oldugunu géstermektedir.

1.GIRIS

Gunumlzde Finansal Zaman Serisi verisinin iglenmesi sirasinda veritabanlari
performanslarinin ¢cok 6nemli oldugu tartisiimaz bir gercek olarak karsimiza ¢ikmaktadir. Veri
depolari olusturulmasi sirasinda yaygin olan yaklasim, verilerin uygulama modeline yakin bir
model ile saklanmasi Uzerine kurgulamaktadir. Bu arastirma kapsaminda SQL ve NoSQL veri
saklama modelleri Uzerinde ¢alisiimaktadir.

SQL (Structured Query Language) yapisal sorgulama dilidir. Ancak bir programlama
dilinde olmasi gereken sart yapilar (IF ya da CASE yapilarn) ya da dénguler (For, while gibi) yer
almamaktadir. Bazi veritabani yonetim sistemleri bu acigi kapatmak icin T-SQL ve PL-SQL gibi
diller geligtirmiglerdir. MySQL Server Veritabani Yonetim Sistemi T-SQL, Oracle ise PL-SQL
kullanmaktadir.

NoSQL, iligkisel veritabani yonetim sistemlerinden (RDBMS - Relational Database
Management System) farkli ve alternatif bir yaklagim olarak ortaya ¢ikmaktadir. Verinin yapisal
bir formatta saklanmadigi ve sorgulanmadigi bir platform tartadar. Geligtiriimesine 2007 yilinda
baslanan ve 2009 yiinda AGPL lisansiyla acik kaynak projesine ddénustirilen MongoDB,
yaygin kullanilan ve popduler bir NoSQL veri tabanidir. MongoDB dokiman tabanl (document-
oriented) bir NoSQL veritabanidir. MongoDB’de her kayit, aslinda bir dokiimandir. Dékimanlar
MongoDB’de Binary JSON(BSON) nesneleri formatinda saklanmaktadir. BSON belgeleri,
sakladiklari elemanlarin, anahtar-deger (key-value) ikilileri seklinde sirali bir listesini iceren
nesnelerdir. BSON nesnelerinin her bir elemani (attribute), bir anahtar adi ve belirli bir tipteki
degerden olugsmaktadir.

Bu arastirma kapsaminda Finansal Zaman Serisi verisi icin en uygun saklama modeli
arastirimaktadir. Finansal zaman serisi verisi Uzerinde yapilan sorgularin, hangi veri saklama
platformu kullanildi§inda daha performansli olarak calisabilecegi arastinimaktadir. Burada SQL
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ve NoSQL platformlarinin performanslar kargilastirmali olarak incelenmektedir. NoSQL
Veritabani Sistemi olarak MongoDB, SQL Veritabani Sistemi olarak ise MySQL Uzerinde
caligiimistir.

Bu bildirinin 2. Bolumu literatir g¢alismasi ve temel kavramlarn vermektedir. 3. Bolum
NoSQL ve SQL in finansal zaman serisi verileri Gzerindeki karsilastirma metodolojisini ve
metodolojinin degerlendirmesini verirken, 4. BOlum elde ettigimiz sonuclari, deneyimleri ve
gelecekteki calismalar 6zetlemektedir.

2. TEMEL BILGILER ve LITERATUR TARAMASI
SQL ile NoSQL platformlar arasinda asagida maddeler halinde &6zetlenebilecek ortak
yonler bulunmaktadir:

Her iki yapininda gerceklestiriime amaci veri tutmaktir.

NoSQL(MongoDB) collection adli bir yapi ile tutarken SQL(MySQL) ise tablo ile veriyi
tutmaktadir. Sekil 1, SQL ve NoSQL ortamlarindaki kavramlan eglestirerek
gOstermektedir.

NoSQL(MongoDB) bir veriyi Binary JSON(BSON) document olarak tutarken
SQL(MySQL) ise veriyi tablolarda kayit olarak (row) tutmaktadir.

Her iki yapi da indexlemeye olanak saglamaktadir.

{ SQL Terms/Concepts } { MongoDB Terms/Concepts }
| database % ————————— | database |
‘ tables }r ————————— —‘ collections ‘
s e
------------

,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,,

Sekil 1: SQL ve NoSQL Karsilastirmasi

iki veritabani platformu arasinda asagida maddeler halinde &zetledigimiz farkliliklar

bulunmaktadir.

SQL tabanli sistemler yapisal veritabani sistemleridir. Hem veritabaninda saklanan veri
belirli bir yapida saklanir, hemde sorgular belirli bir yazim kuralina uymak zorundadir.
NoSQL tabanh sistemlerde ise yapisal sistemlerde goérilen boylesi kurallar
bulunmamaktadir.

NoSQL sistemlerde, “transaction” kavrami bulunmamaktadir. NoSQL sistemlerde, SQL
sistemlerde goérilen ve sistemin ayni anda Tutarllik (Consistency), Mdusaitlik
(Availability) ve Hataya Dayaniklilik (Partition tolerance) &zelliklerinin desteklemesi
beklenmez. Diger bir deyisle; NoSQL sistemlerde, dagitik bir sistemin her bir
parcasindan ayni veriye erigebilme, ayni anda buatan isteklere cevap verebilme,
kaybedilen paketlere ragmen verinin batinini kaybetmeme &zelliklerine ayni anda
sahip olamaz. NoSQL sistemlerde ise bu kavramlar esnetilerek yatayda blyime ile
performans kazanci amaglanmistir.

SQLlerde veriler tablolarda, tanimli sttunlarda satir satir bulunurken, NoSQL sistemler
sabit tablo tanimlarina bagimli degillerdir. Bu sekilde, NoSQL platformlar Gzerinde,
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sonradan 6zel bir islem yapmadan yeni kolonlar eklenebildigi gibi, kayitlar arasinda
kolon farkliliklar da olabilir.

» SQLlerde veriler iligkilerine gbre ayn tablolara duzenli bir sekilde yerlestirilerek
normalize edilirken, verilere erisim igin birlestirme kullaniir. Dagitik sistemlerde
birlestirme operasyonu sikintilara sebep olur. Cunkl birlestiriimek istenen veriler farkli
parcalarda olabilir. Once a verisi cekilir, sonra bununla iligkili b verisi cekilip programatik
olarak birlestiriime yapilir. Normal sistemlerde bu islemler performans kaybina sebep
olurken, dagitik sistemlerde bu performans kaybi sistemin genel performansi yaninda
onemsizdir. Denormalize edilmis veriler igerisinde, veriler kendini tekrar edecektir ancak
bu da dagitik sistemlerin calisma performansini arttirdidi icin énemli degildir. NoSQL
sistemler de bu sebeple sabit tablo tanimi icermez, verilerin denormalize tutulmasini
kolaylastirr.

* NoSQL sistemlerin bazilarnda map reduce yetenedi bulunmaktadir. Bu sayede
veritabani Uzerinde, parallel veri isleme teknikleri ile daha hizli sorgular ve analizler
yapilimasi saglanabilmektedir.

MongoDB vs. MySQL farkli calismalarda karsilastinimistir. Alan bagimsiz veri Uzerinde
yapilan ¢alismalarda, veri 6lgegdi arttikca, NoSQL platform temsilcisi olarak secilen MongoDB’
nin, SQL platformunu temsilcisi olarak secilmis olan MySQL'den daha iyi performans verdigi
gb6zlenmigtir [1-4]. Bu ¢alismamizda ise NoSQL ve SQL platform temsilcileri finansal zaman
serisi verisi Uzerinde kargilastinimigtir.

Finansal zaman serisinden bagimsiz olarak, yari-yapisal olarak tanimlanan XML tabanli
verileri, yuksek sorgu performansi saglayacak sekilde, SQL tabanli veri saklama ortamlarinda
modelleyen ve bu sekilde kullanan ¢alismalarin, farkli alanlarda oldugunu gérmekteyiz [11-16].
Ancak bu calisma kapsaminda , yapisal olmayan finansal zaman serisi verilerinin, herhangi bir
tanimlama dili kullaniimadan, SQL tabanh veri saklama ortamlan ya da NoSQL saklama
ortamlan  kullanildiginda nasil sorgu ve saklama performanslariyla yonetilebildigi
arastiriimaktadir.

3.DEGERLENDIRME

SQL ve NoSQL KARSILASTIRMASI

NoSQL ve SQL veritabani sistemlerinin performansini élgmek igin gelistirtdigimiz prototip
yazihmi kullanarak iki farkh test gerceklestirilmigtir.Birinci test kapsaminda, MongoDB ve
MySQL (zerinde sorgu performanslar test edilmistir. ikinci test kapsaminda, MongoDB
Uzerinde “single-collection” ve “multiple-collection” kullanim durumlarinda, sorgu performansi
incelenmigtir. “single-collection” durumunda, tum BSON nesneleri tek bir “collection” yapisi
icinde saklanirken, “multiple-collection” durumunda, fakli tipteki finansal zaman serisine ait
BSON nesneleri, farkli “collection” yapisi Uzerinde saklanmistir. Burada finansal zaman serisi
tipi olarak, test verilerimizi olusturan hisse senedi veriseti igcindeki hisse adlar kullanilmigtir.
Farkli hisselere ait olan finansal zaman serisi verileri BSON nesneleri olarak, farkli “collection”
yapilarinda saklanmistir. Burada, BSON nesnelerinin tek bir “collection” yapisi altinda
saklandigi durum icin ve BSON nesnelerinin ¢ok sayidaki “collection” yapisina dagitilarak
saklandigi durum i¢in; sorgu performanslari test edilmistir. Bu performans testi ile hedeflenen,
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MongoDB veri tabani sisteminde finansal zaman serisi verisinin hangi model ile (“single-
colletion” yada “multiple-collection”) tutulmasi gerektiginin irdelenmesidir.

Testlerde kullanilan verisetleri, BIST Istanbul hisse senedi piyasina ait, gin sonu fiyat
verilerinden olusan verisetleridir. Testler sirasinda kullanilan BIST Istanbul hisse fiyati veriseti
secimleri, farkl sayida kayitlan icerecek sekildeki verisetleri elde edilecek sekilde yapilimistir.
Bu veri setlerindeki kayit sayilan: 1, 10, 100, 1000, 10000, 35687 seklinde olup verilerin
kapladigi alan asagidaki tablodan takip edilebilir.

Kayit adedi | Veri bayUkligu
1 185,11 B

10 1,80 KB

100 18,07 KB
1000 180,77 KB
10000 1,76 MB
35687 6,3 MB

Tablo 1: Verisetleri ve boyutlar
Sorgu performans testleri, her iki platformda da 1000 adet 6lcim sinamasi seklinde
gercekles tirilmis tir. Test sonuclarindaki deg erler, 6lcim sinamasinda elde edilecek toplam
Olcumlerin ortalamasi baz alinarak hesaplanmis tir. Elde edilen sonuglar icin standard sapma
deg’erleri de hesaplanmistir. Sistemin kullanilabilirligini sinamak amaciyla cesitli performans
testleri gerceklestiriimigtir. Gergeklestirilen performans testleri asagidaki donanim kullanilarak
yapilmigtir.

Cpu Intel-Core i7 6500U 2,5 gHz
Bellek 12GB

Sabit Disk 1TB

isletim Sistemi | Windows 8.1

Ekran Karti GTX 960M 4GB 128 bit

Tablo 2: Kullanilan bilgisayarin donanim &zellikleri
Karsilastirmanin gerceklestirilebilmesi icin gerekli kodlar C# programlama dili ile yazilmistir.
Gerceklestirilen testler sonucunda elde edilen sonuglar agagida verilen yazilim versiyonlari ile
yapilmigtir.

Visual Studio 2015 Community

MongoDB 3.6.0

Studio 3T For MongoDB

MySQL Workbench 8.0

MySQL Community Server 8.0.11
Tablo 3: Kullanilan yazilmlar ve versiyonlari

Gerceklestirilen testler, MySQL ile MongoDB tek ve ¢ok node (e node) Gzerinde ¢alisacak
sekilde yapilmisgtir. Yapilan kargilagtirmalar sonucunda elde edilen sonuglar asagida
veriimektedir.

Sekil 3’ de yer alan sonuglar; verileri belirli bir tarih, hacim, kapanis degeri, acilis degeri gibi
aralik veya araliklar icin sorgulandigi durum igin gerceklestirilen testlerin sonuglandir. Sekil 3’
de goruldugu uzere NoSQL platformunda secilmis olan MongoDB i¢in, SQL platformundan
secilen MySQL'e goére, cogu yerde 5 kata yakin bir performans farkiyla daha iyi sorgu
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performansi elde etmektedir. Karsilastirmada hisse senedi olarak AKBNK kullaniimis olup,
kullanilan tarih araliklari ise tablodaki gibidir.

250

200
= MySQL AVG

150 + = MySQL STD

100 MoRgoDB AVG
= MofgoDB STD

50 -
0 T T
1 10 100 1000

Sekil 2: Tum Verileri Getirmedeki Tek-node MongoDB Testi Sonuglari — ortalama ve Standart Sapma
Degerleri (x ekseni verisetindeki eleman sayisini belirtirken, y ekseni sorgu suresini ms olarak
vermektedir.)

Sekil 2° den elde edilen degerler su sekilde degerlendirilebilir: MongoDB tim verileri
getirmede net olarak MySQL'i geride birakmaktadir ki bu her durumda yinelenmektedir. Burada
gerceklestirilen performans testi, saklama ortaminda tutulan finansal zaman serisi verisinin

tima istendigi durumdaki, farkli platformlarin performansini géstermektedir.
100
90

80 -

70 -

60 -
50 -

40 -

30 -

20 - =
10 -

0 .

1 10 100

Sekil 3: Tek-node MongoDB Testi Sonuglari: Tarih Arah@r Kullanilarak Verileri Getirmedeki Tek-node
MongoDB Sorgu Performansi — ortalama ve Standart Sapma Degerleri (x ekseni verisetindeki eleman
sayisini belirtirken, y ekseni sorgu suresini ms olarak vermektedir.)

1 Gln Aralig 2009.01.02 - 2009.01.05
10 Gun Aralg 2009.01.02 -2009.01.16
100 Gun Arahg | 2009.01.02 - 2009.05.27
1000 Gun Araligi | 2009.01.02 - 2012.12.20
Tablo 4: AKBNK firmasinin veri getirme tarih araliklar

Sekil 4, finansal zaman serisi verisi icin, NoSQL platformunda kullanilan MongoDB'nin ek
6zelligi olan sharding ile gerceklenmis olup hisse senedi olarak AKBNK, tarih arali§i olarak
Tablo 4 esas alinmigtir. Gortldugu Gzere node sayisi arttiginda MongoDB veri boyutu
bayludukge, verilerin paylastiriimasi sayesinde daha efektif olarak ¢calismaktadir.

Bu sonugclara gére, finansal zaman serisi verisi icin, NoSQL platformu kullanildiginda, SQL
platformlarina gore; daha efektif ve performansl olarak veri ulagiminin saglanabilmesi mimkin
olmaktadir.

1000
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450
400
350
300
250
200
150
100

m Single Col. AVG

m Single Col. STD
Multiple Col. AVG

® Multiple Col. STD

1 10 100 1000

Sekil 4: Cok-node MongoDB Testi Sonuglari: Tarih Araligi Kullanilarak Verileri Getirmedeki 2-node
MongoDB kimesi Sorgu Performansi — ortalama ve Standart Sapma Degerleri (x ekseni verisetindeki

eleman sayisini belirtirken, y ekseni sorgu suresini ms olarak vermektedir.)
0,8
0,7 -

0,6 -
0,5 1 m Single AVG
0,4 - m Single STD
03 - Multiple AVG
’
m Multiple STD

0,2 -
0,1
0-

1 10 100 1000

Sekil 5: Multiple-Collection Tek-node MongoDB Testi Sonuglar: MongoDB Utzerinde BSON
nesnelerinin “single-collection” veya “multiple-collection” yapilarinda saklandiklar durumlar igin sorgu
performansi — ortalama ve Standart Sapma Degerleri (x ekseni verisetindeki eleman sayisini belirtirken,
y ekseni sorgu slresini ms olarak vermektedir.)

0,8

0,7

0,6

0,5 B Single AVG
0,4 m Single STD
0,3 Multiple AVG
0,2 ® Multiple STD
0,1

0
1 10 100 1000

Sekil 6: Multiple-Collection Cok-node MongoDB Testi Sonuglari: MongoDB ¢ift node Uzerinde BSON
nesnelerinin “single-collection” veya “multiple-collection” yapilarinda saklandiklari durumlar i¢in sorgu
performansi — ortalama ve Standart Sapma Degerleri (x ekseni verisetindeki eleman sayisini belirtirken,
y ekseni sorgu siresini ms olarak vermektedir.)

Sekil 5, finansal zaman serisi verileri icin, MongoDB' de “single-collection”veya “multiple-
collection” yapilarinin kullanilmasi durumundaki karsilastirmanin sonuclarini géstermektedir. ilk
testte, tim BSON nesneleri, “single-collection” yapisi altinda saklanirken, diger durumda ise
hisse senedi kodlari igin ayr ayri olusturulmus “multliple-collection” yapisi altinda saklandi. Bu
farkh saklama yapilarn Gzerinde yapilan sorgu performansi denemeleri, BSON nesnelerinin
“multiple-collection” yapisi altinda dagitik bir sekilde saklandiginda, sorgu performansinin
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arttigini  goéstermektedir. Cift node Uzerinde ayni c¢alisma gerceklestirildiginde, multiple
collection yapisinin yine single collection yapisindan etkili oldugu Sekil 6 ile ulasilabilir.

4.SONUCLAR ve GELECEKTEKI CALISMALAR

Bu arastirma kapsaminda, finansal zaman serisi verisi Uzerinde yapilan sorgularinin, hangi
veri saklama platformu kullanildiginda, daha performansli olarak yapilabilecegi
arastirimaktadir. Burada SQL ve NoSQL platformlarinin performanslar kasilastirmali olarak
incelenmigtir. NoSQL Veritabani Sistemi olarak MongoDB, SQL Veritabani Sistemi olarak ise
MySQL Uzerinde calisiimistir.

Gerceklestirilen testler sonucunda NoSQL platformu olarak secgilen MongoDB’ nin, SQL
platformu olarak secilen MySQL e kiyasla daha yuksek performans sergiledig™i gérulmus,tdr.
Testler strecince yaptigimiz gézlemlere dayali olarak, MongoDB’ nin bellek kullanim ihtiyacinin,
MySQL den daha fazla oldugu gérilmektedir. Bunun sebebi MongoDB'de otomatik olarak
gerceklestiriien ve BSON nesnelerinin @ “_id” leri icin yapilan indekslemeden
kaynaklanmaktadir. Ancak, bu indeksleme yapisi, ayni zamanda, sorgu performansini da diger
veritabani alternetiflerine goére ¢ok hizlandirmaktadir. Sonuclar, cok-node kurulumlu NoSQL
platformlar Gzerinde, sorgu performansinin, tek-node kurulumlara gére daha ylUksek
performans gosterdigini ortaya koymaktadir.

Gercgeklestirilen  performans testleri, dokiman tabanli NoSQL veritabanlarinin
performanslarini, finansal zaman serisi verisi Uzerindeki sorgular icin irdelemigtir. Gelecekteki
calismalarmiz arasinda, farklh tipteki NoSQL platformlarinin (kolon tabanli, anahtar-deger
tabanh) performanslarini tek-node ve ¢ok-node Uzerinde, finansal zaman serisi verileri igin
incelemek olacaktir.
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Bu ¢alismada ginumuizde énemi ¢ok blylk olan yazilim gavenligi konusuna deginilmistir. Bu konu
ile alakal olarak Ulusal Sertifika Planlarn, Uluslararasi Sertifika Planlar ve bu konu ile alakal diger
standartlardan bahsedilmektedir. Bu kisimlardan Ulusal Sertifika Planlarinda; Fransiz, Alman ve ingiliz,
Uluslararasi Sertifika Planlarinda; FIPS, ITSEC, ISASecure, Ortak Kriterler (CC) standartlarina yer
verilmektedir. TUm bunlarin 1siginda bu standartlarin i¢geriginden ve yapisindan bahsedilmektedir.

1. GIRIS

Uriinlerin belirli giivenlik saldinlarina karsi giivenli oldugundan veya belirli giivenlik
6zelliklerine sahip oldugundan emin olmak icin guvenlik sertifikasi gereklidir. Guvenlik
sertifikasi teriminin ayrica bir Urinun veya sistemin gizlilik gereksinimlerine karsi
sertifikasyonunu da icerdigini unutmamak gerekir. Gizlilik sertifikasyonunun glvenlik
sertifikasyonunun bir parcasi olmasi gerektigine inanilir ve ek test takimlar ve sertifika adimlari
ekleyerek ayni sertifikasyon sureci ile ele alinabilecegini dusunular (Anderson 2009).

Bir rinun sertifikalandinimasi streci genellikle dért asamada 6zetlenir (NIST 2010):

1. Uygulama: Bir sirket sertifikasyon almak icin degerlendirilmek tzere bir Griin uygular.

2. Belgelendirme icin bir degerlendirme yapilir: Degerlendirme cogunlukla U¢ sekilde
yapilabilir:

a. Firmanin kendi sertifikasini desteklemek icin dahili olarak yapilabilir.

b. Degerlendirme, yasal olarak trin sirketine ait olan bir test sirketi tarafindan yapilabilir.

c. Sirketin Ug¢uncu taraf bir sirketten Grinin degderlendirmesini yapmasini istedigi d¢incu
taraf sertifikasi olabilir.

3. Dahili sirket veya Uclncu taraf bir sirket degerlendirmesi durumunda, degerlendirme
sirketi degerlendirme hakkinda bir karar verir.

4. Gozetim: Sertifikasyonun hala gecerli oldugundan veya vyeni bir sertifikasyon
gerektirdiginden emin olmak i¢in Urlin Gzerinde periyodik bir kontrol yapilir.

2. SERTIiFiKA PLANLARI

1. Uluslararasi sertifika planlari

a. Ortak Kriterler

Ortak Kriter de ISO 15408 olarak bilinir. Ortak Kriterler Sertifikasi, BT Grtnlerinin kalitesini
ve guvenilirligini bagimsiz, nesnel olarak dogrular. Musterilerin BT satin alimlari hakkinda
bilincli kararlar vermelerine yardimci olmak i¢in guvenebilecegdi bir standarttir. Ortak Kiriterler,
sistem ve veriler i¢in kati buttnluk, gizlilik ve kullanilabilirlik, bireysel duzeyde hesap verebilirlik
ve tUm hedeflerin yerine getirildigine dair givenceyi iceren spesifik bilgi givence hedefleri
belirler [1].

Ortak Kriterler, ABD Savunma Bakanh@i Guvenilir Guvenlik Degerlendirme Kriterleri'nin
(TCSEC) aslen 1970'li yillarda ortaya ¢iktigi bir sorundur. TCSEC resmi olarak "Turuncu Kitap"
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olarak biliniyordu. Birkag yil sonra Almanya, ingiliz ve Kanadalilar gibi kendi kitabini, Yesil Kitap'i
cikardi. Kisa bir sure sonra ITSEC olarak bilinen guvenlik degerlendirmeleri icin birlestirilmis
Avrupa standardi takip etti. Amerika Birlesik Devletleri, 1994 yilinda uluslararasi Ortak
Kriterlerin ilk versiyonunu gelistirmek i¢in Avrupalilara katildi [2].

Ortak Kriterler farkl rolleri tanimlar (CC 2012):

« Tuketiciler. Degerlendirme, degerlendirme surecinin temel amaci ve gerekgesi
oldugundan, degerlendirmenin tiketicilerin ihtiyaclarini karsilamasini saglamak igin
yazilmigtir. TUketiciler, bir TOE'nin guvenlik ihtiyaclarini karsilayip karsilamadigina karar
vermek icin degerlendirmelerin sonuclarini kullanabilir. Bu guvenlik ihtiyaclari tipik olarak
hem risk analizi hem de politika yénunin bir sonucu olarak tanimlanmaktadir. Tuketiciler
ayrica farkli TOE'leri kargilastirmak icin degerlendirme sonugclarini kullanabilirler.

* Gelistiriciler. CC, gelistiricilerin, TOE'lerinin degerlendiriimesine hazirlanmasinda ve
yardimci olmasinda ve bu TOE'lerin saglayacagi guvenlik gereksinimlerini belirlemede
desteklemeyi amaclamaktadir. Bu gereksinimler, Guvenlik Hedefi (ST) olarak
adlandinlan uygulama bagimli yapida bulunur. Bu ST, bir veya daha fazla PP'ye
dayanarak ST'nin, bu PP'lerde belirtilen tuketicilerden gelen glvenlik gereksinimlerine
uydugunu gdsterebilir.

» Degerlendiriciler. CC, TOE'lerin guvenlik gereksinimlerine uyumu hakkinda kararlar
verirken degerlendiriciler tarafindan kullanilacak kriterleri icerir. CC, degerlendiricinin
gerceklestirecedi genel eylemler kiimesini agiklar. CC'nin bu eylemleri gerceklestirirken
izlenecek prosedurleri belirtmemektedir.

b. ISASecure Sertifika Programi

ISCI (ISA Guvenlik Uyumluluk Enstitist), 2006 yilinda ISA tarafindan otomasyon alaninda
sertifikasyon, uygunluk ve uygunluk degerlendirme faaliyetlerine ev sahipligi yapmak icin
kurulmus bir kar amaci gitmeyen kurulustur. ISASecure sertifikasyon semasi, ISA99 Standart
Yol Haritasi ¢gergevesinden turetilmigtir [3].

ISASecure, (ISASecure 2016) 'da aciklandigi gibi, endustriyel otomasyon ve kontrol (IAC)
uranlerini ve sistemlerini, ag saldinlarina karsi gucli olduklarindan ve bilinen guavenlik
aciklarindan arinmig olduklarindan emin olmak icin bagimsiz olarak onaylar. ISASecure
programi, ISA / IEC 62443'te tanimlandigi gibi IAC guvenlik yasam déngusine dayanmaktadir.
Bu noktada, ISASecure sertifikalarinin kapsami, hazir IAC Urinlerini ve IAC Urin gelistirme
glvenligi yasam dénglsu uygulamalarinin degerlendirilmesini igerir.

c. Bilgi Teknolojileri Giivenlik Degerlendirme Kriterleri (ITSEC)

Bilgi Teknolojileri Guvenlik Degerlendirme Kriterleri (ITSEC), BT Urinleri ve sistemleri igin
bilgisayar guvenligini degerlendirmek icin yapilandinimis bir dizi kriterlerdir. ITSEC ilk olarak
Mayis 1990'da kendi ulkelerindeki mevcut calismalara dayanarak Fransa, Almanya, Hollanda
ve Birlesik Krallik'ta yayinlandi. Kapsamli uluslararasi gézden gecgirmenin ardindan, Suriim 1.2,
Avrupa Topluluklan Komisyonu tarafindan dederlendirme ve belgelendirme programlarinda
operasyonel kullanim i¢in Haziran 1991'de (ITSEC 1991) yayinlanmigtir [4].

d. Federal Bilgi isleme Standartlari FIPS-140

FIPS 2002 bélumunde agiklandigi gibi, dért guvenlik seviyesi vardir [5]:

« En digik guvenlik seviyesini saglayan Guvenlik Seviyesi 1. Temel guvenlik
gereksinimleri bir glvenlik modull igcin spesifiktir ve belirli bir fiziksel guvenlik
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mekanizmasina gerek yoktur. Seviye 1 sifreleme modula 6rnegi kisisel bilgisayar (PC)
sifreleme panosu.

General

Policies &
procedures

System

Component

* Guvenlik Seviyesi 2, glvenlik seviyesi 1'in fiziki glvenlik mekanizmalarini, mihurler veya
kaplama dahil olmak Uzere kurcalama kaniti gerekliligini ekleyerek arttirir. Plaintext
sifreleme anahtarlarina fiziksel olarak erismek icin kaplama veya muahur kiriimaldir.
Guvenlik seviyesi 2 ayrica rol tabanli bir kimlik dogrulamasi gerektirir.

» Guvenlik seviyesi 3, davetsiz misafirin, kriptografik modulde tutulan kritik guvenlik
parametrelerine (CSP) erisim kazanmasini engellemeyi talep ederek 2. seviyenin
Otesine gecer. Fiziksel guvenlik mekanizmalar, kriptografik modulin c¢ikarlabilir
kapaklarn / kapaklar acgildiginda tim duz metinli CSP'lerden bellege c¢ikan gucli
muhafazalarin ve sabotaj saptama / yanit devresinin kullanimini icerebilir. Buna ek
olarak, guvenlik seviyesi 3, seviye 2'de belirtilen rol tabanh kimlik dogrulama
mekanizmasi tarafindan saglanan guvenligi arttirarak kimlik tabanli kimlik dogrulama
mekanizmalarini gerektirir.

* Guvenlik seviyesi 4 FIPS'te en yuksek guvenlik dizeyini saglar. Bu guvenlik
seviyesinde, fiziksel guvenlik, fiziksel erisimin yetkisiz girigsimlerinin tespiti ve
yanitlanmasi dahil tam bir koruma zarfi saglamalidir, bu da seviye 3'teki gibi bellek
sifilfamasiyla sonuglanir. Ayrica, kriptografik modul ayni seviyeyi garanti etmelidir. voltaj
ve sicaklik igin normal ¢cevre kosullarinin disinda bile guavenlik.

2. Ulusal sertifika planlari

a. Fransiz guvenlik sertifikasi semasi

Belgelendirme temel olarak U¢ tir hedefe hitap etmektedir. Avrupa veya ulusal direktifler

gibi yonetmeliklere uyumun saglanmasi gerekebilir. Sertifikasyon, kamu veya 6zel sektérden
bir musterinin boyle bir sertifikasyon gerektirmesi durumunda, s6zlesmeye dayall bir hedefi de
ele alabilir. Son olarak, yazilim saticilari veya sanayicileri, Urtnlerini belgelendirerek (pazarlama
hedefi) rekabetten ayrilmak isteyebilir [6].

Degerlendirme sponsorlari tarafindan belirtilen guvenlik gereksinimlerine bagl olarak,

Fransiz sertifikasyon plani iki tir degerlendirme sunar:

+ Sertifikasyon de Seécurité de Premier Niveau (Birinci Seviye Guvenlik Sertifikasi),
Onceden tanimlanmig bir is yuki degerlendirmesidir. Bu nedenle belirli bir Grin taru icin
degerlendirme maliyetleri 6nceden bilinir. Yatinm oldukca siniridir ve degerlendirme
cogunlukla uygunluktan ziyade izinsiz girig testine yoneliktir.
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* Ortak Kriterler degerlendirmesi, bir Griini EAL1'den (temel saldirgan potansiyeli, komut
dosyasi kiddie) EAL7'ye (yUksek saldirgan potansiyeli) kadar olan ¢esitli Dederlendirme
Gulvence Seviyeleri ile belgelendirmeyi ve gelistirme surecinin guvenligini dikkate almayi
saglar.

b. Alman guvenlik sertifikasi semasi

Sertifika bir bagvuru prosediirii olarak gergeklestirili. On degerlendirmeyi takiben, teknik
degerlendirme ilgili degerlendirme kriterlerine goére yapilir. Degerlendirme, BSI tarafindan
onaylanmis bir degerlendirme kurulusu tarafindan gerceklestirilir ve teknik belgelendirme
kurulusu tarafindan teknik olarak izlenir. Degerlendirme olumlu (pass) veya negatif (basarisiz)
degerlendirme sonucuyla sonuclanir. Bagvuran bu oya goére bilgilendirilmistir. Degerlendirme
sonucu olumlu ise, sertifika ve sertifikasyon raporu bildirime eklenecektir. Bagvuru sahibi,
bildirime karsg! itiraz bildirebilir. Sertifikanin olumlu bir sekilde tamamlanmasi durumunda,
yayinlama acik¢a itiraz edilmedikce, sertifikasyon raporu da BSI web sitesinde yayinlanacaktir.
ki tiir sertifikasyon vardir: sistem sertifikalari ve Griin sertifikalari [7].

c. ingiltere sertifikasyon semasi

BK sertifikasi semasi tarafindan su anda taninan degerlendirme kriterleri ve bunlarla iligkili
metodolojiler sunlardir [8]:

* Ortak Kriterler (CC) ISO / IEC 15408 ve IT Guvenlik Degerlendirmesi igin Ortak
Metodoloji (CEM) ISO / IEC 18045;

* BT Guvenlik Degerlendirme Kriterleri (ITSEC) ve IT Guvenlik Degerlendirme Kilavuzu
(ITSEM)

ingiltere Ulusal Bilgi Guvenligi Glvencesi Kurumu olarak CESG, Programi Sanayi
Etkinlestirme Hizmetlerinin (IES) bir par¢asi olarak yuritmektedir.

CESG 2016'da sunulan ingiltere giivenlik sertifikasi plani da kilit rolleri tanimlamaktadir. Bu,
arka plan bilgisi olsa da, burada aciklanmasi 6nemlidir ¢inkl raporda benzer roller kabul
edilecektir [8]:

«  Ust ydnetim ekibi. CESG Ust Diizey Yénetim Ekibi, CB'ye en (st diizey ydnetim, politika
belirleme ve gézden gecirme ve Genel Programin performansini izlemeyi saglar.

* Degerlendirmeleri yapan Ticari Degerlendirme Tesisleri (CLEF) ve onaylanmis teknik ve
prosedurlerin olusturulmasi. CLEF ayrica UKAS tarafindan ISO / IEC 17025'e karsi bir
test laboratuvari olarak akredite edilmigtir.

* CLEF'leri tayin eden ve géruslerini gébzden gegirme asamasinda tutan belgelendirme
kurulusu. Ayrica, her bir Hedef Hedefin (TOE) uygunlugunu teyit eder, Sema altinda
yapilan degerlendirmelerin sonuglarini belgelendirir ve CESG ve Ortak Kriterler Portal
web sitelerinde sertifikali Grinlerin ve PP'lerin ayrnintilarini yayinlar. Belgelendirme
kurulusu ayrica sertifikalarin karsilikl taninmasi ile ilgili ulusal ve uluslararasi ajanslarla
da ilgilenir.

* Bir degerlendirme ve sertifika talep eden ve finanse eden kisi veya kurulusa yapilan
sponsorlar; ve Uretilen raporlar almaya yetkilidir.

» TOE'yi tasarlayan, gelistiren, uygulayan, test eden, imal eden ve Ureten kisi veya kurulus
anlamina gelen gelistiriciler.

« "Satici" terimi, TOE'yi tUketicilere satan ve dagitan kisi veya kurulus anlamina gelir.
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* Operasyonel bir ortamda kullanilmak Uzere TOE'yi satin alan ve satin alan kisi veya
kurulug anlamina gelen tedarik organi.

* Akreditasyon, bir Sistemin operasyonel ortamindaki genel guvenliginden sorumlu olan
ve Sistemin kalan risklerini degerlendirirken, Uriin Belgelendirme Raporunun
sonugclarini ve tavsiyelerini dikkate alan kisi veya kurulug anlamina gelir.

3. Diger girigsimler

a. Endustriyel Otomasyon ve Kontrol Sistemleri (IACS)

ERNCIP TG’nin bilesenlerin test edilmesi ve belgelendiriimesi alanindaki caligmalarinin
halihazirdaki hali, halihazirda bu alandaki bir Avrupa cercevesinin kurulmasina yol acacak
konturlari ve yolu gdstermektedir. ERNCIP’in “IACS Uyumluluk ve Sertifikasyon Cercevesi’
(ICCF) aslinda doért IACS Uyumluluk ve Sertifikasyon Semasi (ICCS) 6nermektedir:

* ICCS-A1 (Uygunluk beyani);

+ ICCS-A2 (Ugiincii taraf uyum degerlendirmesi);

* |CCS-B (Siber esneklik sertifikasi);

* |CCS-C (Tam siber esneklik sertifikasi);

ICCS-C + Development Pracess
Adssment
» Cyber Redlience Test

» CompRanc
msessment

» Cyber Reslience Test
s Complionce asesiment
Third-party Product Certification
CL3-A; + Complience assssment
Third-porty Complionce Atsassmen|
s g Y
Vendor's Sel-declaration of Compliance v

Sekil 2: IACS Uyumluluk ve Sertifikasyon Semasi [9]

Bu dort seviyenin ardindaki mantik asagidaki gibidir[9]:

1. temel 6z degerlendirme sadece musterilere saticinin bir Grindn uyumlulugunu
paylasilan bir gereksinim setine karsi kontrol ettigini sdyler;

2. Ayni de@erlendirme bagimsiz, akredite edilmis bir Uc¢lncl tarafca yapildiginda,
musteriler degerlendirme sdrecinin ve 0rinin degerlendiriimesinin objektifliginden emin
olurlar;

3. Guvenilir bir Gglincu taraf, sadece resmi bir degerlendirme olan “kagit Gzerinde” étesine
gecerek, yaygin olarak Gzerinde anlagilan bir dizi testin (6rnegin saglamlik testleri) direng
gbsterip gostermedigini kontrol etmek icin Granun siber saglamligini test eder;

4. Degerlendirilen IACS drtnayle iligkili gelistirme, isletme ve bakim slreglerinin
degerlendirilmesi, musterilere siber glivenlige daha fazla guven verir.

b. Ortak Kriterler Tanima Diizeni (CCRA)

CCRA'nin amaci, bir Ortak Kriter sertifikasi kazanan BIT Urinlerinin ve koruma profillerinin
daha fazla degerlendirme vyapilmasina gerek kalmadan temin edilebilecegi veya
kullanilabilecegi bir baglami saglamaktir. Bu, diger CCRA Uyeleri tarafindan gercgeklestirilen
Ortak Kriterler degerlendirmelerinin sonuglarini kabul etmeyi kabul eden karsilikli bir tanima
(yani, dizenleme) ile saglanabilir. CCRA, Orijinal Sertifikanin, Ortak Kriterler sertifikasi veren

Thircl-puarty Full Cardification
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bir Sertifikasyon / Onaylama Kurulusunun (CB) ylUksek ve tutarli bir standardi karsilamasi
gerekliligine dayanarak karar verdikleri kararlarin guavenirliliine guvence saglamayi
amaclamaktadir[10].

c.SOG-IS

SOGIS 2016'da (SOGIS 2016) agiklandigi gibi, asagidaki amaglara sahiptir[10]:

* Hizh blylyen uluslararasi CCRA grubunda ortak bir konuma sahip olmak i¢in, Avrupa
Birligi Sertifikasyon Kuruluglan arasindaki Ortak Kriterler koruma profillerinin ve
sertifikasyon politikalarinin standardizasyonunu koordine etmek.

* Avrupa komisyonu, IT-glvenligi s6z konusu oldugunda ulusal yasalarda uygulanmasi
gereken bir ydnergeyi baslattiginda koruma profillerinin gelistiriimesini koordine etmek.

Sertifika Ureten Ulkeler icin anlasma kapsaminda iki tanima seviyesi vardir:

* EAL4'e kadar sertifika tanima (CCRA'da oldugu gibi)

« Semalar yénetim kurulu tarafindan bu seviye icin onaylandiginda, tanimlanmis teknik
alanlar icin daha yuksek seviyelerde sertifika tanima.

d. UL 2900 sertifikasi

UL 2016'da aciklandigi gibi, bir Urin degerlendirmesi, bir Grinun yaziliminin gerekli
guvenlik kontrollerine uygun oldugunu dogrular. Bu guvenlik kontrolleri, bunlarla sinirh
olmamakla birlikte, alinan ve goénderilen tim verilerin rol tabanli erigsim kontrolu, guavenli veri
depolama, kriptografi, anahtar yodnetimi, kimlik dogrulamasi, batanlagu ve gizliligini
icerebilir[11].

UL 2900 Standardi, bu kontrollerin her biri icin minimum gereksinimleri icerir. Standart,
saticinin guvenlik kontrollerini, trinun guvenlik ihtiyaclarini tatmin edici sekilde karsilayacak
tasarlama gereksinimlerini igerir. Standart ayrica, tasarlanan guvenlik kontrollerinin uygulandigi
kanitlarn toplamaya yonelik test ve dogrulama gerekliliklerini de acgiklar [11].

e. Glivenli Degisim

FP7 projesi olan Guvenli Degisim (http://www.securechange.eu/), urin Uzerindeki
degisikliklere Ozel bir odaklanma ile guvenlik yazihmi sertifikasyonu igin yeni yaklasimlar
arastirdi ve Uzerine calisti. Proje, gelisen yazilimlarin evrimi, testi, dogrulanmasi, yeniden
yapilandinimasi ve yerel analizi icin tasarm tekniklerini destekleyen teknikler, araglar ve
surecler gelistirdi. Proje sonuclar, mobil cihazlarin, dijital evlerin ve blyuk Olcekli hava trafik
ybénetiminin endUstriyel uygulama alanlarina uygulandi ve degerlendirildi [10].

f. EN50128

Bu standart, hem yazilimin guvenlik ve givenlik sertifikasiyla ilgilidir hem de IEC61508'i
takip eder. Ozellikle, demiryolu kontrol ve koruma uygulamalarinda kullanimak (izere
programlanabilir elektronik sistemlerin geligtirilmesi icin prosedurleri ve teknik gereksinimleri
belirler. Yonetim bilisim sistemleri gibi kritik olmayan bilesenlere ek olarak guvenlik
sinyalizasyonu gibi kritik bilesenlerin operasyonlarini garanti etme ihtiyacini kargiladigi icin
guvenlik konusuna daha fazla odaklanir. Sadece yazilim testine ve yazilim ile bunun pargasi
oldugu sistem arasindaki etkilesime uygulanabilir. Diger standartlarda oldugu gibi, farkh
guvenlik sertifikasi seviyeleri tanimlanmistir. Gavenlik Entegrasyon Duzeyleri (SIL) olarak
adlandirilirlar ve kapsama seviyelerini test etmek igin eslestirilirler (R "6nerilen" anlamina gelir,
HR "siddetle tavsiye edilir") [10].
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SILO | SIL1 | SIL2 | SIL3 | St

1. Statement Coverage R HR HR HR | HR
2. Branch Coverage - R R HR | HR
3. Composed condtions .

MEIDC o NCC-Loverge) | R RO RO
4. Data Flow Analysis - R R HR HR
5. Path Coverage - R R HR | HR

Sekil 3: Kapsama Seviyeleri [10]

g.IEC61508

Bu standart, iglevsel glvenligi kapsar ve elektroteknik endustrisine yoneliktir. Sistemlerdeki
riskleri degerlendirmek ve guvenlik gereksinimlerini belirlemek icin bir metodoloji saglar ve
hem guvenlik buatinliga seviyelerini hem de glvenlik yasam déngusind sunar. Glvenlik
acisindan kritik sistemlerde kullanim icin bilesenlerin sertifikasyonunu destekler. Ancak odak
noktasi, basarisizlik olasihgini sinirlamaktir ve sizma testlerini veya kotu niyetli bir rakipten
saldirilar dikkate almamaktadir [12].

h.1SO 27001/27002

ISO 27001, “Bilgi Gulvenligi Yoénetim Sistemi'nin (ISMS) kurulmasi, uygulanmasi,
surdurtilmesi ve surekli iyilestiriimesi icin gereken kosullari saglamak” Uzere belirlenirken,
27002'de olasi kontrollerin bir listesi bulunmaktadir. Esasen, bu belgeler bilgi guvenligi
yonetiminin ne kadar iyi oldugunu olcmeyi ve degerlendirmeyi amaglayan bulyuk bir
organizasyon icin bir gerceve sunmaktadir. i¢ ve dis denetim siireclerine duyarl hale getirirler
ve temel olarak denetim kontrol listeleri olarak gorulurler. Ancak, esas olarak, kendi varliklarini
ve faaliyetlerini givence altina alan sirketler, musterilerini koruyan Urtnler Uretmemekle ilgilidir
[10].

3. Result

Bu calismada yer alan standartlar yaziim givenliginde ve yaziim suregleri icerisinde
kullanilan sertifika tabanli veya belge tabanl iglemlerdir. TUm bu standartlarin anlatmaya
calistigi yazihmlarin her tarlu siber, siber fiziksel veya fiziksel saldirnlara kargi korunmasinin tim
diinya acisindan ne kadar énemli oldugunu géstermektedir. internetin kullaniminin hizla arttigi
dunyamizda bu guvenlik unsurlar gercekten 6nem arz etmektedir. Bu yuzden bu calisma da
bahsedilen tim standartlar Snemli bir unsur olarak nitelendiriimektedir.

Kaynaklar

[1] https://www.tse.org.tr/IcerikDetay?ID=950&ParentlD=3296

[2] Tekindal, Mustafa. (2008). Avrupa Birligi Ulkeleri ve Tirkiye'nin Borsa Endekslerinin Modellenmesi ve
Gelecege YOnelik Kestirimlerinin Dederlendiriimesi.

[3] https://www.isasecure.org/en-US/

[4] Cakir, Mehmet. (2014). ISO/IEC BiLGi TEKNOLOJILERI GUVENLIK DEGERLENDIRME KRITERLERI
BiLGI TEKNOLOJILERI YONETIiMi: MODELLER VE STANDARTLAR

[5] https://www.seagate.com/tr/tr/tech-insights/fips-140-2-standard-and-self-encrypting-drive-technology-
master-ti/

[6] Direk, Gokhan. (2018). TURK STANDARDLARI ENSTITUSU'NUN TURKIYE'DE KALITE ALTYAPISINA
KATKILARINA iLISKIN BIR DEGERLENDIRME, Yiiksek Lisans Tezi

[7] https://www.bsigroup.com/en-GB/about-bsi/media-centre/press-releases/2012/

[8] https://www.gov.uk/government/organisations/cesg

103



[9] http://www.iacs.org.uk/news/iacs-press-release-march-14-2018/

[10] EU Cybersecurity Agency, (2017). PROPOSAL FOR A REGULATION OF THE EUROPEAN
PARLIAMENT AND OF THE COUNCIL

[11] https://industries.ul.com/wp-content/uploads/sites/2/2014/01/UL_SASO_Letter_v1ir1.pdf

[12] Ozkilig, Ozlem. (2014) . Risk Degerlendirmesi Atex Direktifleri - Patlayici Ortamlar Bilyik Endiistriyel
Kazalarin Onlenmesi ve Etkilerinin Azaltimasi

104
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Birlikte calisma yazilimlar arasinda yer alan ve son yillarda giderek artan bir uygulama imkéani bulan
teknolojilerden birisi de Wiki'lerdir. Kisaca, birden fazla kullanici tarafindan ortak bir sekilde Uretilip,
gelistirilebilen web sayfalari toplulugu ve bu sayfalarin yénetimini saglayan yazilim olarak tanimlanabilen
Wiki teknolojisi, geleneksel bilgi Uretimi ve paylasimini destekleyen bir teknolojidir. Wikiler aracihgi ile
O6grenciler grup calismalarinda arkadaglarina duzeltme yapabilecekler, birbirleriyle etkilesim
saglayacaklar ve diger kisilerin 6grenme surecine yardimci olabilecekler.

1. Giris

Web 2.0 teknolojileri, hem sinifta hem de uzaktan 6grenmelerde bir etkilesim araci olarak
karsimiza gelmektedir. Web 2.0 teknolojisi kullanici odakli olup kullanicilarinin icerige katkida
bulundugu, haraket 6zgurligu ve kullanimda kolaylik sundugu yeni nesil internet platformu
olarak tanimlayabiliriz [1].

Web 2.0 uygulamalarn igin 6érnek vermek gerekirse vikiler (wikis), ag gunltkleri (weblogs),
video yayin abonelikleri (podcast and videocasts), sosyal aglar (social networks), yer imleri
(bookmarks), etiketleme (tagging), resim ve video paylasimi (photo and video sharing),
uygulamalandir[2]. Web 2.0 uygulamalarini, kigisel bilgi insasi, grupla bilgi paylagsimi ve
6grenimi zenginlestirmek gibi igbirligine dayall 6grenme etkinlikleri icin etkili bir ara¢ olarak
kullanilabilecegi sOylenebilir. Web 2.0 teknolojileri; yaraticiiga yol gosteren, isbirlikgi 6grenme
ve 6gretmeyi kolaylastiran etkili araglar olarak sdylenebilir [3].

isbirlikli 6grenme, web 2.0 teknolojileri ile sik sik kullanilan ve &grenciler arasinda birlik
ruhunu ve anlayisini degistrmeyi gelistirmeyi amaclamaktadir. Ogrencilerin kiiclik gruplar
seklinde bir konunun 6gretimini gerceklestirmek ya da bir sorunu ¢ézmek amaciyla birlikte
calismalariyla gerceklestirdikleri 6grenme aktiviteleridir [4]. Web tabanl isbirlik¢i 6grenme
ogrenciler arasi etkilesimi kolaylastiran teknoloji ve kuvvetli bilgi agi olarak tanimlanabilir [5].
Thompson ise web destekli isbirlikgi 6grenmeyi, geleneksel isbirlik¢i 6grenmeye bir bilgisayarin
aracilik etmesi olarak tanimlamistir. Ogrenenin kisisel olarak dgrenmesinin 6n plana gectigi
web destekli 6grenme, gunumuzde igbirlikli 6grenmeyi de surece dahil etme yolunda
ilerlemektedir [6].

Web ortaminda igbirlikli 5grenme icin yapilandinimis bilgi ve Gretilmis bilgide dogru bir adim
oldugunu ileri sirmuslerdir [7]. Wikiler 6gretimde cok sik kullanilmasa da etkili igbirlik¢ci yazma
desteg@i saglayan web 2.0 aracidir. Orjinal wiki kavraminin yaraticilari Leuf ve Cunninghan'a
(2001) gobre wiki, bilgiyi depolamada ve degistirmede birbirleri ile baglantih web sayfalan ve
kOpru sisteminin 6zgurce genisleyebilen toplulugudur. Wikilerin ¢evrim ici olarak sosyal
etkinlikleri arttirdigi, igbirligi etkinliklerini destekledigi dolayisiyla tim dinyada egitimciler
tarafindan kullanimi yaygin bir sekilde artmaktadir [8].
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Wikiler, 6grenenlere kendi bilgilerini inga etmede blyUk bir kolaylik saglar, web sayfalari
olusturmalarina geligtirmelerine olanak verir arkadaglar ile paylasim yaparak hatalarin
duzeltiimesine imkan saglar ayrica sinif i¢i etkinliklerin paylasiimasi i¢in uygun bir ortam olarak
kullanilabilir [9].

1.1.internet ansiklopedisi

internet ansiklopedileri, internet (izerinden erisilebilen ansiklopedilere verilen isimdir.
internet icin Tiirkce cevrim ici kelimesi kullanildigindan dolayi, internet ansiklopedileri icin
cevrim ici ansiklopedi tabiri de kullaniimaktadir. Elektronik veritabani kullanan bu ansiklopediler
genel olarak basiimazlar. Bu tur ansiklopediler Wikipedia gibi her kesimin katkida
bulunabilecegi bir sekilde yazilan ve ya belirli bir topluluk tarafindan ve ya kigilerce yazilan
ansiklopedilerdir. Cogunluguna erisim, kamuya acik haldedir. Bir kismi ise yalnizca intranet
aglarda (kapal) bulunabilir.

internet ansiklopedileri bir maddeler bitiiniinden olusabilecedi gibi, kisisel yorumlarin
katilabildigi makalelerden veya s6zlUk tarzinda ya da otomatik olarak olusturulmus icerige de
sahip olabilir.

1.2.Neden wiki

Wiki sistemleri kigilerin 6zgur bir sekilde icerik gelistirmesine ve degistirmesine misaade
etmektedir. Bu olaylar icin web tarayicida herhangi bir yaziima ihtiyac duymamaktadir. icerigin
tam anlamiyla muhtesem olmasi igin butiin ¢aligsmalar kaydedilir ve her bir yazarin katkisi
gOzler 6nune serilir. Wikipedia sitesi ortaklasa calisma sayesinde bir ¢ok dilde milyonlarca
makale barindiran bir site olup bu basarisini, wikilerin bir grup tarafindan yapiimis ¢calismalar
olmasina borcludur. Egitimdeki avantaji ise ¢alismalarn tim adimlarn 6greten tarafindan
gOrulebiliyor olmasi ve 6greten dégrencilerle birlikte icerigi de yénlendirebilecektir.

1.3.Yaraticilik

insan her daim yeni bir (ir(in yaratmak igin zihnini kullanmaktadir. Bu sebeple egitimciler ve
bilim insanlan yaraticilk kavrami Uzerinde durmakta ve yeteneklerin nasil arttirilabilecegi
uzerinde calismaktadirlar.

Yaraticilik kavraminin tam olarak bir tanimi bulunmamaktadir. Bazilarina gore yaraticilik bir
sureg, bazilarna gore ise bir Urundur. Ancak yaraticilik kavrami Uzerinde bilim insanlarinca
Uzerinde uzlasilan ortak nokta; yaraticiigin yeni ve farkh bir sey yapmak oldugu ya da
gb6zlenebilen bir Griine bagh olarak yaraticihgin degerlendirilebilecegi seklindedir. Yaraticilikla
ilgili bazi tanimlar su sekildedir:

Yaraticillk var olan bilgilerin aralarindaki iligkilerden faydalanarak yeni bilgiler ortaya
koymaktir [10]. Hem duygusal hem zihinsel olarak bulunulan etkinlikler i¢cinde, tim ugraslarda
ve calismalarda varolan, insanin yasam ve gelisiminin temelini meydana getiren bir yetidir [11].

Torrance’a gOre yaraticilk sorunlara, aksakliklara, eksik bilgilere, kayip olgulara,
uyumsuzluga karsi duyarl olma, zorluklar tanimlama, ¢ézim bulma, kestirmelerde bulunma ya
da eksikliklere iliskin denenceler gelistirme, bu denenceleri degistirip sinama ve en son olarak
sonucu ortaya koymaktir [12].
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1.4. igbirlikli Ogrenme Nedir?

Her insanin kendine 6zgl Ustin ya da eksik yoénu vardir. Her bireyin 6grenme anlayiginin
farkl olmasindan dolayi insanlar bireysel olarak 6grenebilir, grup halinde 6grenebilir, yarismalar
seklinde 6grenebilir. Yasantilar 6grenme icin farkl sekilde organize edilebilir [13]. Sinif icinde 3
ana amagc bulundugunu séylememiz mumkundudr [14]. Bunlar:

» Bireysellestiriimig
* Yarigsmaya dayali
+ lsbirligine dayali amag yapisidir.

Yarigma olan ortamda biri basarili olur iken digeri basarisizdir. Bu da 6grenciler arasinda
cekisme duygusunu arttirmaktadir ve tek bir kazananin olmasina sebep olmaktadir. Bireysel
6grenme ise sosyalligi azaltmakta olup bu durumun en gbze carpan 6érne@i her 6grencinin
rakibi kendisidir diger 6grencinin ne yaptiginin onu ilgilendirmemesidir. isbirligine dayall
6grenmede ise, hem bireysellestiriimis hem yarigsmaya dayall siniflarin aksine isbirligi grubu
icindeki herkesin basarisi grup icin dnemlidir ve gruptaki her 6grenci birbirlerinin 6grenmesi icin
de calisir. Hep beraber basarili olunur yahut hep beraber basarisiz olunur yani birlik s6z
konusudur. Bu da igbirlikli 6grenmeyi diger 6gretimlerden farkl kilmaktadir.

Isbirlikli grenme; “6grencilerin kendi ve diger dgrencilerin dgrenmelerini en yilksek diizeye
cikarmak icin birlikte calismayi saglayan, kic¢uk guruplarin 6gretimsel kullanimidir [15].

isbirlikli 6grenme, sinif icerisinde kiiclk kiimeler olusturarak, ortak bir hedef yolunda,
6grencilerin birbirlerine yardimci olduklari akademik konuda ilerlemelerini saglayan ve grubun
basarill olmasi halinde 6dullendirildigi 6grenme yaklagimidir [16].
isbirligine dayali 6grenmenin anlasiimasi, bireyler arasindaki isbirliginin olusmasini
saglayan bes temel unsurun anlasilmasini gerektirir. Bu unsurlar
* olumlu baghlik,
* yuz yuze destekleyici etkilesim,
* bireysel sorumluluk,
* Kigiler arasi ve sosyal beceriler,
* grup surecidir [17].
1.5.Aragtirmanin Amaci

Bu calisma turk dili ve edebiyati dersinde cevrim ici ansiklopedilerin onuncu sinif
6grencilerinin  igbirlikli 6grenmelerine ve vyaratici dislinmelerine etkisini incelemeyi
amaclamaktadir.

2.YOntem

Yapilacak olan tez projesi calismasinda Turk Dili ve Edebiyati dersinde, gevrim igi
ansiklopedi kullaniminin 10. sinif 6grencilerinin igbirlikli 6grenmesinin ve yaratici disunmesinin
gelismesinde etkisi var midir sorusunun cevabi icin her iki grup 6grencilerine de calismaya
baslamadan yaraticiliklarini belirlemek amaciyla Whetton ve Cameron'dan (2002) alinan “How
creative are you?” adli élgcegin, Aksoy (2004) tarafindan Turkge “ye “Yaratici Dustinme Becerisi
Olgegi” adiyla uyarlanan halinden ve Bay ve Cetin tarafindan gelistirilen isbirligi Streci
Olgegi'nden yararlanilacaktir. Ayni 8lcekler calismanin sonucunda tekrar uygulanacaktir. Bu iki
Olcek ile alinan deneme Oncesi veriler varsayimlar karsiliyor ise bagimsiz t test ile analiz
edilecek, anlamli bir fark yok ise deneme sonrasi veriler de bagimsiz t test ile anlaml bir fark
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olup olmadigi kontrol edilecek ve yorumlanacak eger deneme éncesi verilerde anlaml bir fark
var ise deneme Oncesi ve sonrasi veriler mixed design anova ile analiz edilerek yorumlanacak.
Bagimsiz t test varsayimlarn karsilanmiyor ise de toplanan veriler Mann Whitney U testi ile
analiz edilecek ve yorumlanacakiir.

3.Bulgular

Nelson ve Skon, yaptiklari meta- analizde igbirlikli, yarismaci ve bireysel 6grenmenin bagari
uzerindeki etkisini konu alan 122 arastirmayi incelemislerdir. Yarigmaci ve igbirlikli yontemler
karsilastinldiginda 65 arastirma igbirlikli 6grenmenin, 8 arastirma da yarigmaci 6grenmenin
basaryl daha ¢ok etkiledigini gdzler 6nine sermis; 36 ¢alisma ise iki ydntem arasinda anlamli
bir fark bulamamistir. Bireysel 6grenme ile igbirlikli 5grenme ydntemleri karsilastiriidiginda, 108
arastirma igbirlikli 6grenmeyi, 6 arastirma bireysel 6grenmeyi desteklemis, 42 calisma da
anlamli bir fark bulamamigtir. Sonuglara goére igbirlikli 6grenme, diger ydntemlere gore
6grenmeyi daha ¢ok arttirmistir[18].

Stevens ve Slavin, yaptiklar bir arastirmada bir ilk6gretim okulunda iki egitim-6gretim
déneminde biitiin derslerde isbirlikli 6grenme tekniklerini uygulamislar, 6gretmenler isbirlikli
Ogrenme Tekniklerini kullanmalar icin tesvik edilmislerdir. Sonuc olarak uygulamanin ikinci
déneminin sonunda o6grencilerin Ozellikle basarisiz 6grencilerin 6nemli derecede basarili
oldugu Ayrica okuldaki basarili 6grencilerinin diger okullarda okuyan akranlarina gére ¢ok daha
fazla ilerleme gdsterdiklerini saptamiglardir [19].

Newmann ve Thompson, igbirlikli 6grenme yaklagimiyla ¢esitli kontrol yontemlerinin 37
farkli kargilastirmasini iceren 27 arastirmanin raporlarini incelemiglerdir. Bu kargilastirmalarin 25
(%68)'i isbirlikli 6grenmeyi desteklerken, 3 (%8)'U kontrol yéntemlerini desteklemis, 9 (%24)'U
deney ve kontrol gruplar arasinda fark bulamamigtir [20]. Newmann ve Thompson birlikte
yapillan calisma, ortak éddller icerdiginde ve kime Uyelerinin timinin katiimlar zorunlu
oldugunda igbirlikli 5grenme yéntemlerinin daha etkili olacagini belirtmiglerdir.

lyamu ve Ukadike, Universite 6grencilerinin igbirlikli 6grenmenin 6nemi ve sinirliliklarina
iliskin goruglerini incelemiglerdir. Arastirmada alti Nijerya Gniversitesinden 600 egitim
ogrencilerinden olusan bir drnekleme 20 maddelik dlgek uygulanmistir. Sonugclar, 6grencilerin
0zgudumll igbirlikli 6grenme seklinin bagka seylerin yaninda basari, aktif 6grenme, iletisim
becerileri ve takim calismasini gelistirmede etkisi oldugu géristndedirler. Ayni zamanda bu
6grenme seklinin zorluklarinin oldugu goéristne de katilmaktadirlar ve bu ¢calismayi uygulamayi
tercih etmediklerini belirtmektedirler. Oneriler, 6gretmen yetistiricilerinin bu 6grenme bigimiyle
ilgili sorunlarin &gretimine ve o6grencilerin kazangh igbirlikli 6grenmeye hazir olmalarini
saglamak icin siniflarina ve okuma goérevlerine katiimalarinda daha fazla titizlik géstermeleri
gerektigini icermektedir [21].

Prapphal, 1989'da Chulalongkorn Universitesinde 27 Dis hekimligi 6grencisinin katildigi bir
arastirma yapmistir. Arastirma sonunda yapilan degerlendirmede igbirlikli 6§grenmenin yabanci
dil 6greniminde Ogrencilerin katihmini cesaretlendiren himanistik bir yaklasimi destekledigi
sonucuna ulasiimistir. Ayrica uygulanan anket sonucunda, igbirlikli 6grenmenin 6grencilerin
ingilizce dersine karsi olumlu tutum gelistirdigi saptanmistir [22].

Sartas, 1999-2000 egitim-6gretim yili gz déneminde Denizli 19 Mayis Mufredat
Laboratuar ilkégretim Okulundaki dérdiinci siniflar Gizerinde isbirlikli ve geleneksel siniflardaki
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basarl ve basarisiz 6grencilerin matematik dersinde problem ¢dézmeye yoénelik tutumlarini
incelemigtir. Deney ve kontrol gruplan belirlendikten sonra her iki grupta bulunan égrenciler
arasindan basari ve basarisiz 0grenciler belirlenmigtir. Arastirmada 7 haftallk uygulama
yapilmis, uygulama siiresince deney grubunda isbirlikli Ogrenme Yéntemi, kontrol grubunda
ise Geleneksel Yontem kullanilmistir. Arastirma sonunda elde edilen bulgulara gére, isbirlikli
Ogrenme Ydnteminin basarili ve basarisiz égrencilerin problem ¢dzmeye yénelik tutumlarinda
olumlu etkilerinin oldugu gézlenmigtir [23].

Kasap, isbirlikli Ogrenme ve Geleneksel Ogretim Yéntemlerinin fen basarisi, hatirda tutma
ve Ogrenci yuklemeleri ile igbirlikli 6grenme gruplarindaki etkilesim oruntulerinin iligkilerini
incelemistir. Arastirmada kontrol gruplu ontest sontest deney deseni kullanilmistir. Arastirma
1995-1996 dgretim yill 2. déneminde Cigli izzet Gékcimen Ilkdgretim Okulu'na devam etmekte
olan sekizinci sinif 6grencilerinden secilen 74 6grenci Uzerinde Fen Bilgisi derslerinde 8
haftalik bir sirede yaratalmustur. Arastirma verileri 6ntest sontest, basari/ basarisizlik yukleme
Olcegi ve 6grencilere uygulanan derinlemesine gérisme kayitlan ile toplanmigtir. Arastirma
sonunda fen basarisi ve hatirda kalicilik (izerinde isbirlikli Ogrenme Yénteminin geleneksel
dgretime gére daha etkili oldugu ve isbirlikli Ogrenme Yéntemi ile dgrenilenlerin daha kalici
oldugu bulunmustur. Ayrica isbirlikli Ogrenme Yénteminin égrencilerin basarisizlik yiklemeleri
uzerinde olumlu etkilerinin oldugu saptanmistir [24].

4.Tartisma ve Sonuc

Egitim sistemlerini sorgulayan pek ¢ok Ulke bulunmaktadir. CUnki toplumlar artik elestiren,
yaratici dasUnen, sorunlara ¢6zim Ureten insanlara ihtiyagc duymaktadir. Bu nedenle ¢cagdas
egitim anlayisinda &grencilerden, dusUnerek, sdyleyerek, yaparak, duyarak, Kkatilarak,
paylasarak ve yasayarak ogrenmeleri; bilgiyi yalnizca tekrarlamayip, bilinenleri sorgulayan,
bilgisini kendisi inga eden ve &grendiklerinden yeni anlamlar c¢ikaran pasif olmayan aktif
6grenciler olmalar beklenmektedir.

isbirlikli 6grenme bircok arastirmaya konu olmustur. Rekabetci ve bireysel égrenme
yaklagimlari ile karsilastirildiginda igbirlikli 5grenme, 6grencilerin akademik basari, tutum, kaygt,
sosyallesme, 6z gluven ve etkilesimlerini olumlu yénde etkiledigi yapilan bir¢cok arastirma ile
ortaya konmustur.
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Moodle Ogdrenme Yoénetim Sistemi (OYS), internet teknolojileri ve egitsel formasyon destegi
sayesinde, 6grenci ve 6gretmenler igin ¢ok faydali imkanlar sunmakta ve egitim kurumlarinca tercih
edilmektedir. Bu calismada, Moodle OYS’nin sagladigi verileri kullanarak, ihtiyag duydugumuz ézellikleri
gerceklestirmek Uzere harici bir web uygulamasi tasarlanmigtir. Bunun igin Bilgisayar Programlama 1
dersi, harmanlanmis ders olarak Moodle OYS kullanilarak tasarlandi. Dénem icinde ders notlari
paylasildi, duyurular yapildi, online sinavlar ve 6dev uygulamalarinin yani sira anket uygulamalar da
gerceklestirildi. Moodle OYS, yeni bir fikrin eklenti olarak uygulanabilecegi, eklenti tabanli yapiy
desteklemesine ragmen, burada bunun mimkun olmadidi durumlar igin bir ¢6zim teklif edilmektedir.
Moodle OYS’de 6gretmenlerin yaptiklari tekil anketleri, farkli bir sunucuda bulunan php tabanli bir web
program araci ile tek bir excel tablosunda toplayan bir uygulama gergeklestirildi. Bu sayede 6gretim
elemaninin 6zel olarak hazirladi§i anketlerin sonuglan kargilastirmali olarak incelenebilir ve analiz
edilebilir. Bu ¢alisma, anket icin gerekli olabilecek analiz igslemleri eklenerek genisletilebilir.

1. Giris

Anket, sistematik bir veri toplama yontemidir. Veriler, 6nceden belirlenmis kisilere bir dizi
soru sorarak elde edilir. MUhendislik egitimini daha ileri tagimak ve istenen kaliteyi yakalamak
icin ders icinde [1] veya internet Uzerinden [2] akademik calismalara dayali anketler
yapilmaktadir. Yapilan anket calismalarinda anketin guvenilirligi, saglikli sonuclar elde etme
acisindan onemlidir. Bu nedenle anketlerin hazirlanmasi ve uygulanmasi 6zel ilgi ve ¢alisma
gerektirir. MUhendis yetistirmede lisans egitiminin kalitesini surekli olarak yikseltmek amaciyla
6lcme ve degerlendirmeye dayanan bir “strekli gelistirme slreci” baslatiimasi gereklidir. ABET
ve Mduidek akreditasyon surecleri bu amagla olusturuimus ve slre¢ sonunda “0z
degerlendirme” ile egitim Kkalitesini belgelendirir. Egitim kalitesinin degerlen-diriimesinde
paydaslarin yani égrenciler, 6gretim Uyeleri, diger benzer programlarin yaraticuleri, mezunlar,
mezunlarn istihdam edildigi kuruluslarin veya ilgili sektérlerin igsveren &rgutleri, meslek
odalarinin ve meslege 6zgu sivil toplum kuruluglarinin temsilcilerinin katkisini dlgmenin yontem-
lerinden biri, anket yapmaktir. [3]

1.1. Moodle OYS

internet (izerinden saglanan e-6grenme, basta zaman ve emek tasarrufu olmak (izere
bircok firsat sunar. Bilgi teknolojisindeki gelismeler, egitimi kolaylastirir ve Ogrenme Yénetim
Sistemi (OYS) adli verilen organizasyon ile bu saglanir. Moodle OYS, égrencilere dJretim
materyallerini ve egitmenleri birlestiren, diinya ¢capinda yUzbinlerce paydas ile geligtirilen, acik
kaynak kodlu bir yazilimdir. Moodle OYS, égretim ilkelerine uygun yéntemlerini destekler, etkili
ogrenme c¢cozumlerini Uretir, ders tasanmi i¢in gerekli olabilecek 6dev, bulten, ders, sinav ve
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anket gibi pek ¢ok araci icerir kullanabilmesi ve egitim kalitesini artirmasi gibi nedenlerden
dolayi tercih edilmektedir [4,5,6,7].

Eklenti (plug-in), baska bir yazilm uygulamasini gelistiren ve genellikle bagimsiz olarak
calstinilabilen bir yaziim parcasina denir [8]. Bir eklenti mevcut bir bilgisayar programina belirli
bir 6zellik ekleyen bir yazihm bilesenidir. Bir program eklentileri desteklediginde, 6zellestirmeye
olanak tanir. Web tarayicilarinda arama motorlari, virus tarayicilari veya bir video formati gibi
yeni bir dosya turi kullanma yetenegdi kazandirmak igin yapilan eklentiler cok bilinenleridir. [9]
Moodle OYS gibi acik kodlu sistemler gelistiriciler icin ek yetenekler saglamak ve kullanicilar
icin kolaylik saglama Uzere eklentileri destekler. Eklentiler, ana bilgisayar uygulamasi tarafindan
saglanan hizmetlere bagh olarak calisir. Eklentiler iglevselligini artirir ve kolay gincellenirler.
Esasen eklentiler PHP scriptleri, CSS, JavaScript ve resimlerden olusan bir klasor den ibarettir.
[10]

internet (izerinden yapilan egitimlerde katiim icin kayit yapmak, profil yilklemek veya
sadece gezinti yapmak cogunlukla yeterli kabul edilmemektedir. Katilim igin cevrimici
tartismalara anlamh katiim saglama, sorulara cevap verme, online sinavlar, 6dev teslimi ve
anketlerin de belli oranlarda isaretlenmesi istenir. [11] Bir calismada Akcga ve arkadaslan [12]
dgrencinin site icindeki tum faaliyetlerini ayri ayr degil birbiri ile iligkili ve bir batln olarak takip
ve analiz edebilen acik kaynak kodlu bir eklenti (plug-in) gelistiriimiglerdir. Bu plugin ile
egitimciler dénem boyunca yapilan egitim faaliyeti sonunda 6grencilerin ara sinav ve final
notlarini sisteme yukledikten sonra, 6grencilerin basar durumlari ile site icindeki faaliyetlerini
karsilastiran bir rapor alabilmektedirler.

inal ve arkadaslar [13] Moodle OYS icin 6grencinin derse devam etme kriterlerinin dersi
veren Ogretim elemani tarafindan secime baglh olarak belilenmesi ve otomatik olarak
kontroline yo6nelik bir Raporlama Eklentisinin tasarimini yaptilar. Bu kriterler belirlenirken
Moodle OYS’de Raporlar béliimiinde var olan tim araclar (Kayitlar, Canli giinliikler, Etkinlik
raporu ve Ders katihmi gibi) kullanilarak ders etkinlikleri ve kaynaklar icinden dersi yuriten
ogretim elemaninin belirleyecegi agirliklara gore bir degerlendirme dlgutu geligtirdiler.

Moodle sitesinin ¢alismasi ve kullanimi hakkinda bilgi sahibi olmak igin Moodle analitik
araclan kullanir. Bazen bu aracglar platformla standart olarak gelmez ve eklenti olarak
kurulmalan gerekir. Yapilan bir arastirmada [10] Moodle'daki analitik ve rapor eklentilerinin
faydalari incelenmigtir. Eklentilerle, Moodle platformunun standart siriminde bulunmayan
platformun kullanimi, kullanici davranisi, ziyaretciler, erisim sikligi, erigildigi Ulkeler, erisim
yéntemi (telefon, bilgisayar), kurslar vb. pek ¢ok bilgi elde edilebilmektedir. Hali hazirda en ¢ok
yuklenen bir kac¢ eklentinin belirgin 6zellikleri ortaya konulmus ve sunduklar hizmetlerin
sagladigi avantajlar ve farkliliklar agiklanmistir.

Moodle OYS, icinde yer alan paydaslarn kullanimi, etkilesimi ve katilim saglamalar ile
surekli olarak gelisen bir bilgi yasam dongusu olusturuyor. Boylece surekli olarak kendini ve
paydaglarini yeniliyor, gelistiriyor. Kullanicilarinin yeniliklerine adapte etmesine motivasyon
saghyor. Gelistirilen eklentiler ve bunlar icin yapilan denemeler, bilgi yasam déngustne katki
saglamaktadir. One ¢ikan uygulamalar yeni siriimlere dahil olmakta, rekabet edemeyen
bilesenler iyilestiriimekte veya tasfiye edilmektedir. Moodle acik kaynak kodlu olusu nedeniyle
kullanicilar, dinyanin her yerinde yapildigi gibi, bunu istedikleri sekilde yapilandirip
kullanabilirler. Bu nedenle, standart Moodle dagitimi ve eklentilerin net bir resmi yoktur. Bunu
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arastiran bir anket kurumsal olarak Moodle tarafindan yapilmistir.[14] Moodle kullanicilarinin
gelistirme cabalan ve farkll egitim sektdrlerinde nasil kullanildigini belirlemek i¢in hangi
eklentiler kullanildigi arastinlmistir. Ankete 57 ulkeden 353 kurum katilmistir. Katilimcilar
cogunlukla yénetici idi ve Moodle'l kurumlarinda uzun suredir kullanmaktaydilar. Sinav, é6dev ve
forum en ¢ok kullanilan etkinlik modulleri oldugu goérisinG bildirdiler. Ayrica anketler etkinlik
modull olarak veya eklenti olarak en yaygin kullanilan bilesenlerden oldugunu belirtmiglerdir.
Anket eklentisi, geri besleme gibi eksik olan bazi 6zellikler icermesi nedeniyle dikkat cekici
bulunmakta ve yeni arayiglar, bunu takip eden projelerle devam etmektedir. Agikg¢asi katilimcilar
anket eklentisinden daha fazla iglevsellik beklemektedirler.

1.2. Moodle Anketlerinin Kullanimi

Moodle da iki tlr anket uygulamasi yapilabilir. Birincisi cok sorulu ve hazir formda sunulan,
digeri ise tek sorulu istege bagli 6zel sorularindan olusur. Birinci tirde, anket modull hazir bir
dizi soru icerir. Bu sorular moodle gelistiricileri tarafindan 6gretmenlerin kullanmasi igin egitim
amacl  6zel cevrimici Ogrenme ortamlariyla kullanilmak Uzere tasarlanmis ve
standartlastinimistir. [5] Bu anketler yaygin bir deneme ve kullanim sureclerinden gegirildikten
sonra olusturulmustur. Ayrica bircok akademik calisma tarafindan desteklenmistir. Ogretmenler
bu anket modultna, égrencilerin kendi sinifi hakkinda bilgi edinmek ve kendi 6gretim yansitan
verileri toplamaya yardimci olmasi igin kullanabilmektedirler. [2]

ikinci anket tiir(inii, kendi dzel sartlarmiza gére asagida listelendigi gibi belirleyip, bir test
araci ile tek tek olusturup, sunabilir ve sonuclarini takip edebiliriz. Anketlerin 6gretim déneminin
sonuna dogru yapilmasi uygun olacaktir. Anket sorular, 1. zayif 2. Az 3. Orta 4. iyi 5. Pekiyi
olarak derecelendirilmigtir.

Moodle’da sunulan anketlerden biri drnek olarak Sekil 1’de gdsterilmigtir.

Sekil 2'de ise anket sorularindan birine verilen notlar ve 6grenci listeleri géralmektedir.

Anket sorulari:

1.0gretim elemaninin derslere diizenli olarak zamaninda gelmesi ve bitirmesi

2.0gretim elemaninin derslerine 6nem vermesi ve iyi hazirlanmasi

3.0grenim gdrmekte oldugunuz dersliklerin konforu

4.Ogretim elemani ders anlatim ve teknolojilerini yerinde ve etkin bir sekilde kulland

5. Bu dersin Ogrenim gdrmekte oldugunuz alanla ilgili yeterlilikleri kazandirmasi

6. Bu dersin Ogrenim gérmekte oldugunuz alanla ilgili yeterlilikleri kazandirmasi

7. Sinavlarin guvenli yapilmasi, sahtekarlik ve kopya olaylarinin olmamasi

8. Sinav sorular 6grenci basarisini gdsterecek sekilde hazirlandi

9. Ogretim elemanin sizlere ydnelik davranislarinda adil ve tarafsiz olmasi

10.Derslerin moodle ile birlikte verilmesi iyi oldu

11. Ders etkinlikleri ile elde edilen notlarin, vize-final/bUt’e belirli bir oranda yansitiimasi

12. Her hafta dersi takiben Ders etkinliklerinin (sinav ve 6devler) yapiimasi

13. Derslerin Bilmerde ve aktif katilimla yapiimasi

14. Universite tarafinda size sunulan bilisim altyapisi (yazilim, internet, sifre vb.) hizmetler

15. Online sinavlarda kopya girisimi hakkinda duyum veya gézleminiz oldu mu?
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&« & moodleselcuk.edu.tr/mod/choice

Bilgisayar Programlama 1
SelgukMoodle » BEP1 - Anketler » Anket 1

1. Ogretim elemaninin derslere diizenli olarak zamaninda
gelmesi ve bitirmesi

(1. zayif 2. Az 3. Orta 4. iyi 5. Pekiyi)

1 2 3 4 )
Secenegimi kaydet

Sekil 1: Ogrenciler icin hazirlanan anket bir sorusu
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Sekil 2: Yapilan bir anket igin elde edilen sonug ekrani

2. Dersin Tasarimi

Bu calismada aciklanan veriler, 2017-2018 bahar yariyilinda Selguk Universitesi Elektrik-
Elektronik Mihendisligi b6liminde harmanlanmis ders olarak acgilan Bilgisayar Programlama 1
dersinde, ders dokumanlari paylasilmis online sinavlar yapilmig, 6dev teslimleri moodle
yuklenerek gerceklestiril-mistir. Yapilan uygulamalar vize ve final notlarina belirli oranlarda
yansitiimigtir. Tarafimdan hazirlanan tekil anket sorular vize haftasi ve sonrasindaki haftada
égrencilere aciimis, anketlere katiimanin istege bagl oldugu sdylenmistir. Ogdrencilere
anketlerin isimsiz olmadigini, arastirma amaciyla kullanmak Uzere &grencilerin verdigi
degerlendirme notlarina ulasila-bilece@i, ama énemli olanin toplu sonuglarin dagimi oldugu
ifade edilmigtir. Anket isaretleme sirasinda 6grencilerden hep ayni sikki isaretlememeleri ve
birbirleriyle fikir alig verisi yapmamalari istenmistir. Bununla birlikte vize sonrasindaki haftada
ders katihm blylk oranda dusecegi tahmini nedeniyle anketeler herhangi bir yerden yapilacak
katihmin o hafta icin devam sayilacagi agiklanmig ve ankete bu sekilde tesvik edilmislerdir.

3.Yontem

Kendimize ait bir web sitesinde raporlama yapacagimiz bir web sayfasi olusturulmasi ve
moodle’dan elde edilen dosyalarin buraya yluklenmesi sonrasi degerlendirmenin yapilarak
excel formatinda bir dosyada raporun sunulmasi hedeflenmigtir. Analiz icin gerekirse ek
islemler excel programlama ile tamamlanabilir. Moodle OYS'den elde edilecek dosyalar,
moodle’da goruntilenen anket sonuglarinin web sayfalarindan html formatinda kaydedilir.

Universitemizde biraz eski olsa da Moodle OYS (siirimii 1.9.7) (izerinde harmanlanmig
ders icin pek cok Ozelligini hala etkin sekilde kullanabilmekteyiz. Bununla birlikte yeni
surumlerinde farkli sekillerde de olsa bir ¢cok degerlendirme araglan bulunmakta ama

114




kullanamiyoruz. Yillar icinde Mudek akreditasyon suregleri icinde ve moodle da harmanlanmig
egitim yapmis olmanin getirdigi tecribeye dayanan birikimlerle, intiyagc duydugumuz ézellikleri,
var olan imkanlar Uzerinden gelistirme sansimiz olabilirdi. Yeni moodle surumu i¢in hazirlik
yapillmakta olugsu, mevcut surimde aksaklik olugsma endigesi, yeterli teknik eleman ve destek
bulunmamasi ile birlikte kurum degisikligi nedenlerle Moodle’a eklenti yapilamadi. Bunun
yerine gerek duydugumuz ihtiyaclari belirleyip, onlari gerceklestirecek harici bir web sayfasi
uygulamasi — araci hazirlanmigtir. Program kodlari, kendime ait egitim sitesi olan farkli bir web
adresine (www.seebil.com/anket.php) yerlestirilmistir. Bu amacla énce dersin égrenci listesi
Sekil 3'de goruldagu gibi excel formatinda siteye ytklenmektedir.

Ogrenci Listesi Yiikleme

Ogrenci Listesi

Dosya Se¢ | Dosya secilmedi

Ogrenci Listesi Yiikle

Ogrenci Listeleri
e 20181222092543_1202210_2018_Vize1xlsx - Sil - indir

Sekil 3: Harici Web Sitesinden Ogrenci Listesi Yikleme
Sonra her anketin sonug¢ sayfasi html kodu olarak sirayla anket yiukleme kismina (Sekil 4)
kaydedilmektedir.

Anket Dosyasi Yiikleme

Anket Anket Dosyasi
Anket 1 Dosya Seg | BP1_ Anket 1_ Yanitlar.html
Anket 2 Dosya Seg | BP1_ Anket 2_ Yanitlar.html
Anket 3 Dosya Sec | BP1_ Anket 3_ Yanitlar.html

Dosya Olustur

Yeni Dosyalar
*» yeniliste_20181222092543_1202210_2018_Vize1.xlsx - 5il - Ind
Sekil 4: Harici Web Sitesinden Anketlerin Yuklenmesi
Daha sonra tasarladigimiz php kodlu raporlama sayfasi ile anketler sirayla yuklenmektedir.

Sinif listesi ve anketler yuklendikten sonra, dosya olustur butonu ile raporlama internet
ortaminda otomatik olarak gerceklestiriimekte ve anketlerin toplu bir dosyasi tek bir excel
dosyasi olarak alinmaktadir. Sekil 5’te 6grencilerin anketlere verdikleri notlardan bir kesit
verilmigtir. Bu raporlama sonucunda 6grencilerin hangi anketleri isaretledikleri, hangi anketin
ne kadar isaretlendigi vesaire goérulebilmektedir. Bundan sonra yapilabilecek temel istatistik
islemleri ile ortalamalar, sapmalar gibi analizler yapilabilir.
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4. Bulgular

1 ||qAnkt1|Ankt2|Ankt3|Ankt4| Ankts | Ankt6 |Ankt7 |Ankts|Ankt | Ankt10|Ankt11]Ankt12| Ankt13|Ankt1d|Ankt1s
2 i 5 5 5 4 3 3
34 s 5 5 4 5 4

4 5 5 5 a 5 3

5[4 3 3 5 1 1 3 3 1

6 4 a 5 a 3 5 2

713 5 5 5 4 5 4

8 [4 a a a 1 1 4

9 (4 1 1 1 1 1 1

0[] 5 5 5 a

i1jn 4 4 2 2

124 4 5 -

13 |]§ 5 5

4[4 5 5

15§ 5 5

16 |4 3 a

174 3| 3 2

Sekil 5: Web Araci ile elde edilen Toplu Anket Sonucu
Dersi takip eden alan o6grencilerden 74 &grenci anketlere katiimig, 35 tanesi ise
katiimamistir. Derse devam etmedigi halde ankete katilan (dersi alttan alan ) 6 6grenci oldu.
Ankete katilim orani %68 dir. Ankete katilanlarin anket isaretleme orani normal degildir. 1-9
ankete katilan 6grenci sayisi 16, 10-14 arasi anket isaretleyen 6 ve 15 anketin hepsini
isaretleyen 6grenci sayisi 52 dir. Anketler katiim, her bir anketin ortalamasi, standart sapmasi
ve standart hatasi Tablo 1’de gosterilmigtir.

Anket No 1 2 3 4 5 6 7 8 9 10 11 12 13 14 15
Adet| 73 | 69 [ 67 | 62 | 61 | 60 | 62 | 61| 58 | 58 [ s6| 8| 57| 50 | 57
ort| 418 | 362 | 298| 355 | 3,18 [ 3,08 | 405 | 2,82 428 | 431 [345]388[ 42 | 295 ] 239
std| 1,11 | 1101 [ 125 099 122 114 | 135 | 12| 11 | 101 |125[{103] 099 | 143|146

Tablo 1: Anket sorularina Katilim, Ortalama ve Standart Sapmalar
Bu sonug tablosuna gore, anketi degerlendirme igin yeterli katim oldugu sdéylenebilir.
Toplam olarak katilim ortalamasi, 3,48 standart sapmasi, 1,14 olarak gergeklesti. Toplam anket
isaretleme sayisi 920, dolayisiyla anket doldurma orani, %77 ki bunu iyi bir oran olarak kabul
edebiliriz. Verilen derecelendirme notlarinin ve standart sapma araliklarinin grafik dagilimlar
Sekil 6 ve Sekil 7’de verilmigtir. Bu duruma gére 6grencilerin anket sorularina olumlu yénde
cevap verdikleri gorilmektedir.

Kat Std
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Sekil 6: Anket Notlar Dagilim
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Sekil 7: Anket Notlari Standar Sapma Aralik Dagilimi

5. Sonuclar

Bu calismada, eski siirim moodle OYS imkanlar cercevesinde, harici bir web sayfasi
uzerinden anket sonuclarini birlestiren ve farkl bir web adresinde yerlesik olan php kodlu bir
web uygulamasi gerceklestirilmigtir. Gelistirilen harci web uygulamasi, internet Gzerinden egitim
calismalar yaptigim kigisel web calismalarmin bulundugu ‘www.seebil.com/anket”’ web
adresinde yayinlanmigtir.

Bu &rnekteki gibi farkl gruplar altinda kalabalik siniflar (1.- 2. Ogretim ve bunlarin tek ve cift
numarali subeleri) icin yapilacak anket degerlendirmesinde, moodle’in saglayacagi sonuglar
yetersiz kalmaktadir. Moodle, her bir anket sonuglarini 1 den 5 kadar verdikleri puana gore
dgrencileri listelemektedir. Bu durumda bunlan bir araya getirmek olduk¢a karmasik ve zorlu
islemler gerektiriyordu. Teklif ettigimiz uygulama ile dosyalar belirli bir web sitesine yukleniyor
ve otomatik olarak sonug tablo (Sekil 5) elde edilmektedir.

Sekil 5 ve Tablo 1’de elde edilen sonuclara bakarak basit ve ylzeysel bir degerlendirme
yapalim. ilk olarak anketlerin ortalamasindan standart sapma kadar uzagindaki (3.5 %1,1)
anketler; alt: 3, 5, 6, 8, ve 14; Ust: yok. ikinci olarak, anketlerin ortalamasindan standart
sapmanin yarisi kadar uzagindaki (3.5 % 0,5) anketler; alt: 3, 8, ve 14; tst: 1,7, 9, 10 ve 13.

ikinci bir degerlendirme ydntemi, gérsel olarak anketlerden sonuglar ¢cikarmada yardimci
olabilir. Sdyle ki, her bir anket ortalamasinin kendi standart sapmasinin yarisi kadar uzaklasan
notlari Sekil 5 Gzerinde renklendirilmis ve ortalamadan belli uzakliktaki degerler géranur hale
gelmigtir. Ortalama bant renksiz. Ortalama bandina gore dusuk olanlar kiremit rengi (az koyu),
ortalama bandina goére yiksek olanlar mavi (daha koyu) ile renklendirilmistir. Sekil 5’de gérulen
kadar icin anket 8'de 6grenciler hem begeni, hem de karsit gérusler, ortalama banda gére
fazla sayida olmasi gorus catismasina isaret ediyor. 9 ve 17. Siradaki 6grenciler genelde
ortalama banda gére hemen hemen bitun sorularda karsit gérusteler. 7. Siradaki 6grenci tim
sorularda tam olumlu yénde gorus sergilemektedir. Yine ilging bir sekilde 6. Siradaki 6grencinin
goérusleri tamamen sinif ortalama bandinin iginde yer aliyor. Bir bagka 6zel durum, anket 15’de
soru ters yénde sorulmustu. Burada beklenen 7. Soruda ylksek verenlerin, dusuk puan
vermesiydi. Ogrencilerin cogu bu sekilde puanlamis olmalarina ragmen 3. Ve 8. Siradakiler
yuksek puan vermigler. Yani soruyu anlamadi veya yuksek verme gdérusune bagimli olarak-
bilingli olmadan isaretledi.

Bu yontemde renkli olarak isaretlenen alanlarin sayisi 302 olarak elde edildi. Renkli
isaretlemeler, toplam notlarin 3’te birine denk gelmektedir. Demek ki isaretlemelerin 3’te 2 sini
kararli degerler olusturmaktadir. Bu haliyle renkli isaretlenmemis olanlar sinif gorusu kabul
edilebilir. Renklilerde ise bazi hata, kasit ve dikkate alinmasi gereken anket sorular olarak
gorulebilir.
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Ozet:

Bir bilgisayar sisteminin performansini degerlendirmek icin is yudkidnin analizinin yapilmasina
ihtiyac vardir. Bu calismada bir bilgisayar sisteminin gunlik (log) verileri Uzerinde baz analizler
yapilimigtir. GUnluk verilerine dayanarak iglerin ¢alisma sureleri modellenmigtir. Modeli olusturmak igin
genetik algoritma ile bazi istatistiksel dagihmlarin parametreleri ampirik veriye uyacak sekilde optimize
edilmigtir.

1. Giris.

Performans degerlendirmesi bilgisayar biliminin temel unsurlarindan biridir. Uretim
sistemleri kurarken kapasite gereksinimleri icin performans oélcimleri gereklidir. Performans
6lcimunin yeterli olmamasi durumunda kaynaklarin yetersiz kullaniimasi ve gérev hedeflerine
ulasiimamasi gibi kotu sonuglar ortaya cikabilir.

Bir bilgisayar sisteminin performansini etkileyen t¢ ana faktér vardir.

1. Sistemin tasarmi

2. Sistemin uygulanmasi

3. Sistemin maruz kaldigi is yUku

ik 2 faktor genellikle mesleki egitim ve akademik calismalarda derinlemesine
incelenmesine ragmen 3. faktdrden pek s6z edilmemektedir.[1]

Grid mimarisi birbirinden bagimsiz bilgisayarlarin ag Uzerinden paralel olarak calismasini
ve birlikte daha buyuk élceklerde super bir bilgisayar gibi davranmasini saglar [2] bu igbirlikgilik
HPC (High-performance computing) bilgisayarlardan daha az maliyetlidir. [3]

Bu yapi icerisinde mevcut kaynaklar arasinda is yuku dagilimi Uretim sdresini en aza
indirmeyi, kaynak kullanimini optimize etmeyi ve Onlemeyi amaglamaktadir. Herhangi bir
kaynagin asin yiiklenmemesi, yetenek ve taleplere gore kaynaklara éncelik verilmesi gerekir. is
yukU algoritmasi kaynak siralamasi ve is zamanlamasi agisindan sistemde dengeli bir yuk
saglar.

Zakay ve Feitelson [4,5] ve Cheveresan ve Holban [6] is yUkinin analizi ve similasyonu
uzerine caligmalar gercgeklestirmiglerdir.

Bu calismada Curie sistemi giinliik verisinin yapisi arastinlmistir. islerin calisma siiresi
verilerine en uygun istatistiksel model elde edilmeye caligiimigtir. Bazi istatistiksel dagiimlarin
parametreleri genetik algoritma kullanilarak optimize edilerek ampirik veriye en iyi uyan model
elde edilmisgtir.

2. is Yiikii Analizi

Calismada Fransa Hukumeti tarafindan finanse edilen bir arastirma kurulusu olan CEAnin
islettigi stper bilgisayar sistemi olan Curie’nin Subat 2011 ve Ekim 2012 tarihlerini (yaklasik 20
ay) kapsayan gunlik (log) bilgilerini iceren bir veri kullaniimistir. Veriler, toplam 11,808 Intel
islemcisi (93,312 cekirdek) ve ek 288 Nvidia GPU'su bulunan t¢ bdélimden geliyor. Gunluk
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verisi Feitelson ve ark. [7] tarafindan problemli kisimlar temizlenerek “Parallel Workloads

Archive” web sitesine yuklenmistir. Temizle isleminde sistemin tam kapasiteye ulagsmadigi ilk 10

ay cikariimigtir, ayrica problemli veriler de temizlendikten sonra 10 ayi kapsayan 207.000’in

uzerinde veriyi igermektedir. Verideki her bir kayitta bulunan bilgiler Tablo 1.de gosterilmistir.
Degisken Tanimi

Job Number Is Numarasi

Giinliiglin baslangi¢ tarihi 0 kabul edilerek isin
gonderilme tarihi (saniye olarak)

Gonderilme ve c¢alismaya baslama arasindaki

Submit Time

Wait Time siire (saniye)

Run Time Caligma siiresi (saniye)

Number of Allocated Tahsis edilen islemci sayis1

Processors
0 — Is basarisiz

Status 1-1Is basarili bir sekilde tamamlandi1
5 —Is iptal edildi

User ID Kullanici No

Group ID Grup No

Partition Number Boliim Numarasi

Tablo 1: Curie gunlik verisindeki sutunlarin tanimi

15000
\

10000
l

Is Sayisi

5000
l

T T T T T T T
0 100 200 300 400 500 600

Kullanici Mo

Sekil 1: Kullanicilarin gdnderdikleri is sayilar

Uretilen is yiikiiniin desenini ortaya ¢ikarmak icin glinliikteki bilgiler asagidaki grafiklere
aktarilmgtir.

Farkl kullanicilar tarafindan génderilen iglerin sayisi (sekil 1.)

Farkl kullanicilar i¢in ortalama calisma suresi (sekil 2.)

Farkl kullanicilar icin ortalama bekleme suresi (sekil 3.)

Farkli islerin calisma sureleri (sekil 4.)

Kullanicilar ve igler ilk 6nce metrige gbre siralandi ve ardindan dagihm cizilir. Sekil 1.e gére
az sayida kullanicinin ¢ok sayida is yuku olusturdugu gorulurken ¢ok sayidaki kullanici ise
sistemde az sayida is yUuku olusturmustur. Benzer bicimde Sekil 2.ye gbére kullanicilarin az bir
kismi ortalama is yUkU oldukca fazla olan igleri sistem Uzerinde olusturmusglardir. Bu da Sekil
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3’de goéruldugu gibi bazi kullanicilarin ortalama bekleme suresinin oldukga yukseltmistir. Sekil
4.te de az sayidaki isin oldukca yuksek calisma suresini isgal ettigini gérmekteyiz.i

Ort. Caligma Zamani (sn.)
40000 60000 80000
! ! !

20000
l

0
I

T T T T
0 100 200 300 400 500 600

Kullanici No

Sekil 2: Kullanicilarin ortalama galisma sureleri

100000 150000 200000
l

Ort. Bekleme Zamani (sn.)

50000
l

0
I

T T T T T T I
0 100 200 300 400 500 600

Kullanici No

Sekil 3: Kullanicilarin ortalama bekleme sureleri

3. Sistem modeli olusturma

Sistemdeki calisma sirelerinin modelini olusturmak i¢in gunlik verilerinden ampirik dagilim
elde edilmistir. Calisma surelerinin ampirik dagiliminin kimalatif olasilik yogunlugu grafigi Sekil
5’te goérulmektedir. Ampirik dagihma en ¢ok uyan istatistiksel modeli bulmak igin Genetik
Algoritma teknigi kullaniimigtir.
Genetik Algoritma

Genetik Algoritma yaklasiminin ortaya cikisi 1970’lerin basinda olmustur. John Holland [8],
makine Ogrenmesi Uzerine yaptidi calismalarda canllardaki evrimden ve degisimden
etkilenmis ve Genetik Algoritmalari gelistirmistir. Genetik algoritmalar makine 6grenmesi ve
optimizasyon uygulamalarinda siklikla kullanilir.
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80000
1

60000
1

Calisma Zamani (sn.)
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1
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is No

Sekil 4: Gunlukteki islerin calisma sureleri

o
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Calisma Zamani (sn.)

Sekil 5: islerin calisma siiresine gére kiimiilatif olasilik yogunluk grafigi

Holland, genetik evrim surecini bilgisayar ortamina aktarmistir. BOylece bir tek mekanik
yapinin 6grenme yetenegini gelistirmek yerine, ciftlesme, ¢cogalma, mutasyon gibi genetik
surecler kullanilarak ¢ok sayida yapi ile Ustin yeni bireylerin elde edilebilecegini gostermistir.
Calismasindan c¢ikan sonuglarin yayinlanmasindan sonra gelistirdigi yontemin adi “Genetik
Algoritmalar” olarak taninmigtir.

Genetik algoritmalar (GA), optimizasyon problemlerin ¢déziminde kullanilan sezgisel
algoritmalardir. Genetik algoritma, pek ¢ok olasi ¢ézimun igerisinde en uygununu bulmaya
calisan algoritmalardir. Her nesilde kot ¢ozumler yok olma, iyi ¢ozumler ise daha iyi cozumler
olusturmak i¢in kullaniima egilimindedirler. Genetik algoritmalar ¢6zim uzayinin tamamini degil
yalnizca bir kismini tararlar. Boylece etkin arama yaparak ¢cok daha kisa bir surede ¢bzume
ulasirlar. Genetik algoritmalarin énemli bir Gstinligu ise populasyondaki cesitliligi korumak
suretiyle yerel ¢6zimlerin etkisinden kurtulmalaridir.

Genetik Algoritmada Kullanilan Temel Kavramlar
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Algoritmanin temel operatorleri, es segme, Ureme, ¢aprazlama, mutasyon gibi biyolojiden
esinlenmigtir. Algoritma daha uygun sonuclara ulasabilmek icin dogadaki en uygun olanin
hayatta kalma ilkesini uygular. Her nesilde, problem alanindaki uygunluk dizeylerine gore diger
¢cbdzimlerden daha uygun olan bireylerin yasamasina olanak vererek, dogal adaptasyonda
oldugu gibi, populasyonun daha cok gelismesine yol acar ve bdylece en uygun sonucu
bulmaya caligir.

Genetik algoritmadaki temel kavramlar sunlardir.

Gen

Kendi bagsina bilgi tagiyan en kigik yapi birimine gen denir. Genlerin yapisi, icerdigi bilgiye
ve programlama sekline gére on tabaninda, iki tabaninda veya farkli tabanlarda sayilar
icerebilirler.

Kromozom

Problemin ¢bzumune iliskin tum bilgiyi iceren ve genlerden olugsan dizilere kromozom
denir. Bir kromozom icerdigi bilgi ile ¢6zim kimesindeki herhangi bir ¢6zumi temsil eder.
Bunun icin kromozom yapisinin belirlenmesi genetik algoritmalardaki en dnemli agsamadir.
Populasyon

Kromozomlarin bir araya gelmesi ile olusan olasi ¢ézumler yiginina populasyon denir.
Popullasyonu olusturan kromozomlarin sayisi problemin yapisina gore belirlenir.
Popullasyondaki kromozom sayisinin ¢ok fazla olmasi problemin ¢6zim suresi arttirir.
Kromozom sayisinin az olmasi ise en uygun c¢c6zume yaklasilamamasina sebep olabilir.
Problemin yapisina ve yapilan yazilima gére uygun kromozom sayisi belirlenir.

Nesil

Genetik algoritmanin her bir iterasyonunda, bazi kromozomlar populasyondaki yerini
korurken bazi kromozomlar ise populasyondaki kromozom sayisi sabit kalacak sekilde
populasyondan c¢ikarilir ve yerine yenileri eklenir. Bu igslem yapilirken populasyonun en uygun
¢cozumleri icerecek kromozomlardan olugsmasi amagclanir. Her bir iterasyon adimina nesil denir.
Genetik algoritma énceden belirlenen bir nesil sayisinda veya belirli bir kriter karsilandiginda
sonlandirilrr.

Kromozomun uygunluk degeri

Her kromozom ¢6zUm uzayinda bir ¢6zimu temsil etmektedir. Bu ¢6zUmler problemde
istenilen amaci ne kadar gergeklestirdigini belirlemek igin bir uygunluk fonksiyonu belirlenir.
Genellikle uygunluk fonksiyonunun maksimum veya minimum olmasi istenir. Uygunluk
fonksiyonu kromozomun kalitesini belirler. Bir populasyondaki kromozomun bir sonraki kusaga
bilgilerini aktarip aktaramayacaginda uygunluk fonksiyonunun degeri cok dnemli bir rol oynar.
Genetik Algoritmada Kullanilan Operatoérler

Genetik algoritmada her iterasyonda, populasyondaki kromozomlar cgesitli islemlere tabi
tutularak yeni nesli olusturacak kromozomlar belirlenir. Bu iglemlere genetik operatorler denir.
Genetik algoritmada kullanilan operatérler elitizm, Greme (¢ogalma), caprazlama, mutasyon
operatorleridir.

Elitizm

Dogaldir ki bir nesilde olusan en gugclu bireyler kaybedilmek istenmez. Bu amagla belirli bir
sayidaki en gucli kromozomlar dogrudan bir sonraki nesle aktarilabilir.
Ureme (cogalma)
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Yeni nesildeki yeni kromozomlari olusturma iglemine ¢ogalma denir. Bu amagcla belirli
sayida kromozom segilir ve secilen bu kromozomlar iki ayr grupta toplanir. iki gruptan birer
kromozom, yavru olusturmak amaciyla eslestirilir ve yeni nesil olusturulur. Literatirde
kromozomlarin secilmesinde kullanilan birgcok yontem vardir. Bunlardan bazilari sunlardir.

Deterministik Secim: Bu se¢im yonteminde uygunluk degeri en iyi olan yani en guglu olan
belirli sayida kromozom bir sonraki nesli olusturmak icin Uremeye katilirlar. Boylece yeni nesil
sadece en gugli kromozomlarin genlerini aktarabildigi bireylerden olusur.

Rulet Tekerlegi Yontemi: Rulet tekerlegi yonteminde bir kromozomun uygunluk degeri
arttkca Ureme igslemine katiima olasiigi artar. DoIay|S|yIa) (i) i. kromozomun uygunluk

uli
fonksiyonu olmak Gzere, i. kromozomun secilme olasiligi Z”: ulj) ‘dir.
j=0

Burada n, populasyondaki kromozom sayisidir. Rulet tekerlegi yonteminde zayif
kromozomlarinda Ureme iglemi igin segilebilme olasiigi mevcuttur. Bu bir sonraki nesilde
cesitliligi  koruyacak bir ydntemdir. Cesitliligin korunmasi ¢6zumun, yerel ¢bzimlere
yakinsamamasi igin gereklidir.

Rasgele birey se¢cme: Bu yéntemde bireyin uygunluk degeri géz ardi edilir ve tim
kromozomlar esit olasilikla reme islemine secilme sansi elde ederler.

Turnuva Secimi: Bu yéntemle rasgele iki birey secilir ve bu iki bireyden en gucli olani
ureme islemine segcilir. Bu yontem belirlenen bir sayiya ulasilincaya kadar tekrarlanir.
Caprazlama

Uremeye katilan kromozom ciftindeki genlerin degistirimesi islemine caprazlama islemi
denir. Kromozom rasgele sekil 6’da géruldigu gibi bir veya birka¢ noktadan bélinerek olusan
parcalar karsilikll degistirilir ve bdylece yeni yavru kromozomlar olusur. Caprazlama islemindeki
amag ebeveyn kromozomlardaki bilgiyi mimkun oldugunca koruyarak ¢6zim uzayinda arama
yapabilmekiir.

1
111011 :0011010110 C— == yyzyzy 0011010110

yyzyzy:yzyzyyzzzy c— == 111011 yzyzyyzzzy

(@)

1 1
111011 100110 110110 ———== ¥yyzyzy 00110 yzzzy

1
YYZYZY| YZyZy yzzzy —— 111011 yzyzy 10110
1 1

(b)
Sekil 6: (a) Tek noktadan caprazlama, (b) iki noktadan capraziama

Mutasyon

Yeni nesliler olusturuldukga, kromozomlar bir sure sonra kendini tekrar edebilir. Bu
durumdan kaginmak i¢in mutasyon islemi kullanilir. Kromozomda rasgele secilen bir genin
degistiriimesi igslemine mutasyon denir. Sekil 7°’de bir mutasyon 6rnegi gosterilmistir. Mutasyon
islemi sayesinde populasyondaki genetik cesitlilik surdurtlerek ¢6zim uzayinin farkl
bolgelerde ¢cb6zum aranmaya devam edilebilecektir. Mutasyon iglemi belirlenen bir mutasyon
olasiligina gore gerceklestirilir.

0|0

| MutasyondanOnce |11 | 0l1]1]/0]1]1]0]1
Mutasyondan Sonra 1 1} O A0 IRSTS TS K TR T (SO0 T
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Sekil 7: Mutasyon iglemi
Genetik Algoritmanin igslem Adimlari
Genetik algoritma islemlerinde ilk yapilan baslangi¢ populasyonunun olusturulmasidir.
Populasyon olustuktan sonra her bir kromozomun uygunluk degeri hesaplanir. Daha sonra
populasyon Uzerinde elitizm, Ureme, caprazlama ve mutasyon operatorleri sirasiyla uygulanir
ve yeni nesil olusturulur. Bu islem sonlandirma kriteri karsilanincaya kadar devam eder. Genetik
algoritmanin genel yapisi algoritma 1’de gosterilmigtir.

1: Popiilasyondaki birey sayist hn , elit birey sayist N, , caprazlama orani P, , mutasyon orani P, ‘yi
belirle.

2: Nesil sayisini t:=0 yap

3:  P° baslangic popiilasyonunu rasgele olarak belirle

4: p° daki her birey i¢in uygunluk fonksiyonunu hesapla
5: repeat
6: t:=t+l. {nesil sayisin bir arttir}

7: P! neslinden n, adet en giiclii bireyi elit birey olarak P’ nesline aktar
8: P! neslinden Nn—n, adetbireyi P' nesline aktar. (secme islemi)

9: Se¢me islemi ile gelen her ¢ift igin (0,1) arasinda rasgele bir ',  belirle

10: ifr.<p.then

11: Ciftler i¢in caprazlama iglemini uygula
12: P' i giincelle
13: end if

14: Segme islemi ile gelen her birey icin (0,1) arasinda rasgele bir ', belirle
15: ifr,<p,then

16: Bireyin secilen genini degistirerek mutasyon islemini uygula
17: P" i giincelle

18: end if

19: P'  deki her birey i¢in uygunluk fonksiyonunu hesapla

20: until €>¢,,,

Algoritma 1: Genetik Algoritmanin Genel Yapisi

Genetik algoritma ile model olusturma

Calisma suresinin modelini olusturmak igin Tablo 2.de belirtilen literatirde sik¢a kullanilan
ug farkl istatistiksel dagiimin hangisinin ampirik dagiima daha c¢ok uydugu belirlenmeye
caligildi.

Dasilim Olasiik Yogunluk Fonksiyonu f(x) ve
g Kiimiilatif Yogunluk Fonksiyonu F(x)
—At
. 0t<0
Ustel dagilim Y
' 0t<0
_ab”
fltl="5
Pareto t
dagilim \ g \*
Fltl=1-|=
t
Log Gamma | f(t|=aA ee ¢
dagilin F(t) kapali formu yoktur

Tablo 2: Kullanilan dagilim fonksiyonlari
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Her bir dagiim icin genetik algoritma sirasiyla calistinimigtir. Her dagihm icin dagiimin
parametreleri kromozom yapisini olugsturmustur. Uygunluk fonksiyonu olarak ampirik dagihm ile
model arasindaki ortalama hata kareleri (MSE) secilmistir. MSE degeri,

n

2 y-yf

MSE=—"——
n

esitligi ile bulunmustur. Burada y ampirik veriyi,
verideki eleman sayisini gostermektedir.

Calismada kullanilan genetik algoritma parametreleri Tablo 3.de verilmistir. MSE degerini
minimize edecek dagihm parametreleri bulunmaya ¢alisiimistir.

(1)

¥ bulunan modelin tahminlerini, n ise

| A, tistel dag .
Kromozom Yapist Q= |a,8], paretodag.
\a,A|,log gammadag .

Popiilasyondaki Kromozom

100
Sayist
Nesil Sayisi 50
Elitist Birey Sayist 5
Secme Yontemi Rulet Tekerlegi
Caprazlama Olasilig1 0.8
Mutasyon Olasilig1 0.1
Uygunluk Fonksiyonu MSE

Tablo 3: Calismada kullanilan genetik algoritma parametreleri
Uygulama R programlama dili ile gelistiriimigtir [9]. Genetik algoritma uygulamasi icin GA
paketi kullanilmigtir [10]. Secilen U¢ dagiimin parametreleri sirasiyla genetik algoritma ile
optimize edilmigtir. Bulunan sonugclar Tablo 4.te gosterilmistir.

Dagihm Parametreler MSE
Log Gamma 0=0,1758
dagilim 2=0,0000642 0,00988
Ustel dagilm | 1=0,0000355 | 0,00122
Pareto 0=0,2259
dagilim 0=612,4557 0,02863

Tablo 4: Her dagilim i¢in bulunan optimum MSE degerleri
Genetik algoritma ile optimize edilen dagiimlar arasinda Ustel dagihm modeli en kuguk
MSE degerini iiretmektedir. Ustel dagilim modelinin ampirik veriye uyum sagladigi Sekil 8'deki
grafikten de gériimektedir.
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Sekil 8: Bulunan modellerin ampirik dagilim ile karsilastinimasi

4. ileri Caligmalar ve Oneriler

Calismada Curie sistemi gunlik verisinin yapisi arastiriimis ve calisma sudresi verisinin
yapisina en uygun model elde edilmeye calisimistir. Onerilen dagilimlarin parametreleri genetik
algoritma kullanilarak optimize edilmistir. Ustel dagilim modeli A=0,0000355 parametre degeri
ile en uygun model olarak bulunmustur.

Sonraki calismalarda gunluk verilerinden sistemin is yuku ile ilgili diger 6zellikleri de
modellenebilir. Kullanici davraniglar, zamana bagli is yuku degisimleri gibi 6zelliklerin analiz
edilmesi ile sistemin performansi simule edilebilir.
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Ag Ortaminda Kimlik Bilgisi Yonetiminde Yeni Cozum

Muslim Guler
gulermuslim@gmail.com
Anahtar Kelimeler:

Kimlik, butunlegik kimlik yonetimi
Ozet:

Agdaki kullanicilarin artmasi, kullanici bilgilerin ag Uzerindeki bircok web sunucusunda
dagitilmasindan dolayr kullanici kimlik bilgilerinin  yoénetilmesini zorlagtirmistir. Amag, ydnetim
problemine, agdaki bireysel kullanicilara ait tim kimlik bilgilerini entegre ederek bir ¢6zim énermekiir.
Entegrasyon icin yazida énerilen yéntem, Kimlik Yénetimi Sunucusu (IMS) olarak adlandirilan tgunci
bir sunucuya dayanmaktadir. Her web sitesinin IMS'ye kaydolmasi, béylece agdaki bir kullaniciya ait
tim kimlikleri baglayabilmesi, her bir degisikligi her sunucudaki her kullanici kimlik bilgisine kaydetmesi
ve kullanict kimlik bilgilerini birlestirmek i¢in sunucu iletisimini kolaylastirmasi gerekir. Bu yazida
mimariyi, birincil fonksiyonlari ve énerilen yéntemin uygulanmasini tanimlanmaktadir.

1. Girig

internet gittikce daha popiiler hale geldikce, kullanicilarin kendilerine ait bilgileri
saglamalarn gereken bircok web sitesine kaydolmalari gerekmektedir. Kullanici bilgileri agda
genis bir alana dagiimig olup, bir kismi birden fazla web sitesinde bulunabilecek kullanici
bilgileri ile aynidir. Bir kullanici adresini degistirmek istiyorsa, kullanicinin degisikligi yapmak igin
adresi kaydeden her web sitesine gitmesi gerekir.

Ornegin, bir kullanici, kullanicinin  adresini vermesi gereken bir web sitesine
kaydoldugunda, kayit islemini daha uygun hale getirmek icin kullanicinin kimlik kaydinda
bulunan adresi bagka bir web sitesiyle dogrudan kullanmak isteyebilir.

Bu yazida anlatilan problemleri ¢o6zmek igin yeni bir yontem ve sistem onerilmektedir. Web
siteleri arasindaki iletisim yoluyla, bu sistem kullanici kimligi bilgisini buttnlestirebilir. Bu tur
kimlik bilgileri mutlaka fiziksel olarak bir araya getiriimemektedir. Ancak bilgiler hala ilgili web
sitelerinde saklandigindan mantiksal olarak toplanmaktadir. Bu sistem ayni zamanda
kullanicinin her web sitesindeki tim kimlik bilgilerini yonetmesine yardimci olur ve hantal
kullanici iglemlerini kolaylastinr. Sistem, isletmelerin masterileri ile kullanicilar arasinda
dogrudan temas halinde olmalarini ve igletmelerin ¢ikarlarina hizmet etme gereksinimlerini
ortadan kaldirmaz. Kullanici kimligi bilgileri her bir web sitesinde hala saklandigindan, bu
bilgilerin gtivenligi her web sitesi tarafindan saglanabilir.

2. Gereksinimler

Ik sorun, bir kullaniciya ait olan ancak birden fazla web sitesinde bulunan tim kullanici
kimligi bilgilerini mantiksal olarak entegre etmek ve kullanicinin tum bilgileri kolayca kontrol
etmesine izin vermektir. Kullanici tim kimlik bilgilerini sorunsuz bir sekilde "degistirebilir" ve
"kopyalayabilir'. "Degistir", kullanici bir web sitesindeki bilgileri degistirdiginde, diger web
sitelerinde ayni Ozellikteki etkilenen bilgilerin, kullanicinin bilgileri tekrar girmesine gerek
kalmadan degistiriimesini de gerektirir. "Kopyala“, kullanici yeni bir web sitesine kaydolmak
istediginde, kullanicinin ilgili bilgileri bagka bir web sitesinden kopyalayabilmesini gerektirir.
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Guvenlik ve gizlilik kullanicilar icin ¢ok dnemli oldugundan, her bir web sitesine kullanici
kimligi bilgilerinin kaydedilmesi gerekir.

Bir web sitesine saldin yapiimasi durumunda, ayni kullanici hakkindaki tum bilgilerin
tehlikeye atiimasina neden olmaz. Kullanicilar parolalarin agda iletiimesinden endise
duymazlar. Cunku bilgi iletimi dogrulanmig parolalar degil, IMS araciligiyla gerceklestirilir.

3. Mimari Tasarim

Sistemimizdeki fonksiyonlarin ¢cogu IMS'de uygulanmaktadir. IMS, bir kullaniciya ait tim
kimlikleri bir araya getirir ve kullanicinin diger web sitelerindeki bilgileri guncellemesine
yardimci olmak icin kullanici bilgilerinde yapilan tim degisiklikleri kaydeder. Bu tur hizmetler
IMS tarafindan saglanan “yaziim paketi” nde verilmektedir. Mimari (i¢ bilesen icerir: istemci,
IMS ve Sekil 1'de gbsterilen web siteleri.

Kullanici

Kullanici, IMS'den servis talep edendir.

Web Siteleri

Web siteleri kullanici kimligi bilgisine sahiptir. Kullanicilardan gelen gereksinimleri
kargilamak, aralarindaki kullanici bilgilerini iletmek ve gincellemek igcin IMS ile iletisim
kurabilmeleri icin yazihm paketi yuklemeleri gerekir.
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Sekil 1: IMS Mimarisi

IMS

Bu bilesen, kullanicinin kimlik bilgilerini global bir gorinimden yonetmesine yardimci olur,
web sitesi bilgisini kaydeder ve “bildirimi” degistirir. Ayni kullaniciya ait tim kullanici kimliklerini
bir araya getirerek, web siteleri fonksiyonel 6zelliklerine gore siniflandirilabilir. “Bildirim”,
degisen bilgilerin, degisen zamanin ve degisimin ait oldugu web sitesinin niteligini kaydeden bir
dosyadir. Bir kullanici bir web sitesinde guncellemeler yaptiginda, web sitesi IMS'den “haberdar
olur” ve guncellenmis bilgiyi baska bir web sitesinden bulur. Ek olarak, bir kullanici bir web
sitesine yeni bir kayit yaptiginda, web sitesi IMS tarafindan saglanan hizmetleri, diger web
sitesinden ilgili bilgileri kopyalamak icin benzer bir web sitesine baglamak igin kullanabilir.

3. Sistemin Temel Fonksiyonlari
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Sistem, kullanici kimliklerini baglama, web sitelerini siniflandirma, kullanici degisikliklerini
kaydetme, bilgileri genel olarak guncelleme, ayni Ozelliklere sahip bilgileri kopyalamak ve
guncellemek icin web sitesiyle iletisim kurar.

Ayni kullaniciya ait kullanici kimlikleri arasinda bir iligki olamayacagindan, bu kimlikleri,
IMS'ye basarili bir sekilde kayit olur. Bunun sonucu olarak olusturulan tek bir sanal kimlik
kimligine baglamak zorundadir. Bu IDims, IMS'de IDims sahibi olan ayni kullaniciya ait tim
kimlikleri bir araya getirmeye yardimci olacaktir.

Kullanici kimligi bilgilerindeki 6znitelikler, bicimler ve tirlerde bir web sitesinden digerine
farklihk gosterdiginden, tim web sitelerini yonetim kolayligi agisindan turlerine gbre kategorize
edilmesi gerekir. Ornegin, aligveris sitelerinden www.ebay.com, www.taobao.com ayni gruba
ayrilabilir.

Bir kullanicinin kimlik bilgilerini birden fazla web sitesi Gzerinden guncelleyebilmesi oldukca
istenen bir 6zelliktir. Sistemimizde, bir kullanici bir web sitesindeki kimlik bilgilerini giincelleme
islemini basariyla tamamladiktan sonra diger web sitelerini bilgilendirmek igin bir “bildirim”
kullanir. Bu web sitesi degisim zamanini, web sitesi adini ve guncellenmis bilginin 6zelligini
IMS'ye gbéndererek durum glncellemesini bir “bildirimde” kaydedecektir. Daha sonra kullanici
secmeli olarak diger web sitelerindeki kimlikleri degistirebilir.

Kullanici bir web sitesindeki bir kayit isleminden gecerken, kullanicidan genellikle bazi
bilgiler saglamasi istenir. Ayni bilgiler bagka bir web sitesinde mevcutsa kullanicinin kaydi
tamamlamasina yardimci olmak icin bilgiler otomatik olarak aktarilabilir. Bu kolaylik, kullanici
dostu olmasi nedeniyle ¢ok arzu edilir.

4. Uygulama

Sekil 2'de gosterilen asagidaki adimlar, sistemimizin ana iglevlerini gdstermeye yardimci
olmaktadir. Oncelikle, her web sitesi kurulu “imsystem” dedigimiz bir yazilima sahip olmali ve
her kullanici, her kullaniciya atanmig bir IDIM ile sonuglanan IMS'ye kayit islemini tamamlamis
olmalidir. ikinci olarak, bir kullanici bu web sitesindeki kullanici kimliginin IMS'deki ayni
kullanicinin IDIM'lerine bagl kalmasini istemek icin her web sitesine giris yapmalidir. Web sitesi
bu talebi, bagin gerceklesmesi icin IMS ile birlikte calisarak yanitlar. Ardindan, kullanici
guncelleme gibi diger islevleri segmeye baglayabilir.

“imsystem” Fonksiyonlari

Bu yazilim, sistem fonksiyonlarini gerceklestirmek icin esastir. Bu fonksiyonlar asagidaki
gibi tarif edilebilir.

1. Bir web sitesinde ID'leri kullanici kimligiyle baglamak icin yardimci olabilir.

2.Guncellemeler gecerli kaldigi surece, kullaniclyr tim bilgi guncellemeleri hakkinda
bilgilendirir.

3.Bir kullanici zaten IMS'ye sahip bir IDims igeriyorsa ve bir web sitesinde IDims ve 1D
arasinda bir bag varsa, “imsystem” kullanicinin ayni 6zniteligin degerini doldurmasina veya
bircok web sitesinden degerleri segmesine yardimci olabilir.

4.IMS'den gelen bir talebe cevap olarak bir web sitesinden digerine bilgi génderebilir.

5. Bilgi alabilir.
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Sekil 2: Sistem Fonksiyonlarinin Uygulanmasi

“imsystem” Kurulumu

Bir web sitesi IMS'ye basariyla kaydolduktan sonra “imsystem” indirilebilir ve web sitesine
“‘imsystem” yuklenebilir.

IMS Kullanici Kaydi Olusturma

Her kullanici, sistemdeki tim fonksiyonlarini gerceklestiriimesine temel olusturmak igin
IMS'ye kaydolmalidir.

Baglayici Kimlikler

“Baglayici Kimlikler” lic ana fikri gerceklestirmeye yardimei olur. ilk dnce, bir kullanici IDims
(IMS ile) ve IDb'ye (B dedigimiz bir web sitesi ile) sahip olur, IDims IDb'ye baglanabilir. Bundan
sonra, kullanici IDb kullanarak web sitesine B giris yaptiginda, web sitesi B, baglayicidan
IDb'ye dayali IDimleri bulabilir. ikincisi, IMS kullanici bilgilerinin 6zelliklerini kaydeder ancak
ozellikteki gercek degeri kaydetmez. Uclinclist, IMS bu web sitesinin bilgilerini kaydeder ve
milkine gére siniflandinr. Ornegin; ebay, alisveris sinifina ait bir web sitesi olarak
siniflandinlabilir. Sekil 3, ID'lerin baglanmasi akisini agiklar.

IMS

Kullantcr

Sekil 3: ID’lerin Baglanmasi
1. Kullanici, kullanici icin benzersiz bir Kimlik olugturma iglemi sirasinda IMS'ye kaydolur.
2. Kullanici B web sitesine giris yapar ve "Binding IDs" iglevini secer.
3. Web Sitesi B, IMS'ye giris yapar ve kullanicinin IMS'ye giris yapmasini ve IMS'ye IDb
géndermesini istemek igin IMS'den bir istek baslatir.
4.IMS, IDb ve IDims'i birbirine baglar ve basari ile déner.
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Kullanici bilgisini yonetme iglevleri iki bolimden olugur. Bunlardan biri, kullanicinin global
bilgi guncellemesinde yardimci olmaktir. Digeri ise kullanicinin kayit sirasinda yardimci olmasi
icindir.

Global Giincelleme

Sekil 4, global guncelleme akisini agiklar.
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Sekil 4: Global Glncelleme

1. Kullanici, B1 web sitesine giris yapar ve bazi bilgileri giinceller.

2.B1 web sitesi, degistirilen bilgilerin &6zniteligini ve IMS'de bir “bildirim” olarak
kaydedilmek Uzere IMS'ye deg@isim zamanini génderir.

3. Kullanici B2 web sitesine giris yapar ve B2'deki bilgileri giincellemeyi secer.

4.B2, IMS'ye giris yapar ve bu kullanicinin bilgileri icin herhangi bir gincelleme olup
olmadigini kontrol eder. IMS ilgili “bildirimi” bulacak ve degistirilen bilgiyi bulacaktir.

5.IMS, B1'den degistirilmis bilgileri B2'ye gébndermesini isteyecektir.

6.B1, degistirilen bilgileri B2'ye génderir.

Kullanici Kaydi

Sekil 5, kullanici kayit akisini tarif eder.
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Sekil 5: Kullanici Kayit
1. Kullanici, B1 web sitesine kayit olunur.
2.B1 web sitesi IMS'ye bir istek génderir. IMS ayni 6zellikleri bagka bir web sitesinden
bulur ve gonderir.
3.IMS, B2'nin gerekli bilgileri B1'e gbndermesini ister.
4.B2, bilgiyi B1'e gonderir.

5. Sonug
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Bu bildiride, kuresel olarak kullanici kimligi bilgilerini yénetmek igin bir sistem ve yéntem
aciklanmistir. Bu sistem Uclncu tarafa (yani, IMS) ve bu Uguncu taraf tarafindan saglanan
yazilima (yani “imsystem”) dayanmaktadir. Bu iki temel bilesenle, bir kullanicinin tim kimlikleri
bir araya getirilir. Ve kullaniciya ait tim kimlik bilgileri mantiksal olarak bir araya getirilir. Web
siteleri arasindaki iletisim sayesinde, kullanici kimlik bilgilerini global olarak kontrol eder. Bu
sistem kimlik bilgilerinin yonetilmesi surecinin basitlestiriimesine ve ayrica guvenlik korumasi
saglanmasina yardimci olur. Ayni zamanda, igletmeler kullanici ile dogrudan temaslarini
kaybetmezler. Yani, bu sistem igletmelerin ¢ikarlarina en iyi sekilde hizmet etmeye yardimci
olmaktadir.
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5G Teknolojisinin Turkiye’ye Muhtemel Etkileri
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5G, Genigband internet
Ozet:

Bilgi caginin en 6nemli araglarindan biri internettir. Bilgi ve iletisim teknolojilerine esit sekilde
ulasilamamasina sayisal bélinme denilmektedir. Sayisal bélinme egitim eksikligi, dusuk gelir seviyesi,
internete erisememe gibi birgcok sebepten kaynaklanabilir. Bu ¢alismada kablolu ve kablosuz internet
baglantilarinin dund, buglnu ve yarini incelenmis olup 5G teknolojisi detayl olarak incelenmistir. 5G
teknoloji ile Ulkemizde sayisal béliinmenin nasil azaltilabilecegi ve bu yeni teknolojinin nasil avantaja
cevrilebilecegi incelenmektedir.

5G teknolojisinin dlnyadaki mevcut durumu incelenmis, avantajlart ve dezavantajlan
degerlendirilmigtir. Dinyada beklenen etkileri incelenmis ve Turkiye igcin muhtemel etkileri
degerlendirilmistir.

1. Girig

Dijital teknolojiler ve internet diinyanin pek ¢ok bdlgesinde hizla yayiimaktadir. internet;
katihmciligi, verimliligi ve yeniligi tesvik eder. Bilgi toplumu yolunda ilerleyen diinyada teknolojik
ilerleme yenilikgi kalkinma mudahalelerini yonlendirmeye devam ediyor. Kamu hizmetleri
sunumunun daha etkili, erigilebilir ve insanlarin ihtiyaglarina duyarli olmasini amagliyor. Ayni
zamanda, karar alma sudrecine katihmi artirmayi ve kamu kurumlarini seffaf ve hesap verebilir
hale getirmeye yardimci oluyor. Bu gelismeler genel olarak ¢ok olumlu olmakla birlikte,
teknolojinin, 6zellikle de bilgi ve iletisim teknolojisinin tiim potansiyelini kullanmak icin, internet
erigsimi, dijital cihazlarin bulunmasi ve dijital okuryazarhgi sarttir. (Word Bank, 2016)

Sayisal bélinme kavrami en genis haliyle bireyler, sirketler veya Ulkeler arasindaki Bilgi ve
iletisim Teknolojilerine (BIT) erisim ve bu teknolojilerin kullanim farkliliklarini ifade etmek icin
kullanilmaktadir. Bireyler arasinda yas, egitim duzeyi, cinsiyet, gelir seviyesi farkliliklarina bagli
olarak ortaya cikan sayisal bélunme, sirketlerde 6lcede ve bulunulan sektére gére kendini
gOstermektedir. (Lee&Jeung, 2007)

Genis bandin genel kullanilabilirligi Ulkemizde ve dinyada artis géstermekte, ancak 6nemli
Olcude bdlgesel farkhliklar bulunmakta ve sayisal bélinme varligini surdirmektedir. Erigilebilirlik
ve mobil cihazlarin kullanilabilirligi, saglik, egitim, tarm, ticaret, finans ve sosyal refah
alanlarindaki gelismeleri desteklemektedir. Kablosuz genis bant alaninda sigramig bdlgelerin
yenilik¢iligi hizlandirmasi ve sayisal bolinmeyi azaltmasi saglanabilir. Cep telefonlarina erigim,
evrensel olarak yayginlasmasi kolaydir ve piyasa rekabetine, 6zel politikalar sayesinde cogu
ulkede fiyatlar dugsmektedir. Ancak gunimuzin dijital ekonomi, genigbant hizlarinda, internete
evrensel erisim de gerektiriyor. Ayni zamanda e-devletteki gelismeler, sayisal boélunmenin
azalmasi ¢abalari ile yakindan baglantilidir.

2000'li yillarin basindan itibaren Ulkemizde de e-Devlet calismalari baslamis ve her gecen
glin hiz kazanarak ilerlemektedir. Ulkemizin mevcut durumunu diinya Ulkeleri ile karsilastirarak
kiyaslama yapmak mimkunddr. Birlesmis Milletler (BM) tarafindan yayinlanan e-Devlet Anketi
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Raporu kullanilabilir. Ayrica Kalkinma Bakanligi énderliginde hazirlanan “e-Devlet Stratejisi ve
Eylem Plani” ile Glkemizin vizyonu c¢izilmektedir.

2. BM E-Devlet Endeksi ve Ulusal e-Devlet Stratejisi ve Eylem Plani

Birlesmis Milletler (BM) tarafindan yayinlanan “e-Devlet Anketi 2018” raporunda 193 Ulke
arasinda Turkiye 53. sirada yer almaktadir. Anket, temel ekonomik ve finansal hizmetlerin
vatandasa sunumunda e-Devlet etkinligini egitim, saglik, ¢alisma ve istihdam, finans ve sosyal
ferah olarak 5 alanda 6lgmektedir. Ulkemizin 2010-2018 yillan arasinda BM tarafindan
dizenlene raporda elde ettigi sonuclar asagidaki grafikte gosterilmektedir.
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Sekil 1: Turkiye'nin 2010-2018 yillar arasi BM e-devlet anketi puanlar grafigi

2016-2019 Ulusal e-Devlet Stratejisi ve Eylem Plani, Turkiye'nin dijital dénlisumine yon
verecek ve sosyal, ekonomik, cevreci gelisimine ivme kazandiracaktir. Yeni ddnemde e-Devlet,
odaginda “Etkin e-Devlet Ekosistemi” olacak sekilde daha Entegre, Teknolojik, Katilimci,
inovatif / Yenilikci ve Nitelikli olacak, bilgi toplumuna gecisin ve strdrilebilir kalkinmanin
kolaylastiricisi olarak daha yetkin ve ¢evik bir pozisyon alacaktir. Yurarlige konulacak e-Devlet
Stratejisi ve Eylem Planiyla, Turkiye’nin 2023 ulusal hedefleri dogrultusunda gerekli
kabiliyetlerinin olusturulmasi ve Ulke refahi i¢in kaldirag etkisinin saglanmasi amaglanmaktadir.
Bu dogrultuda, 2016-2019 Ulusal e-Devlet Stratejisi ve Eylem Plan’nin vizyonu “ETKIN e-
Devlet ile toplumun yasam kalitesini artirmak” olarak tanimlanmigtir.

Sekil 1’den de gorulecegi gibi BM e-Devlet Anketine goére en zayif noktasinin
“TelekomUinikasyon Altyapisi indeksi” oldugu gorilmektedir.

Bilgi teknolojileri ve iletisim sektorl, ekonomik ve sosyal gelismenin temel altyapisini
olusturan 6nemli bir sektor haline gelmis, bilgi ve iletisim teknolojileri ile hizmetlerine erigim,
elektrik ve su gibi temel ihtiyaglar arasina girmigtir. Bu dogrultuda, genisbant internet
hizmetlerine erigimin katlanilabilir maliyetle her bir bireye sunulmasi sosyal ve ekonomik
faydalari agisindan gunimuizde bir zorunluluk haline gelmigtir. Her zaman ve her yerde
kesintisiz genigbant erigimi, insanlarin ¢alisma aliskanliklarini degistirebildigi gibi, sirketlerin
uretkenligini de artirmaktadir. Gelecekte nesnelerin interneti, bulut bilisim, bilgi paylasimi,
telekonferans gibi uygulamalarin daha fazla yayginlagmasi ve genigbant erigsime olan ihtiyacin
cok daha fazla olmasi dngérulmektedir. (UDHB, 2018)

Mevcut teknolojiler ile internet yayginlagsmaya devam etmekte ve abone sayisi artig
gostermektedir. Sekil 2’de 2008 — 2018 yillan arasinda Ulkemizdeki internet abonesi sayisi
verilmektedir. Artis hizinin mobil internette cok hizli oldugu ancak sabit internette yayihm hizinin
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oldukca yavas oldugu gérilebilmektedir. Mobil internet pratik olmakla beraber hentiz hiz ve
performans olarak internet yogun islemler icin kullanlamamaktadir. 5G teknolojisini
incelemeden once internetin kullaniimig ve kullanilmakta olan teknolojileri inceleyebiliriz
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Sekil 2: Genigbant internet Abone Sayisi (UDHB, 2018)

3. Genigbant internet

Kablolu / Kablosuz internetin Diinii Ve Bugiinii

Dial up sistemlerle baslayan internet baglantisi telefon kablosu Uzerinden verilen DSL
sistemleri kullanilarak devam etmigtir. ADSL ile telefon ve internet birbirinden bagimsiz
kullaniimaya baglanmig ve hizi artmigtir. Ayrica koaksiyel kablo ile verilen kablolu internet
gelismistir. GUnimUzde ise fiber altyapi kurulumlar genigslemekte ve genisband internet
sunumu saglanmaktadir.

Kablosuz internette 1G, 2G, 3G, 4.5G gibi sistemler kullaniimaktadir. Sekil 3'de de
gOrulebildigi gibi yillar gectikge yeni ihtiyaglara ve teknolojilere gbre standartlar olusturulmus,
teknolojiler gelistiriimig, bant geniglikleri dizenlenmis ve veri aktarim hizlan surekli yukselis
gOstermigtir. Ayrica uydu uzerinden internet hizmeti de sunulmakta, maliyetinin yuksel olmasi
nedeniyle cogunlukla kirsal alanda ¢alisan kurumsal firmalar ya da devlet kuruluslari tarafindan
tercih edilmektedir.
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Sekil 3: Kablosuz internetin gelisim agsamalar (AB, 2015)
Kablolu / Kablosuz Genisbant internetin Gelecegi
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internet ortaminda iceriklerin artmasi, aliskanliklarin degismesi gibi sebeplerden dolayi
internet kullanimi artmig ve genigbant internet ihtiyaci fazlalagsmistir. Zaman ilerledikce de
artmaya devam edecegi asikardir. Mevcut sistemlerle altyapi genisleme calismalarinin maliyet
ve zaman dezavantajini yenebilmek i¢in yeni teknolojiler aragtirimaktadir. Rekabetin artmasi ile
gelecegin teknolojilerine egilim artmaktadir.

Arastirilan internet sunum yontemlerinin bazilar agsagidaki gibidir.

+ 5G

* Gunes enerijisi ile ¢calisan internet sagan drone (Facebook, 2016)

+ Dusiik Diinya Yériingesindeki (LEO) Uydulardan internet (CirclelD, 2017)

» Google’in Loon Ugan Balon Projesi

+ Kisa Mesafede Radyo Frekansi ile internet Fikri

*  MIT’nin MegaMIMO Projesi (Rahul&Kumar, 2014)

+ Li-Fi Ydntemi (Koonen&Mekonnen, 2016)

» Super Hizl Fiber Kablo (Maher&Kumar, 2014)

* AT&T AirGig Projesi (AT&T, 2017)

» ASTRON Projesi (AB, ICT-Astron)

Bu calismada 5G teknolojilerini ve Ulkemize muhtemel etkilerini inceleyecegiz.

5G Teknoloji Ve Muhtemel Etkileri

internet ortaminda iceriklerin artmasi, aliskanliklarin degdismesi gibi sebeplerden dolayi
internet kullanimi artmig ve genigbant internet ihtiyaci fazlalagsmistir. Zaman ilerledikce de
artmaya devam edecegi asikardir. Mevcut sistemlerle altyapi genisleme calismalarinin maliyet
ve zaman dezavantajini yenebilmek i¢in yeni teknolojiler arasgtirimaktadir. Rekabetin artmasi ile
gelecegin teknolojilerine egilim artmaktadir.

5G kablosuz aglar ile mevcut kablosuz aglara kiyasla kapasitede 1000 kata kadar artis
olmasi beklenmektedir. Akilli telefonlarin, elektronik tabletlerin, sensdrlerin vb. populerliginden
dolayi, dinya capinda internete bagl cihazlarin ve internet abone sayilarinin dramatik olarak
artmasi beklenmektedir. Kilometrekare basina bir milyon baglantiya yénelik daha esnek ag
baglantili sosyal bilgi paylasimini kolaylastirmak igcin insandan makineye ve makineden
makineye iletisimleri de entegre etmelidir. Sonug olarak, sensorlerin, aksesuarlarin ve araglarin
bilgi alisverisi yapan kablosuz iletisim kuruluslan haline gelmesi ve “Nesnelerin interneti’ ne
(loT) yol agmasi beklenmektedir. Gelecekte kablosuz iletisim i¢in bdylesine blylk dl¢ide artan
talep ile arastirmacilar su anda kati Uretim gereksinimini kargilamak icin uygun ¢ozumler
anyorlar. (Wu&Li, 2017)

Yeni nesil bir mobil teknolojiye duyulan ihtiyag, bir dizi blylk trend tarafindan
yonlendiriliyor. Bunlardan ilki, internet baglantili cihazlarin hizla artan sayisidir. Tahminler, 2019
yilina gelindiginde dinyada 24 milyar aga bagl cihaz ve baglanti olacak diyor. Bu blylimenin
bir kismi, Nesnelerin interneti'nde makineden makineye (M2M) iletisimden kaynaklanacak. Ev
aletleri, endustriyel robotlar, arabalar ve saat gibi kiyafetler veya giyilebilir kiyafetler gibi akilli
nesneler, topladiklari bilgileri zamaninda bildirmek ve iletisim kurmak icin aglara baglanmalidir.
Asag@idaki grafikte veri trafigi tahminleri yer almaktadir.
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Global Cellular Data Traffic, 2010-2022
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Sekil 4: Uygulama Tlri'ne Gére 2010-2016 Kiresel Hiicresel Veri Trafigi verile ile 2017-2022
Tahminleri (Ericsson, 2017)
5G Kullanim Durumlari ve Kategorileri
5G teknoloji ile ¢ ana kullanim durumlar (use cases) desteklenmek istenmektedir (BTK
2018).

* Gelistirilmis Mobil Genis Bant (eMBB): Bu kullanim durumlan genellikle daha yiksek
veri hizi ve daha iyi kapsama alani gerektirir.

+ Masif Nesnelerin interneti (MloT) (mMTC olarak da adlandiriimakta): Genellikle
klcuk bir alanda ¢cok sayida cihazin desteklemesi gereken ve bu nedenle ¢cok buyuk
cihaz yodunlugu bulunan alanlarda gerekmektedir.

* Kiritik iletisim: Bu kullanim durumu, gecikme ve guvenilirlik konusunda kurallara bagli
gereksinimlere sahiptir ve ayni zamanda Ultra Giivenilir ve Disilk Gecikmeli iletisim

(Ultra-Reliable Low Latency Communication - uRLLC) olarak adlandiriimaktadir.
GELISMiS MOBIL GENIS BANT
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Sekil 5: ITU IMT-2020 (5G) Hedef Belgesi

Bu U¢ kullanim durumundan mMTC, &éncelikli olarak loT kullanimini kapsamaktadir. Bu
hizmetler; genig kapsama alani, duguk enerji tuketimi ve nispeten yavas iletim hizlari gerektirir.
Mevcut teknolojilerle kiyaslandiginda 5G, belirli bir alana yayllmis nesneleri ¢ok yogun bir
sekilde baglayabilme yetene@i sunacaktir. eMBB, daha hizli baglantilar gerektiren, érnegin
ultra-yuksek c¢6zunarliklid (8K) video izleme veya sanal veya arttinimis gerceklik (AR)
uygulamalarini kablosuz olarak aktarma gibi hizmet ve uygulamalarla ilgilenmektedir. uRLLC;
son derece reaktif ve ¢ok yuksek veri aktarim hizlarn gerektiren tum uygulamalari icerir. Bu
gereksinimlerin de yaygin oldugu sektorler; 6zellikle ulasim ve tiptir (BTK, 2018). Bu U¢
kullanim durumunu uygulamak i¢in ITU, IMT-2020 diger bir tanimla 5G sistemlerinin 6zelliklerini
belilemek, nicelendirmek ve o6lcmek icin sekiz 6nemli performans gostergesi (KPI)
olusturmustur (ARCEP, 2017): Bunlar;

* Enyulksek veri hizi (Gb/s),

» Kullanici deneyimli veri hizi (Mb /s),
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*  Spektrum verimliligi (bit / Hz),

» Cihaz hareketliligi (km/ h),

* Gecikme (ms),

+ Baglanti yogunlugu (km? basina bagl erisilebilir nesne sayisi),

* Ag eneriji verimliligi,

 Alan trafigi kapasitesi (Mb /s /m?) olarak verilmektedir

5G kullanim durumlarinin alternatif siniflandirmasini, kullanim durumlarinin birden fazla
etkilesim tlru ve ana kategorileri kapsadigini géstermektedir. 5G kullanim durumlari kategorileri
asagida yer almaktadir (5g Americas, 2017);

* Gelistirilmis Mobil Genig Bant

» Bagli Araclar

* Gelistirilmis Multi-Medya

+ Masif Nesnelerin interneti

» Ultra Guvenilir Dugsuk Gecikmeli Uygulamalar

+ Sabit Kablosuz Erigim

Yukarida belirtilen 5G kullanim durumlan kategorilerine yonelik 6zellikler 6zetlenerek
asagida bagliklar halinde verilmektedir.

Gelistirilmis Mobil Genis Bant: Bu kullanim grubu, kalabalik yerlerde, ofis alanlarinda ve
yuksek hizli toplu tagima sistemlerinde genis kapsama alani Uzerinden genis bant veri erigimi
ile karakterize edilir. Hedef, zorlu ag kosullarinda bile yiksek QoS’e sahip genigsbandi sunarken
hem i¢c hem de dis ortamlarda baglanti saglayarak maksimum kullanici deneyimi sunmaktir.
Cok kullanicili etkilesim, artiriimis gergeklik ve icerik tanima bu kullanim durumu kategorileri icin
temel Ozelliklerdendir.

Bagh Araclar: 5G icin énemli bir faktér olacaktir. Bu kullanim durum kategorisi, trafik
kazalarini aza indiren, trafik verimliligini artiran ve acil durum araglarina daha iyi erigim
saglayan gelismis guvenlik uygulamalarini desteklemeyi gerektirir. Bu uygulamalar, uyari
sinyalleri icin ultra dusuk gecikmeyi destekleyen 6zellikler, araclarla altyapi arasindaki sensoér
veri ve bilgilerini paylagsmak icin daha yuksek veri hizlarini, ylksek mobiliteyi, yuksek
guvenilirligi destekleyen uyumlu bir gerceve gerektirir. 3GPP’de tanimlanan V2X iletisim, V2V
(Vehicle-to Vehicle), Aragtan Altyapiya (Vehicle-to-Infrastructure - V2I), Aractan Aga (Vehicle-to
Network V2N) ve Aractan Yayaya (Vehice-to-Pedestrian V2P) olmak Gzere doért tip kullanim
durumundan olugur.

Gelistirilmis Multi-Medya: Bu kullanim durum kategorisi, tlketicinin artan taleplerini
karsilamak icin her yerde yulksek kaliteli bir medya deneyimi sunmayi hedeflemektedir.
Hedeflenen kullanicilar; son izleyici, Ucretli TV operatérleri, yayincilar, yeni icerik sahipleri,
icerik toplayicilar ve OTT (Over the top: video igeriklerin, internet Gzerinden son kullanicilarin
cevrimici cihazlarina taginmasi) saglayicilardir.

Masif Nesnelerin interneti: Bu kullanim durum kategorisi, dusuk maliyetli cihazlar,
genisgletiimis kapsama alani ve uzun pil 6mru icin ortaya ¢ikan Distk Gig Genis Alan ( Low
Power Wide Area-LPWA) gereksinimlerini ele almaktadir. Kullanm durumlarinin, 5G
sistemlerinin sensorler, ¢alistiricilar, kameralar ve benzeri gibi ¢cok sayida cihazi baglayarak ele
alacagl yeni hizmet turlerinin blylk bir boélimdnd olusturmasi bekleniyor. Bu kullanim
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durumlarinda bina ve sehirlerde igiklandirma ydnetimi, cevresel izleme (kirlilik, sicaklik, gurultu
vb.) ve trafik kontroll gibi pek ¢cok uygulama bulunmaktadir.

Ultra Giuvenilir Diisiik Gecikmeli Uygulamalar: Bu kullanim durumu guvenilirlik,
kullanilabilirlik ve dusuk gecikme siresi gerektiren kritik IOT uygulamalandir, ancak isletme
degderi ¢cok daha yuksektir. Bu kullanim durumu, MTC kategorisine de girmektedir. Endustriyel
sure¢c otomasyonu ve imalati, enerji dagitimi ve akilli ulasim sistemleri gibi cesitli alanlarda
gercek zamanli kontrol ve otomasyona olanak tanimaktadir. Bu uygulamalar ve kullanim
durumlari, ¢cok yuksek guvenilirlik ve kullanilabilirlik yani sira milisaniyelik seviyeye inen ¢ok
dusuk gecikme ile ugtan uca iletisim gerektirir. Bu kullanim durumu ve uygulamalari, insandan
insana, insandan makineye ve makineden makineye kadar tum kategorilerde rol alir.

Sabit Kablosuz Erisim: Yerel ag erisimi saglamak i¢in mevcut fiber ve 5G teknolojisinin
kombinasyonundan yararlanarak erken bir 5G kullanim durumu olabilir. 5G’li sabit kablosuz
aglarin, fiberin maliyetli sekilde tedarik edilmesine gerek kalmadan yuksek veri hizlar
saglamak icin fiberin tamamlamasi planlanmaktadir.

4.5G ile Dénusiim Yasayacak Dikey Sektérler

5G ag altyapisi, toplumu ve ekonomiyi daha verimli hale getirmek ve kiresel rekabet
gucunu artiracak kilit bir varlik olarak gérilmektedir. Gelecegin fabrikalari, otomotiv, saglik,
enerji, medya ve eglence ve gereksinimlerinin 5G tasarimini nasil etkiledigi konusunda dikey
sektérlerden yenilikci dijital kullanim érnekleri 6n plana cikmaktadir. isbirligi ve otonom araglar
vatandaslarin guvenligini artiracak, kamu yolu ve tren altyapisi daha verimli kullanilacak, saglik
hizmetlerinin maliyetini digurecek ve en yeni tedavilere erigsim tum vatandaglar igcin mumkun
olacaktir. Bununla birlikte enerji sisteminin yerinden yonetimli yenilenebilir enerji Gretimine
dénuasmesi, iklim degisikligini yavaslatmaya yardimci olacaktir. 5G aglari, 6rnegin UHDTYV (ultra
high definition TV) videosu ile medya ve eglence igin kullanici deneyimini énemli dlgude
gelistirecektir. Agik standart arayuzler, yeni oyuncularin ilgili 5G deger zincirlerine dahil
edilmesini, yeni is modelleri ve yeni isler saglayacaktir (European Commission, 2016). Sekil 6
‘da Dikey sektdrlerin 5G’den talepleri, gereksinimleri ve sektére nasil yardm edebilecedi
degerlendirilmigtir.

DIKEY SEKTORLERDE 5G’'NiN ONEMI

Sekil 7: Dikey Sektérlerde 5G'nin Onemi (BTK 2018)
5G’nin Sayisal Béliinmeye Muhtemel Etkileri
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5G kullanim durumlari kategorileri incelendiginde 6zellikle “Gelistirilmis Mobil Genis Bant”
senaryosu ile sayisal bolinmenin en buylk nedeni olan kirsal alanda genigbant internet
sorununun ¢ézumune katki saglayacakiir.

Telekominikasyon gelisiminde ve ilerlemesinde en buyuk darbogazlardan biri genellikle
"son kilometre" olarak bilinen ve altyapinin mevcut oldugu bdlgenin 1 km uzagina hizmet
vermekte zorluk ¢ekilmesi anlamina gelen sorundur. Bu sorun farkli nedenlerle ortaya cikabilir;
yerel yonetimlerden kazi izni alinamamasi, yonetim merkezine ¢ok uzak olmasi gibi nedenler
baslica nedenlerdendir. “Sabit Kablosuz Erisim” senaryosu ile kablo ile sunulan genisband
internetin geniglemesinin Onu kablosuz sistemlerin takviyesi ile cozumlenebilir.

Diinyada 5G Yarigsinin Durumu

Avrupa Birligi 2020'den 6nce 5G teknolojilerini kullanabilmek ve teknoloji ihra¢c edebilmek
icin milyarlarca avro kamu ve Ozel sektor olarak finanse edilen arastirmalara yatirrm yaptigini
aciklamistir (AB, ICT-Astron).

Rekabetin ve igbirliginin saglikli bir karisimi, yeni nesil kablosuz teknolojileri Gretmek icin
dinya bolgeleri arasindaki yariglarn koruklemektedir. Bayluk kamu-6zel sektor ortakliklar ve
devlet destekli arastirma projeleri, iletisim devrimine ve her seyi kucaklayan Nesnelerin
interneti'ne giic saglamak icin teknolojiyi mevcut sinirlarinin gok dtesine itiyor.

AB, yedi yillik Horizon 2020 programi boyunca yeni nesil 5G haberlesme sistemlerinin
gelistiriimesi icin kamu finansmaninda 700 milyon Euro'ya kadar ayriimigtir. AB 6zel sektérinin
kendi hirsi, bu kamu payindan faydalanmak icin - yatinmda bes kat daha fazla bir geri donus
elde etmek icin - iddial bir dizi 5Snemli performans gdstergesine (KPI) sahip oldugunu ve sonug
olarak ortaya c¢ikan arastirma cabalannin etkinligini analiz etmek igin Komisyonu
destekleyecegini belirtmektedir.

Diger dunya bdlgeleri de buyuk devlet destekli programlara ve diger akademik ve 0zel
sektor girisimlerine milyarlarca Euro yatinnm yapiyor.

Uluslararasi Mobil Telekomunikasyon 2020 (IMT-2020) Tanitim Grubu, Cin, Bilim ve
Teknoloji Bakanhgr (MoST) ve Ulusal Kalkinma ve Reform Komisyonu (NDRC) ile 5G Ar-Ge'yi
desteklemek i¢in kurulmug durumdadir.

Haziran 2014'te AB ile 5G arastirma ve standardizasyon igbirligi anlagsmasi imzalayan
Guney Kore hikimeti, 5G'nin “6G Forumu” ile mimkin oldugu kadar hizli bir sekilde 5G'yi
topluma ulastirmak icin 1 milyar Euro'nun Uzerinde yatirm yapiyor. Kore ilk 5G agini 2018
yilinda Pyeongchang'daki Kis Olimpiyatlar'nda dened..

Bu arada Japonya, 2020 yilinda Tokyo Olimpiyatlari'nda kitleler icin ilk 5G agini test etmeyi
hedefliyor. Ozel sektérin liderligindeki 2020 ve Beyond' Ad Hoc Grubu, Japonya'da 5G'nin
gelisimini ve Ulkenin ITU standartlari belirleme katkilarini koordine etmek ARIB (Radyo
Endustrileri ve isletmeler) catisi altinda dizenliyor. ABD'de, "5G" terminolojisi calismalari
surdurtlmektedir.

Ulkemizde Bilgi Teknoloijileri ve iletisimi Kurumu (BTK) liderliginde Tiirk 5G Forumu (5GTR)
kuruldu. 5GTR forumu, 5G ve 6tesi icin Ulkemizde baslangic noktasi olmustur. 5GTR forumu,
ICTA, HAVELSAN A.S., NETAS A.S. ve ASELSAN A.S. 15 Haziran'da Ankara'da 5G - Cekirdek
Ag Zirvesini duzenlemistir. Bu zirvede, kamu sektdrt, sanayi Ureticileri, telekominikasyon
operatorleri, servis saglayicilar, KOBI'ler ve (iniversiteler, Ulkemizin 5G yol haritasini tartismak
uzere bir araya geldi.
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5. Sonug

internetin insan hayati lizerindeki etkisi ve firsat esitligine olan katkis| yadsinamaz. Kitlelerin
internete erigsimi her gegcen giin 6nem kazanmaktadir. Herkesin internete erigimini saglayarak
sayisal boélinmeyi azaltmak duanya nUfusunun gelir dagihmi esitsizligini azaltmanin da bir
yoludur.

Herhangi bir cihazin, herhangi bir zamanda, bu Olgcekte herhangi bir anda anlk
baglantisinin nasil etkinlestirilecegi, yenilik¢i bir yeni ag mimarisine ihtiya¢ duyacaktir. Bu
ihtiyacin 5G teknoloji ile saglanmasi planlanmaktadir. Bu ¢alismada 5G teknolojisi incelenmig
ve Ulkemize muhtemel etkileri degerlendirilmistir.

Her zaman ve her yede internet erigimi, dusuk gecikme ve yuksek veri aktarimi, Nesnelerin
interneti uygulamalar, eSaglik, akilll sebekeler, akilli arabalar, baglantili evler, eglence ve varlik
takibi uygulamalari, daha az enerji tuketimi, yeni is birimleri ve ig imkanlar Gretmesi ve Kuresel
rekabet ortamindan geri kallnmamasi gibi faydalan icin Ulkemizde de desteklenmesi
gerekmektedir. Desteklemenin hem standartlarin gelistiriimesi agsamasinda hem de uygulama
asamasinda olmasi 5G yariginda Ulkemizi ABD, AB, Cin, Japonya ve Glney Kore gibi lokomotif
ulkeler ile birlikte ilerlemeye ve sektor liderleri yapmaya goturecektir.

Sayisal béliinmeyi azaltmak

5G ile bir dénlisiim gerceklesiyor. Bu dénlisimin sadece nUfusun kUgUk bir yuzdesini
ilgilendirecegini dusunebiliriz, fakat bu 5G'nin temel vaatlerini gbz ardi eder. Yeni altyapilar
kirsal veya uzak bolgelerde yuksek kaliteli baglantilar saglarken, kalabalk alanlarin da
rahatlikla istenen veri aktarim hizina ulasabilmesini saglayacaktir.

Bir spor musabakasini online izledigimizi varsayalim. Her izleyicinin misabakay! takip
etmek istedi farkl bir aci olabilir. istenilen dakikaya geri déniiliip tekrar tekrar oynatabiliriz ve bu
islemleri neredeyse hig¢ beklemeksizin yapmak isteriz.

istihdam Yaratmak

5G yatinmiyla, Ulkeminiz telekomiinikasyon sektériinde ekonomik bilylime ve is imkani
dogacaktir. Ayrica BT ile telekominikasyon arasindaki yakinlagsmanin yarattigi blyume
firsatlarina adim atacak.

5G'nin gelisimi ile ylksek teknoloji gerektiren yeni iglerin yaratimasini saglayacak sekilde
zamaninda ve hedefe yonelik yatirmlarla egsiz bir firsat sunmaktadir. Cin, Japonya, Kore, AB
ve ABD gibi diger bdlgeler de bu alanin stratejik dogasini tanimig ve yarinin aglarini tanimlamak
ve boylece buyumeyi artirmak icin nemli aragtirma faaliyetlerine baglamistir.

Yatinm ayni zamanda, 5G aglarinin yeni teknolojilerin gelistiriimesi ve ticarilestiriimesini
destekleyecek, makinelerin ve algilayicilarin Internet'te iletisim kurmak icin kullandiklar
teknolojilerden - Nesnelerin interneti (IoT) - Ultra Yiiksek Coziinurlik TV (UHDTV). Birgok
endustriyel sektor, slrecleri ve faaliyetleri daha verimli, rekabetci ve glvenli hale getirmek icin
gelismis 5G iletisim altyapisini kullanma olasiligiyla da ilgilenmektedir.
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Son yillarda gelisen teknoloji ile birlikte insan-bilgisayar etkilesiminde el tanima sistemleri yaygin
olarak kullaniimaya baslaniimigtir. Birgok yazilim, oyun ve mobil uygulama el hareketleri ile kontrol
edilebilmektedir. Bu calismada el tanima, el hareketi tanima Uzerine derin 6grenme ydntemleri ile
yapilan caligmalar incelenmigtir. Derin 6grenme ve mimarileri anlatilarak, gecmiste yapilan
calismalardan bahsedilmistir.

1. Girig

Derin 6grenme, yapay zekanin bir ¢alisma alani olan makine 6grenmesi dalinda ¢ok
katmanl yapay sinir aglarnin kullanildigi bir tekniktir. Derin 6grenme son yillarda makinesi
6grenmesi dalinda, yapay zeka gelistirmede kullanilan en populer yaklasimdir. Ses, video,
géruntd gibi tanima ve siniflandirma alanlarinda yapilan calismalarda derin 6grenme
tekniklerinin kullaniimasi ile birgok basari elde edilmistir [1-3].

Derin Ogrenmenin temelinde, etiketlenmis olan verilerden olusan bir veri setinin giris verisi
olarak kullanilarak, ayirt edici 6zelliklerinin yapay sinir aglarindan olusan bir ya da daha fazla
gizli katmanlarda analiz edilerek goérunti 6zelliklerinin belirlenmesi ve 6grenme isleminin
gerceklesmesi vardir.

Yapay Zeka

Derin Ogrenme

Sekil 1: Yapay Zeka, Makine Ogrenmesi ve Derin Ogrenme

Ogrenme isleminin basari oraninin artmasi icin biyiik bir veri setinin kullaniimasi ve
sistemin iyi egitiimesine gerekmektedir.

insan-bilgisayar etkilesiminde el tanima sistemleri son zamanlarda yaygin olarak
kullanilmaya baglaniimistir. Bircok yazilim, oyun ve mobil uygulama el hareketleri ile kontrol
edilebilmektedir. Bu yluzden el hareketi tanima, ¢esitli uygulama alanlari icin degerli bir teknoloji
olarak kabul edilmistir [4]. El tanima ve el ile etkilesim sistemleri, kullanimi giderek yayginlasan
sanal gerceklik ve artirimig gergeklik uygulamalarinda etkilesim igin ana bilesenlerden biridir
ve bu tar bir sanal etkilesim icin el izleme 6nemlidir [5].
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Giris Katmani  Gizli Katman  Cikis Katmani

Sekil 2: Derin 6grenme sinir agi
Bu calismada el tanima, el hareketi tanima Uzerine derin 6grenme yOntemleri ile yapilan
calismalar incelenmistir. Derin 6grenme ve mimarileri anlatilarak, ge¢miste yapilan
calismalardan bahsedilmistir

2. Derin Ogrenme Mimarileri

2.1. Konvoliisyonel Sinir Aglari (Convolutional Neural Network-CNN)

insan gérme sisteminden esinlenerek modellenen konvoliisyonel sinir aglar, Cok katmanli
algilayicilarin (Multi Layer Perceptron-MLP) bir tGradur. Ginumuzde bilgisayarli gérunti isleme,
nesne tanima alanlarinda basarili bir performans gdstermesi nedeniyle yaygin olarak
kullaniimaktadir [6].

2.2. Tekrarlayan Sinir Agi (Recurrent Neural Network-RNN)
Tekrarlayan sinir aglar ardisik bilgileri kullanan, gizli katman ¢ikisini tekrar ayni katmana
giris olarak génderebilen bir derin 6grenme algoritmasidir [7].

3. Onceki Caligmalar

Tang ve arkadaslan Kinect sensorii kullanarak isaret Dili Tanima icin iki asamali bir el
hareketi tanima sistemi gelistirmislerdir. ilk asamada el tespiti ve takibini uygulamak igin, tek
renk ya da kararl arka plan Uzerinde 6zel gereksinimler olmaksizin, hem renk hem de derinlik
bilgilerini iceren bir algoritma gelistirmislerdir. ikinci asamada, el durus gériintilerinden,
harekete, Olcege ve rotasyona duyarli olmayan Ozelliklerin otomatik olarak 6grenilmesi icin
Derin Sinir Aglari uygulamiglardir [4].

Rahmat ve arkadaslari, alti farkh el hareketi tart ve doért farkll el hareketi tiri olan iki farkl
arastirma gercgeklestirilmistir. Her bir arastirma, farkli sayida gizli katmanlar parametresi ve gizli
ndronlar parametresiyle bes kez gerceklestiriimistir. Denemeden en iyi test sonucu dért farkl el
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hareketi taru igin yapilan, her kat icin 300 ve 50 gizli néron kullanilarak iki gizli katmanda
gerceklestirilen testten elde edilmistir [8].

Wu ve arkadaslari multimodal hareket tanima icin Derin Dinamik Sinir Aglan (Deep
Dynamic Neural Networks -DDNN) adli yeni bir ydntem aciklamiglardir. Bir iskelet eklemi
gOruntdlerini derinlik kamerasi ile elde etmiglerdir. Gelistirilen model iki farkl 6zellik 6grenme
yontemini entegre etmistir:

(1) iskelet 6zelliklerinin islenmesi igin Derin inang Aglar (Deep Belief Networks)

(2) Derinlik kamerasi verileri icin 3B CNN [9].

Koller ve arkadaslarn yinelenen bir Expectation Maximization (EM) algoritmasi igine bir
CNN vyerlestirerek zayif etiketli dizi verileri Gzerinde bir ¢erceve tabanl siniflandirici 6grenme
icin yeni bir yaklagsim sunmuslardir [10].

Roy ve arkadaglan kisitsiz senaryolarda ellerin guclu bir sekilde algilanmasi icin iki agamali
bir derinlemesine égrenme yaklasimi sunmuslardir. Onceden énerilen iki nesne tespit teknigini,
baslangicta giris goruntulerine yerlestirmek icin degerlendirmisler, el tespit ¢iktisini daha da
artirmak icin yalanci pozitiflerin olusumunu 6nemli 6élcide azaltan bir CNN teknidi
kullanmiglardir [11].

John ve arkadaslan akilll araglar icin gorus tabanl bir el hareketi tanima sistemi
O6nermiglerdir. Surlcindn guvenligini tehlikeye atmadan suridcinun rahathdini artirmak igin
otomotiv kullanici ara yuzlerinde gorus tabanl hareket tanima sistemleri kullanmiglardir. El
hareketlerini siniflandirmak i¢in uzun sireli RNN kullanilmiglardir [12].

Devineau ve arkadaslan derin bir 6grenme modeline dayanan yeni bir 3B el hareketi
tanima yaklasimi sunmuslardir. Yeni bir CNN tanitmiglardir ve gelistirdikleri model sadece el-
iskelet verilerini kullanmigtir. Modelde derinlik gérantusa kullaniimamistir [13].

Supancic ve arkadaglarn tek bir derinlik cercevesinden el pozu tahmini Uzerine
odaklanmiglardir ve gelistirilen son teknolojileri kapsamli olarak analiz etmislerdir [14].

Coa ve arkadaslari kask ve goézluk gibi giyilebilir cihazlarla meydana gelen etkilesim
problemlerini ugtan uca é6grenim icin yeni bir tekrarlayan 3D CNN ile ele almiglardir [15].

Arenas ve arkadaglari, el hareketlerinin taninmasi ve yerellestiriimesine odaklanan Bolge
Temelli Bir CNN uygulanmasi sunmuslardir. Hareketlerin dinamik arka planlarda taninmasini
saglamak icin agik ve kapali el olmak Uzere iki tlr hareket tanimlamiglardir. Sinir adi egitildikten
sonra hareket tanimada% 99.4 dogruluk elde etmiglerdir [16].

Mathe ve arkadaslari ham sensor okumalarindan kaynaklanan Ayrik Fourier DOnusumu
géruntilerinde egitiimis olan bir CNN kullanan el hareketi tanima yaklasimini sunmusglardir.
Kinect derinlik kamerasi kullanmiglar ve elde edilen goruntu ve sinyalleri, hareketi tanimlamak
icin kullanilan bir gérintl olusturmak Uzere birlestirmislerdir [17].

Strezoski ve arkadaslari kendi 6zel modelleri de dahil olmak tzere farkl tirlerde CNN ile el
hareketi tanima Gzerine deneyler gerceklestirmislerdir. Her bir modelin performansi, farkli
mimarilerin performansi nasil etkiledigine iliskin verileri sunarak Marcel veri kimesinde
degerlendirmiglerdir. En iyi sonuglar, Inception mimarisine sahip GooglLeNet yaklagimi
kullanilarak, ondan sonra da kendi modelleri elde edilmigtir [18].

Molchanov ve arkadaslan goruntu isleme algoritmalarinin cok cesitli aydinlatma
kosullarinda gerceklestirilen uygulamalarda zorlanmasi problemini gz 6nune alarak, arag
suruculerinin el hareketlerini tanimak igin 3D CNN kullanarak derinlik ve yogunluk verilerinden
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bir algoritma 6nermislerdir. Onerilen yéntem, Akilli Araglar ve Uygulamalar igin Gérme (Vision
for Intelligent Vehicles and Applications -VIVA) yarismasi veri setinde % 77,5 dogruluk oranina
ulagsmaktadir [19].

Fernandez, ve Kwolek, tek bir renkli kamera ile elde edilen géruntilerde el duruslarnnin
taninmasi icin CNN tabanl bir algoritma sunmusglardir. El hareketini tanimak i¢in on sinifi temsil
eden 6000 elle etiketlenmis gérintl UGzerinde egitilmis bir CNN yGratalir. Modelin testte
kullanilan farkli kamerali senaryolar da dahil olmak Uzere yiksek siniflandirma dogrulugunu
sagladigi gosterilmistir [20].

Dadashzadeh ve arkadaslari HGR-Net (Hand Gesture Recognition — El Hareketi Tanima)
adi verilen iki asamali bir derin CNN mimarisi 6nermislerdir. ilk asamada el bélgelerine dogru
piksel seviyesinde semantik segmentasyon uygulanmistir ve ikinci agsamada el hareketi tarzi
tanimlanmigtir. HGR-Net'in genelleme kabiliyetini en Ust dizeye cikarmak icin etkili bir veri
blayltme teknigini uygulanmistir. Halka acik el hareketleri veri kimeleri Uzerinde yapilan
kapsamli deneyler, 6nerilen mimarinin segmentasyon ve statik el hareketleri i¢cin taninmada
onemli bir performans sergiledigini gostermigtir [21].

Molchanov ve arkadaglari cok modlu verilerden dinamik el hareketlerinin eszamanli olarak
tespitini ve siniflandiriimasini gerceklestiren, tekrarlayan 3B CNN ile ele almiglardir. Sebekeyi,
bolinmemig girdi akislarindaki gelisiglzel hareketlerden sinif etiketlerini tahmin edecek sekilde
egitmek i¢in baglantiya dayal gecici siniflandirma kullanmiglardir [22].

Bao ve arkadaglarn el hareketlerinin, eldeki ilgisiz alanlari yok edebilecek herhangi bir
segmentasyon veya tespit asamasi olmaksizin dogrudan el hareketlerini siniflandirmak igin bir
CNN énermiglerdir. Tasarlanmis el-hareketi tanima agi, kullanici-bagimsiz bir sekilde ve gergek
zamanl olarak yedi cesit el hareketini, basit gecmiglere sahip veri kimesinde% 97,1'lik bir
dogruluk elde ederek ve karmasik ge¢cmislere sahip veri kimesinde% 85,3'lUk bir dogrulukla
siniflandirmistir [23].

Nikolaev ve arkadaslar iki derin konvoliisyon néral agini egitmislerdir. ilk mimari, giris el
gorintiisi ile el pozisyonunu 2D-vektdr olarak Uretmektedir. ikincisi, giris gériintiisu icin el
hareketi sinifini tahmin etmektedir. ilk énerilen mimari,% 89'luk bir dogruluk orani ile son
teknoloji Grind sonuglar tretmis ve bolinmus girise sahip ikinci mimari,% 85.2 dogruluk orani
uretmigtir. Ayrica denetlenen derin bir modeli egitmek i¢in sanal verileri kullanmayi
dénermislerdir. Bu teknik, egitim strecinde orijinal etiketli gérintilerin kullaniimasini énlemek
icin amaclanmigtir [24].

Huayong ve Xiaoli artinlmis gerceklik ve akilli insan-bilgisayar etkilesimi uygulamalarini
incelemiglerdir. Gorsel arka plandaki karmasik yapi, hareket segmentasyonu igin baydk bir
sorun olusturdugundan ilk olarak, giris géruntisuni 6n iglemek icin saglam bir cilt rengi
segmentasyon yontemi kullanmislardir. iki olarak gérsel doku dzellikleri el bélgesi tanima icin
analiz edilmis ve modellenmistir. Ugiincii olarak parmak yer imleri aktif sekil modeliyle
aciklanmis ve yapilandinimistir. Son olarak, el hareketleri gelismis etkilesim icin taninmis ve
kullanilmigtir. Deneysel sonuglar, Onerilen hareket tanima sisteminin cesitli arka plan
degisikliklerine ve aydinlatma degisikliklerine kargi gu¢lu oldugunu géstermistir [25].

4. ileri Caligmalar ve Oneriler
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Derin 6grenme algoritmalarinin 6zellikle goéruntl isleme, gérintu siniflandirma, nesne
tanima gibi alanlarda kullanimi artmaktadir. Bunun nedeni blyuk veri setleri ve yeterli seviyede
makine 6gretimi ile birlikte basarl sonuglar vermesidir.

Yapilan ¢alismada el hareketi ile etkilesim Gzerine derin 6grenme algoritmalar kullanilarak
gelistirilen teknikler incelenmistir. Elde edilen bulgular isiginda derin 6grenme algoritmalari ile
video goruntiusinden el hareketi ile uygulama kontroli Uzerinde bir calisma yapiimasi
planlanmaktadir.

Kaynaklar

[1] Pala, T, Yiicedag, i., Giveng, U., Kahraman, HT.,, Sénmez, Y., ‘Haar Dalgacik Sinir Ag Model,
International Conference on Artificial Intelligence and Data Processing, 2018.

[2] Pala, T., Giivenc, U., Kahraman, HT., Yiicedag, i., Sénmez, Y., ‘El Yazisi Rakam Tanima Probsemi icin
Havuzlama Yoéntemlerinin Karsilagtinimasr’, International Conference on Artificial Intelligence and Data
Processing, 2018.

[3] Korkmaz, M., Ylicedag, I., ‘Visual Object Detection With Deep Learning’ , 1. International Technological
Sciences And Design Symposium, 2018, (Pp.412-418) 27-29 June 2018 - Giresun/Turkey

[4] Tang, A., Lu, K., Wang, Y., Huang, J., & Li, H., ‘A real-time hand posture recognition system using deep
neural networks’, ACM Transactions on Intelligent Systems and Technology (TIST), 2015, 6(2), 21.

[5] Limonchik, B., & Amdur, G., ‘3D model-based data augmentation for hand gesture recognition’, 2017.

[6] Kizrak, M. A., Bolat, B., ‘Derin C")grenme ile Kalabalik Analizi Uzerine Detayll Bir Arastirma’, Bilisim
Teknolojileri Dergisi, 2018, 11(3), 263-286.

[7] Kayaalp, K., Siizen, A. A., ‘Derin Ogrenme Ve Tlrkiye’deki Uygulamalarr, 2018.

[8] Rahmat, R. F, Purnamawati, S., Goenfi, E. P, Sitompul, O. S., Pasha, M. F.,, & Budiarto, R., ‘A Study On
Dynamic Hand Gesture Recognition For Finger Disability Using Multi-Layer Neural Network’, Journal Of
Theoretical & Applied Information Technology, 2018, 96(11).

[9] Wu, D., Pigou, L., Kindermans, P. J., Le, N. D. H., Shao, L., Dambre, J., & Odobez, J. M., ‘Deep dynamic
neural networks for multimodal gesture segmentation and recognition’, IEEE transactions on pattern analysis and
machine intelligence, 2016, 38(8), 1583-1597.

[10] Koller, O., Ney, H., & Bowden, R., ‘Deep hand: How to train a cnn on 1 million hand images when your
data is continuous and weakly labelled’, In Proceedings of the IEEE Conference on Computer Vision and Pattern
Recognition, 2016, (pp. 3793-3802).

[11] Roy, K., Mohanty, A., & Sahay, R. R., ‘Deep Learning Based Hand Detection in Cluttered Environment
Using Skin Segmentation’, In ICCV Workshops, 2017, (pp. 640-649).

[12] John, V., Boyali, A., Mita, S., Imanishi, M., & Sanma, N., ‘Deep learning-based fast hand gesture
recognition using representative frames’, In Digital Image Computing: Techniques and Applications (DICTA), 2016
International Conference on (pp. 1-8), IEEE.

[13] Devineau, G., Moutarde, F, Xi, W., & Yang, J., * Deep Learning for Hand Gesture Recognition on Skeletal
Data’, In Automatic Face & Gesture Recognition (FG 2018), 2018, 13th IEEE International Conference on (pp.
106-113), IEEE.

[14] Supancic, J. S., Rogez, G., Yang, Y., Shotton, J., & Ramanan, D., ‘Depth-based hand pose estimation:
data, methods, and challenges’, In Proceedings of the IEEE international conference on computer vision, 2015,
(pp. 1868-1876).

[15] Cao, C., Zhang, Y., Wu, Y., Lu, H., & Cheng, J.. ‘Egocentric gesture recognition using recurrent 3d
convolutional neural networks with spatiotemporal transformer modules’, In Proceedings of the IEEE Conference
on Computer Vision and Pattern Recognition, 2017, (pp. 3763-3771).

[16] Arenas, J. O. P, Moreno, R. J., & Murillo, P. C. U., '"Hand gesture recognition by means of region-based
convolutional neural networks’, Contemp. Eng. Sci, 2017, 10(27), 1329-1342.

[17] Mathe, E., Mitsou, A., Spyrou, E., & Mylonas, P, ‘Arm Gesture Recognition using a Convolutional Neural
Network’, 13th International Workshop on Semantic and Social Media Adaptation and Personalization, 2018, (pp.
37-42), IEEE.

148



[18] Strezoski, G., Stojanovski, D., Dimitrovski, I., & Madjarov, G., ‘Hand Gesture Recognition Using Deep
Convolutional Neural Networks’, In International Conference on ICT Innovations, 2016, (pp. 49-58).

[19] Molchanov, P, Gupta, S., Kim, K., & Kautz, J., ‘Hand gesture recognition with 3D convolutional neural
networks’, In Proceedings of the IEEE conference on computer vision and pattern recognition workshops, 2015,
(pp. 1-7), Springer, Cham.

[20] Fernandez, D. N., & Kwolek, B., ‘Hand Posture Recognition Using Convolutional Neural Network’, In
Iberoamerican Congress on Pattern Recognition, 2017, (pp. 441-449), Springer, Cham.

[21] Dadashzadeh, A., Targhi, A. T., & Tahmasbi, M., ‘'HGR-Net: A Two-stage Convolutional Neural Network
for Hand Gesture Segmentation and Recognition’, arXiv preprint, 2018, arXiv:1806.05653.

[22] Molchanov, P, Yang, X., Gupta, S., Kim, K., Tyree, S., & Kautz, J., ‘Online detection and classification of
dynamic hand gestures with recurrent 3d convolutional neural network’, In Proceedings of the IEEE Conference
on Computer Vision and Pattern Recognition, 2016, (pp. 4207-4215).

[28] Bao, P, Maqueda, A. Il., del-Blanco, C. R., & Garcia, N., ‘Tiny hand gesture recognition without
localization via a deep convolutional network’, IEEE Transactions on Consumer Electronics, 2017, 63(3), 251-257

[24] Nikolaey, E. I., Dvoryaninov, P. V., Lensky, Y.Y., & Drozdovsky, N. S., ‘Using virtual data for training deep
model for hand gesture recognition’, In Journal of Physics: Conference Series, 2018, (Vol. 1015, No. 4, p. 042045),
IOP Publishing.

[25] Yang, H., Lin, X., ‘Hand Gesture Recognition Using Deep Neural Network and Its Implementation in
Augmented Reality’, 4th International Conference on Machinery, Materials and Information Technology
Applications, 2016.

149



Futbol Takimlarinin Sezon Sonu Puanlarinin Tahmini igin
Pisagor Beklentisine Dayali bir Calisma

Sezer Baysal, Engin Yildiztepe
sezerbaysal007@gmail.com, engin.yildiztepe@deu.edu.tr
Anahtar Kelimeler:

Spor Veri Madenciligi, Pisagor Beklentisi, Puan Kestirimi, Futbol
Ozet:

Sporun hemen her alaninda, oyuncular, takimlar ve oyun hakkinda veri toplanmaktadir. Bu verilerin,
veri madenciligi arag ve teknikleri ile performans degerlendirme, oyuncu seg¢imi, sonug-puan tahmini ve
strateji gelistirme amaciyla kullaniimasi spor veri madenciligi olarak tanimlanmaktadir. Spor veri
madenciliginde yapay sinir aglan, Bayes siniflayicilar, karar agaclarn ve lojistik regresyon gibi
siniflandirma yéntemleri yaygin olarak kullaniimaktadir. Bu yaygin yontemlerden farkl olarak, her spor
alanina 6zgu olarak gelistirilen performans &lguleri spor veri madenciligi surecglerinde édnemli bir role
sahiptir. Takim sporlari i¢in hesapla-nan performans ol¢ileri kazanma beklentisinin tahmin edilmesinde
kullanilabilir. Bu amagla geligtirilen Pisagor beklentisi ilk kez beyzbol oyunlarinda kullaniimistir. Pisagor
beklentisi, basketbol gibi iki sonuclu diger takim sporlar icin de uyarlanmigtir. Ancak G¢ olasi sonucun
oldugu sporlar igin Pisagor beklentisinin kullanildigi ¢aligmalarin ¢ok sinirli oldugu gortlmus-tar. Bu
calismada, futbol icin Pisagor beklentisinin hesaplanmasina bir 6neri getirilmistir. Uygulama
béliminde, secilen Avrupa futbol liglerinin gecmis 5 sezona ait verileri kullanilarak sezon sonu siralama
ve puan tahmini yapiimigtir. Uygulamada R istatistiksel programlama dili kullaniimgtir.

1. Girig

Teknolojinin ilerlemesine paralel olarak, veri toplamak ve saklamak gun gectikce daha
kolay ve dusuk maliyetli hale gelmektedir. Bunun sonucunda bir¢cok farkli alanda buyuk
miktarda veri Uretilmekte ve farkli amaclar icin kullaniimaktadir. Spor alaninda verilerin, veri
madenciligi ara¢ ve teknikleri ile performans degerlendirme, oyuncu segimi, sonug-puan
tahmini ve strateji gelistrme amaciyla kullaniimasi spor veri madenciligi olarak
tanimlanmaktadir. Spor veri madenciligi ile spor organizasyonlarinin karar vericileri, geleneksel
yontemlere kiyasla daha bilimsel ve yansiz kararlar alabilmektedirler. Takim, oyuncu
performansini net bir gekilde ortaya koymasi ve yetenek avcilarina yeni yetenekler
kesfetmelerinde yardimci olmasindan dolayr spor veri madenciligi hizli bir sekilde yayilip
benimsenmektedir. Ayrica spor kargilagsmalarinin sonuclarinin tahmin edilmesi ile ilgili
calismalar nedeniyle popdulerligi artmigtir.

Spor veri madenciliginde ilk olarak sabermetrik kavramindan bahsetmek gerekir.
Sabermetrik, beyzboldageleneksel istatistiksel ydntemler yerine, bireysel ve takim
performansini daha iyi 6lcen yeni istatistikler olusturma fikrine dayanir.Bu fikir daha 6nceleri
ortaya atilmis olsa da yetmigli yillarin sonunda Bill James'’in kendisi tarafindan yayinlanan yillk
“Baseball Abstracts” kitapcgiklari ile duyulmustur. James, kullandigi sira digI siralama metotlar
ve yeni istatistiksel performans 6lgumleri, yani sabermetrikler ile kisa stirede adini duyurmus ve
populerligini arttirmigtir. Geleneksel istatistikten, sabermetriklere gecis Bill James’in
performans kriterleriizerine yaptigi sorgular ve ¢ézimlerin sonucudur. James[1]sonraki yillarda
yayimlanan kitaplarindagelistirdigi sabermetrikleri tanimlamistir. Beyzbolda takimlarin oyun
kazanma oranini kestiren bir performans 6lcim metrigi olan Pisagor Beklentisi (PB) de James
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tarafindan gelistiriimistir[2]. Sonraki yillarda PB beyzbol icin yaygin olarak kullaniimigtir. Lee
[3]PB’yi Kore BeyzbollLigi 2005-2014 sezonlari i¢cin uygulamis, kultplerin beklenen ve gergek
mag¢ kazanma sayilarini kiyaslamistir. Arada olusan tutarsizligin, takimlarin yaptiklari kosularin
olagan disi dagihmindan kaynaklandigini varsayarak yaptigi arastirmada, beklenen ve gercek
kazanma sayilari arasindaki farkin buyuk cogunlukla misaade edilen kosu sayisinin varyasyon
katsayisi ve standart sapmasindan kaynaklandigini belirtmistir. Tung[4] Amerikan Beyzbol Ligi
1901-2009 sezonlarina ait veri setine PB uygulamig ve her takim icin kazanma oranini kestirip,
kazanilmas! beklenen mag¢ sayisi icin glven araligi olusturmustur.Valero[5], veri madenciligi
metotlarinin  kestirim kapasitesini degerlendirmek adina icinde PB’nin de bulundugu
sabermetrikler kullanarak Amerikan Beyzbol Ligi’nin mag¢ sonuglarini kestirmistir. Valero, yaptigi
istatistiksel analiz sonrasi siniflama metodlarinin daha iyi sonug verdigini gdstermistir.

Basketbolda ise oyuncularin performanslar beyzbola kiyasla birbiriylegOreceli olarak daha
bagimli oldugundan dolayl performans o6lcimleri , bireysel degdil genellikle takim olarak
yapllmaktadir. Basketbolda performans o6lcimlerinin 6ncust Dean Oliverdir. Oliver, 80’li
yillarda basketbol icin yeni istatistikler gelistirmistir [6]. Oliver basketbol icin gelistirdigi
istatistiksel ydontemleri ve takimlari degerlendirmek igin kullandigi hesaplama araglarini 2004
yilinda yayimlamigtir [7].

Amerikan futbolunda kullanilan istatistiksel teknikler isebeyzbol ve basketbolun ulastigi
seviyelere hentz ulasamamistir. Schumaker ve ark. [6]'na gbre bunun sebebi Amerikan
futbolunda beyzbola ve basketbola gére daha az kargilasma yapilmasi ve oyucular hakkinda
bazi istatistiklerin eksik olmasidir. Amerikan ulusal futbol ligindeki bir takim bir sezonda 16 mag
yaparken, beyzbolda 162, basketbolda 82 mag¢ yapiimaktadir[6].Leung ve Joseph [8] Amerikan
Futbol Liginde PB ve diger sabermetrikleri kullanarak takimlarin diger takimlara olan
uzakliklarini hesaplayip birbirlerine benzer olanlari ortaya ¢ikarmiglardir. Gelecek mag sonuglari
kestirilirken benzer takimlar arasindaki magclarin sonucglarina gére ma¢ yapmamis takimlara
krediler atanip galip taraf kestirilmigtir.

Performans Olgulerinin uygulandigi bir baska spor alani krikettir. Kriket sporu elde edilecek
istatistikler bakimindan olduk¢a zengin olarak nitelendirilmistir[9].1999-2007 yillar arasinda
Avustralya milli takiminin kogu olan John Buchanan bir ¢ok sabermetrigin kriket sporuna dahil
olmasina Onculuk etmigtir. En bilineni “Marginal Wins”tir. Bu istatistik sayesinde oyuncularin
performanslar, pozisyonlarina gbre degerlendirilir ve rakip oyuncular ile kiyaslanabilir[6].
Vine[10] kriket kulUplerinin kestirilen ve gercekte aldiklar galibiyet sayilarini kiyaslayarak
“sansli” ve “sanssiz” kulUpleri belirlemistir. Avustralya Kriket Ligi'ne ait 4 sezonluk veri setini
kullanan Vine, PB’yi kriket sporuna uyarlarken, y katsayisini 7.41 olarak uyarlamistir. Bu
katsayilar belirlenirken 6lcit, hata kareler ortalamasinin karek6ékiinin (HKOK) minimum olmasi
olarak belirlenmigtir.

Futbolda da sabermetrikbenzeri istatistiksel Olguler olugturma girigsimleri olmustur. Ancak
futbolda oyun aktivitesi ve oyun bazl olaylari ¢6zimlemek, beyzbola gbére ¢ok daha zordur.
Cunku futbolda oyuncularin performanslari beyzbola kiyasla birbirine ¢cok daha fazla bagimlidr.
Beyzbolda oyuncularin rolleri keskin bir sekilde ¢izilmigtir; atici atig yapar, vurucu gelen topu
yaptigi vurusla karsilar. Futbolda ise takimlar farkl stratejiler ve oyuncu sayilari ile hicum ve
savunma yapabilirler. Bu problemlerden dolayi futbolda yapilan veri madenciligi calismalarinda,
genellikle sabermetrik sitili performans 6lgum metrikleri kullaniimamugtir.
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Bu calismada, Bill James’in beyzbol icin gelistirdigi bir sabermetrik olan PB’nin futbola
uyarlanabilmesi icin ge¢cmis sezon verilerinin kullanildigi bir yaklagim anlatiimistir. Uygulamada,
Onerilen yaklasim iletakimlarinsezon sonunda attiklari ve yedikleri gollere dayaliolarak
puanlarinin ve siralarinin kestiriimesi amaclanmistir. ikinci bélimde PB, futbolda kullanimi ve
énerilen yaklasima yer verilmistir. Uclincti bdliimde yapilan uygulama ve son béliimde sonuglar
paylasilmigtir.

2.Yontem
Bu boélimde ilk olarak PBnin detaylarindan ve futbol dahil diger spor
dallarindakiuyarlamalarindan bahsedilmigtir.

2.1 Pisagor Beklentisi

Pisagor Beklentisi(PB),Bill James[2] tarafindan &énerilen, beyzbol takimlarinin yaptiklari
kosulari(YK),rakiplerinin yaptiklar kosulari(MK) ve lig sabitiy ‘y1 kullanarak, takimlarin oyun
kazanma oranini kestiren bir performans 6lcim metrigidir. Gercek kazanma oraniile
kiyaslanarak, beklenenin Ustlinde ve altinda performans gdsteren takimlarin belirlenmesinde
kullanilabilir.Beyzbolda PBesgitlik-1’deki gibi hesaplanir:

oo
PB =
YK+ MK ()

PB, genelde sezon ortasinda takimlarin sezon sonu durumunu kestirmek igin kullanilir.
Ornegin, sezon ortasinda bir takimin beklenenden fazla galibiyet almasi halinde analistler o
takimin sezonun kalan yarisini beklenenden daha az galibiyetle tamamlayacagini iddia
ederler[11].

Crijinal formuldey, James tarafindan 2 olarak belirlenmistir. Ancak Miller[11]y‘nin 1.82
olarak kullaniimasinin standart hatayi disurdugunu gostermistir. PB,beyzboldayarattigi etkiden
dolayi diger spor branslarinda da ilgi gérmusttr. Amerikan futbolu, basketbolve buz hokeyi gibi
sporlarda PB kullanilabilmesi igin yapilan arastirmalarda farkli ##degerlerine ulasiimistir. Bu
arastirmalardan bazilar Tablo-1’de 6zetlenmistir.

Spor dah Y Kaynak
Beyzbol 1.82 [11]
Amerikan futbolu 2.37 [12]
Basketbol 14 (7]

13.91 [13]
Buz Hokeyi 1.927 [14]
Kriket 7.41 [10]

Tablo 1: Farkli Spor Dallari icin Onerilen y Degerleri
Beyzbol icin de farkh kullanim &nerileri yapiimistir. Davenport ve Woolner[15] y degerinin
her bir takim i¢in hicuma dayali ve savunmaya dayall gi¢ dengesine gobre ayri ayri
hesaplanmasi gerektigini savunmusve daha disuk HKOK icin beyzbolday katsayisinin esitlik
2’deki gibi hesaplanmasini dnermiglerdir.

YE + MK
Y =15 xl:-g( ) + 0.45
o

()
Onerdikleri formiilde YK; yapilan kosu sayisini, MK; rakiplerin kosu sayisini, O ise takim
tarafindan oynanan mag sayisini ifade etmektedir.
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2.2 Futbolda Pisagor Beklentisi

Beraberlik olasiligi olmayan sporlarda sadece katsayida yapilan degisiklikler ile
PBuygulanabilmistir. Ancak, musabakalarin beraberlikle sonuglanabildigi sporlardan biri olan
futbolda herhangi bir dizenleme yapilmadan, orijinal formul direkt uygulandigi taktirde takimlar
beklenenin altinda puanlar almaktadir [16][17].

Hamilton[17]futbolda olasi beraberlik sonucunu géz 6nudne alarak, PB’nin bir uzantisi
olarak gelistirdigi metot ile takimlarin ma¢ kazanma oranlarinikestirmek yerine mac¢ basi
kazanacaklari puanlan kestirmigti.Hamilton, PB’nin sadece iki olasi sonuglu sporlar igin
uygulanabilir olmasiproblemini, her takim i¢in galibiyet ve beraberlik olasiigini hesaplayarak
asmaya calismistir.Hamilton, ligde miucadele eden bir takim olan X ve onun rakiplerini temsil
eden takimlan ifade eden Y icin ma¢ basi beklenen puani(MBBP) esitlik-3'teki gibi
hesaplamistir.

MBBP =3xP(X>¥) +PX=Y) (3)

Hamilton [17], atilan ve yenilen gol dagiimlarini G¢ parametreli Weibull dagihmi ile ifade
etmek icin en kicuk kareler algoritmasini kullaniimigtir.Ancak énerdigi yéntem icerdigi yogun
matematiksel ve istatistiksel islemler nedeniyle yaygin kullanim kazanamamigtir. Eastwood[16],
galibiyet durumunda 3, beraberlik durumunda 1 ve maglubiyette 0 puan kazanilan futbol
oyunlari icin olasi beraberligi hesaba katmis vetakimlarin galibiyet olasiliklarini hesaplamak
yerine puan kazanma olasiliklarini ligde mag¢ basi dagitilan ortalama puan(MBDOP) ile
carparak MBBP hesaplamayl amaglamis ve orijinal PB’yifutbola uyarlamistir.Eastwood’unher

takim icin MBBP hesaplayan formUli asagida verilmigtir:
MBEP = — G —— % 2499973 (4)

_YG 1%

Burada, Gatilan gol sayisi, YG yenilen gol sayisi ve 2.499973 da MBDOP
degeridir.Hamilton[17] y degerini tek bir sezona ait veri ile belirlemis ve HKOK’yi 3.81 olarak
bulmustur. Buna karsilik Eastwood[16]on sezondan derledigi verileri kullanarak daha dusuk
HKOK degerinin elde ettigini belirtmistir.Eastwood[16]'un uyarlamasi, Hamilton[17]'un
uyarlama formiiliindencok daha basit ve kullanishdir. Ancak Eastwood sadece Iingiltere Premier
Lig verileri Gzerinden formulunu gelistirip uygulamgtir.

2.3.0nerilen Yaklagim

Bu boélimde, PB’nin futbola uyarlanabilmesi i¢in Onerilen yaklagima yer verilmistir.
Beyzboldan farkll olarak 6nerilen formdl ile takimlarin kazanma olasiliklar yerine mag basi
kazanmasi beklenen puani kestirmek amaclanmistir. PB hesaplanabilmesi icin referans takimin
ligde attigi ve yedigi gol sayilarinin bilinmesi gerekir. Ayrica Ustel katsayi y ve ligde mag¢ basi
dagitilan ortalama puanin (MBDOP)da belirlenmis olmasi gerekmektedir. Her bir takim i¢cin mag
basi kazaniimasi beklenen puani hesaplayan P Besitligi, gerekli katsayilar olan y veMBDOP’In
belirlenmesi ile asagidaki gibi yazilabilir:

GDlIHT
PB - % MBDOF

~ Gol," + Goly! (5)

GolA gol, GolY yenilen gol sayisini géstermektedir. Eger futbol iki olasi sonuglu bir spor dali
olsaydi, MBDOP 3 puan olarak kullanilabilirdi. Ancak, futbolun tg¢ olasi sonuclu oldugu dikkate
alinarak, liglerde berabere ve bir tarafin diger tarafi maglup ettigi maclarn oranlan
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belirlenmelidir. Ligde oynanan toplam mag¢ (OTM), toplam galibiyet (TG), toplam beraberlik
(TB) ve toplam maglubiyet (TM) istatistikleri ile elde edilen oranlar (esitlik-6) kullanilarak

MBDOP esitlik-7’deki gibi hesaplanir.
TG+ TM
Urﬂ”’gﬂ!ibiyar: W (6)

Oran I
bheraberlik " OTM

MBDOP =3 X (Orangpiye) + 2 X
(Oranpergperiik (7)

Futbol icin PB’'ndeki y katsayisi basit dogrusal regresyon (BDR) ile kestirilebilir.BDR en
kicuk kareler (EKK) algoritmasi ile bagimli ve bagimsiz degiskenler arasindaki iliskiyi
modelleyen dogrusal bir model fonksiyonu olusturur.

Onerilen yaklasimda, ligde bulunan tim takimlar icin farkli y degerleri kullanilarak esitlik-5
ile PB hesaplanip oynanan mag sayisi ile g¢arpilarak sezon sonu puanlar kestirilir. Kestirilen
puanlar aciklayici degisken ve gercek puan yanit degiskeni alinarak BDR ile bir regresyon
model denklemi olusturulur. Sonu¢ olarak denenen y sayisi kadar BDR modeli olusacaktir.
Modellerde elde edilen HKOK ve acgiklama yuzdesi R*R incelenerek optimum vy katsayisi
bulunur.

3.Uygulama

Bolum 2.3'de bahsedilen yaklagsimda futbol icin PB’nde genel bir y degeri kullanmak yerine
liglere gbre degisen y degerlerinin kullaniimasi dnerilmektedir. Bu amagla, Avrupa liglerine ait
veriler kullanilarak yapilan uygulamada, on iki Avrupa futbol liginin ge¢cmis bes sezondaki puan
tablosu egitim verisi olarak kullanilmistir. Kullanilan puan tablosunda, takimlarin attiklari ve
yedikleri gol sayisi, sezon sonu toplam puanlari, galibiyet, maglubiyet, beraberlik sayilar yer
almaktadir. Degerler bes sezona ait veriler toplanarak elde edilmistir. Tablo-2’de kullanilan
verilere ait bir 6rnek gosteriimektedir.Uygulamada R istatistiksel programla dili kullanilmistir.

Uygulamada kullanilan veriler onikiAvrupa ligi'ne ait 2012/13 ve 2017/2018 sezonlari
arasindaki alti sezonluk puan tablolari mackolik.com[18] sitesinden derlenmigtir. Veri
kiimesinde kullanilan ligler Tirkiye, italya, Almanya, ispanya, Fransa, Hollanda, ingiltere,
Belgika, Avusturya, Hirvatistan, Danimarka ve Cekya Ulkelerine aittir. Puan tablolar her takima
ait oynanan mag sayisi(O), galibiyet sayisi(G), beraberlik sayisi (B), maglubiyet sayisi(M),atilan
gol(A),yenilen toplam gol(Y) ve sezon sonu puan(P) verilerini icermektedir.Play-off,iptal edilen
magclar ve kupa maglarikullanilan verileredahil edilmemistir. Egitim veri kiimesinde bes sezon
boyunca ligde bulunan (hi¢ kime dismemis) 82 takima ait veriler kullanilimigtir. 2017/18
sezonundaki 200 takima ait veriler test verisi olarak ayriimistir.

Takimlar | O G| B M A|Y | P
Barcelona |1 |1 [2|2|5|1 |4
91414/0/5|6 |6
016 31012
Juventus 111(2(2]3]|1 |4
91416/0(7|1|5
0|4 518 |8
Real 1{1]2(2|5]1 |4
Madrid 9141(7/3/4|9 |4
010 11317
Paris Saint| 1 |1 [3| 1|4 |1 |4
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Calismada ilk olarak esitlik-6 kullanilarak galibiyet ve beraberlik oranlari hesaplanmistir.

regresyon modelleri olusturulmustur.
Elde edilen modellere iliskin HKOK ve R*R deg

Germain |9 (39|82 |23
013 1188
BayernMu | 1 |1 (21419 |4
nchen 713122141813
06 1 0
Atletico 111]13/3(3]1 |4
Madrid 912 15/0(4 3|1
015 21110
Tablo 2: Genel Puan Tablosu

Oranggpipe: =0.749303

MEDOP =3 % (0.749303) + 2 ® (0.250697)

Grnni‘?i"ﬂi‘?i’”k =0.2506897
Esitlik-7 ile MBDOP asag@idaki gibi bulunmustur:

MBEDOP = 2.7493

1 ile 2 arasinda on bir farkl ykatsayisi icin MBDOP= 2,7493 kullanilarak her bir kullibe ait
PB, 5 numaral esitlikten yararlanilarak hesaplanmigtir. Hesaplanan PB degerleri takimlarin
oynadigi mag sayilari ile ¢arpilarak takimlarin bes sezon sonundaki toplam puani i¢in on bir ayri
puan kestiriminde bulunulmustur. En uygun y degerini bulmak igin kestirilen puanlarin bagimsiz
(Xi, gercek puanlarin bagimh degisken (Yi olarak kullanildigi on bir adet basit dogrusal

erleri Tablo-3 ve Sekil-1’de gosterilmistir:
R.{

y | HKOK
1.0 | 11.076836 | 0.9747253
1.1 | 10.304842 | 0.9781255
1.2 | 9.955945 0.9795817
1.3 19.932007 | 0.9796797
1.4 |110.144463 | 0.9788011
1.5 110.520943 | 0.9771984
1.6 | 11.007070 | 0.9750426
1.7 111.564259 | 0.972452

1.8 | 12.165996 | 0.9695105
1.9 112794305 | 0.9662799
2.0 | 13.437005 | 0.9628071

Tablo 3: Farkl y katsayilari ile elde edilen modellere iliskin HKOK ve R2 degerleri

0.9580 1

0.975 1

Sekil 1: Farkl y katsayilari ile elde edilen modellere iliskin HKOK ve R2 degerleri

11

HKOK
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Elde edilen sonuglara gére en disik HKOK ve en yiksek R*R degerleri y= 1.3 olarak
kullanildiginda elde edilmistir. Belirlenen katsay! ile Avrupa futbol ligleri icin énerilen PB esitlik-
8'de verilmigtir.

PB =204
Golg — +Goly (8)

EKK algoritmasi ile kullanilan BDR bazi varsayimlar gerektiren parametrik bir istatistiksel
yontemdir. Gerektirdigi varsayimlarin saglanip saglanmadigi kontrol edilmelidir.Bu amagla, ilk
olarak kullanilan model ile elde edilen artiklarin normal dagilima uygunlugu ve bagimsizlig
incelenmistir. ikinci olarak farkli varyanslik da arastinlmistir. Artk analizi sonucunda
varsayimlarin saglandigi géralmustir. Model ve katsayilarin gecerliligi icin de gereken testler
yapilmigtir. TUm hipotez testlerinde anlam dizeyi 0.05 alinmigtir.

Esitlik-8'de elde edilen PB’ni degerlendirmek amaciyla takimlarin 2017-18sezonundaki
verileri kullaniimistir. Onerilen yaklasimin basarisini élgmek icin ilk olarak tahmin edilen ve

gercek puanlar arasinda olusan farklarabakilmistir (Tablo-4).

Takim Gercek Kestirilen Fark
Puan Puan
Bournemouth | 44 44 .35 0.35
Kasimpasa 46 46.33 0.33
Guingamp 47 46.87 -0.13
Inter 72 71.83 -0.17
Bordeaux 55 54.82 -0.18
Chievo 40 39.59 -0.41
Excelsior 40 39.51 -0.49

Tablo 4: BaziTakimlarin Sezon Sonu Puanlar ve PB Kestirimleri
Gercgek puan degerinden farkin Ugten az oldugu kestirimler basarl kabul edilmigtir.On iki
Avrupa ligi icin ayrn ayri hesaplanan basar oranlariTablo-5'de verilmistir.TUm test verileri
birarada degerlendirildiginde genel basari orani %41 olarak bulunmustur.

Lig Basar: Orani
Almanya %56
Cek Cumbhuriyeti | %56
Belgika %350
Ingiltere %44
Ispanya %33
Italya %33
Tiirkiye %33
Danimarka %33
Fransa %33
Hirvatistan %33
Hollanda %28
Avusturya %22

Tablo 5: Puana Gore Elde Edilen Basari Oranlari
Futbol takimlarinin sezon sonundatopladiklar puan ligdeki siralarini belirler. Onerilen
yaklagimin basarisini siralamaya dayali 6lgcmek igin PB ile kuluplerin 2017-18 sezon sonu
kestirilen puanlari kullaniimig ve takimlar kendi liglerindeki takimlar arasinda kestirilen puana
g6re siralanmiglardir. Siraya dayali basari orani hesaplanirken ligi tamamlama sirasi tam olarak
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veya bir farkla kestirilen degerler dogru kabul edilmisti. On iki Avrupa ligi igin
bulunansiralamayadayali bagari oranlari Tablo-6’da verilmigtir.

Lig Basari Orani
Almanya %61
Belcika %44
Avusturya %90
Cek Cumhuriyeti | %63
Danimarka %79
Fransa %65
Hirvatistan %100
Hollanda %72
ingiltere %75
Ispanya %65
italya %70
Turkiye %39

Tablo6: Siralamaya Goére Basari Oranlari
Siralamaya goOre bakilan basar oranlan iki lig haric %50’nin Gzerinde bulunmustur.
Hirvatistan ligi icin siralama tam dogru olarak kestirilmigtir.

4.Sonuc¢

Bu galismada, futbol icin Avrupa futbol liglerinde uygulanabilecek bir PB hesaplama 6nerisi
yapilmistir. Onerilen yaklagimin basarisini 8lcmek amaciyla Avrupa liglerinde miicadele eden
200 takimin 2017/18 sezon sonu puanlar kestirilmigtir. Yapilan puan kestirimleri kullanilarak,
siralamaya ve puana goére iki farkli yaklasimlaénerilen PB’nin basarisi degerlendirilmistir.
Siralama kestirimi ile daha basarili sonuclar alinmigtir. Diger Ulkere goére ligde daha az takimin
bulunduguHirvatistan ve Avusturya ligleri i¢in bagari orani sirasiyla %100 ve %90 bulunmustur.
Ancak Turkiye ve Belcika ligleri i¢cin dusuk bir bagsari orani elde edilmistir. Bu ¢alismada futbol
icin PB formulindeki y degeri 1.3 olarak alinmigtir. Ancak bu deg@erin liglere gére hesaplanmasi
gerekmektedir. Calismada 6nerilen yaklagimin 6zetlenmesi amaciyla uygulamada sadece 1 ile
2 arasindaki y degerleri denenmistir. Sonraki calismalarda Avrupa, Asya ve Guney Amerika
liglerinden daha zengin bir egitim kimesi ile en uygun Yy de@erinin belirlenmesi
planlanmaktadir.
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Ozet:

Yazilim Tanimli Radyo (YTR), daha édnceden donanim tabanli olarak gergceklenen karistirici, filtre,
yukselteg, moduilatér/demodulatér, detektdr gibi radyo bilesenlerinin genel amach bir bilgisayar veya
gémula platformlar Gzerinde yaziimsal olarak gergeklenmesiyle olusturulan haberlesme sistemidir.
YTR'de sistemin yetenekleri yazihm tarafindan belirlenir. YTR teknolojisi ile daha 6nceleri donanimsal
olarak kargilasilan problemler yerini yazihmsal problemlere birakmaktadir. GUnumuUzde bilgisayar
mimarisinde yasanan hizli gelisme karsilagilan bu problemlerin ¢bézimini daha kolay hale
getirmektedir. Bu sebeple YTR, teknolojik alanda yasanan gelismelere paralel bir sekilde daha fazla
arastirma konusu haline gelmistir. YTR, akademik, egitim ve askeri amagli arastirmalardan amatér telsiz
operatdrlerine kadar birgok alanda kullanim bulmustur. Bu ¢alismada YTR’nin zaman icindeki geligimi,
YTR platformlar ve mimarileri ile YTR icin saglanan sinyal isleme altyapilar hakkinda bilgiler sunulacak
ayrica ucuzca temin edilebilen bir YTR donanimi RTL-SDR ve ac¢ik kaynak yaziimi GNU Radio vasitasi
ile sayisal sinyal isleme calismasi 6rnegi sunulacakiir.

1. Girig

ilk olarak J. Mitola tarafindan 1995 yilinda ortaya atilan bir kavram [1] olarak dogan Yaziim
Tanmli Radyo (YTR), gunumuizde kablosuz haberlesme alanindaki ¢aligmalar hizlandiran,
yenilikleri mimkuin kilan bir geligtirme ortamina donmausgtdr. International Telecommunication
Union (ITU), yazilm tanimli radyoyu, frekans, bant genisligi, modulasyon tipi gibi ¢esitli RF
calisma parametrelerinin yaziim araciligi ile degistirilebildigi radyo olarak tanimlamigtir [2].
YTR’nin, milat olarak kabul edilen 1995 yilindaki Mitola’nin ¢alismasindan 2015 yilina kadar
gecgen sure icindeki gelisimi, “lIEEE Communications Magazine” dergisinde iki bolumlik yazi
dizisi [3, 4] halinde yayinlanmgtir.

Kisa bir anlatm ile YTR, bircok teknolojik bilesenin birlesmesidir. Araba motorlan
incelenirse iki unsurun yillardan beri korundugu gézlemlenebilir. Bu unsurlar yanma prensibi ve
bu prensibe bagl olarak galisan piston, valf gibi mekanik aksanlardir. Benzer bi¢cimde telsiz
mimarisinde bu unsurlar siperhet mimari ve bu mimaride calisan elektronik bilesenler olarak
yerini almaktadir. islemci alaninda, analog/sayisal déniistiiriiciilerde, RF donanim ve yazilim
dunyasinda yasanan hizli gelismeler bu siregelen yapinin yeniden sekillenmesine neden
olmus ve yaziim tanimli radyoyu dogurmustur. Calismamiz, YTR alaninda yasanan gelismeleri
6zetlemekle birlikte, YTR’nin nerelerde ve nasil kullanildigina 1sik tutarak konu hakkinda
farkindahgi arttirmayi hedeflemektedir. 1l. BO6limde yazilim tanimh radyo hakkinda genel
bilgilere ve YTR’nin tarihsel surecine yer verilmistir. YTR alaninda ¢alisma olanagi saglayan
donanimsal ortamlar, yazihmsal araclar ve cerceveler, YTRnin egitim alaninda kullanimi
konulari da bu bdolimde ele alinmigtir. Ill. Bélumde ise kabaca “ucuz yollu YTR” olarak
adlandinlan RTL-SDR mimarisini incelemektedir. RTL-SDR teknik 6zelliklerine yer verilmig
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ardindan Linux tabanh bir kisisel bilgisayar ile GNU Radio araci yardimiyla yapilan sayisal
sinyal isleme uygulamasina yer verilmigti. Sonu¢ boéliminde ise hem yapilan calisma
Ozetlenmis hem de yeni nesil kablosuz haberlesme gelistirme calismalarinda itici gu¢ olan YTR
teknolojisinin 6ntinde yer alan problemler ve zorluklardan bahsedilmigtir.

2.Yazilm Tanimh Radyo

Yazilim taniimli radyo, genis bir yelpazeden secili teknolojileri bir araya getirir. YTR, 6zel bir
is icin tanimli tasarmlar yerine yazihm ile yoOnetilebilir, yeniden ayarlanabilir esnek yapilara
olanak saglar. YTR ile 6zel igslem icin tasarlanmis elektronik devreler yerini hesaplama birimleri
uzerinde calisan yazilimlara birakmaktadir. YTR ile yetenekler yazilimsal olarak kazandirilir. Bu
acidan YTR karsilagilan problemlerin tekrardan 6zel bir donanim tasarlayarak ¢6zulmesi yerine
yazilim ile kolayca asilmasini saglar.

Genel Bilgiler

YTR, RF 6n u¢ birim olarak adlandinlan analog sinyal islemenin yapildigi birim, analog
sinyalin sayisal sinyale ve sayisal sinyalin de analog sinyale dénusumunu saglayan ADC/DAC
birimi ve heterojen yapida hesaplama Unitelerinin yer aldigi son birimden olusur. Bu yapi Sekil
1’de gdbsterilmistir. Mevcut ticari platformlarin cogunda RF 6n ug birimi ile analog sinyal ilk
olarak gecici frekansa bandina (IF) dusurilmektedir. Ardindan IF’e indirgenmis analog sinyal
hizli bir ADC ile 6rneklenerek sayisala donustirilmektedir. Sayisal verinin iglenmesi ise son
ucta yer alan hesaplama Uniteleri ile mumkan olmaktadir. IF verinin temel banda donusturme
islemi ve filtreleme, demodulasyon gibi temel bant iglemleri bu birimde yer alan iglemlerdir.
Goénderme esnasinda ise bahsedilen iglemler tersi sira ile gerceklenir. Bu tip islemler Genel
Amagli islemci (General Purpose Processor, GPP), Sayisal Sinyal islemci (Digital Signal
Processor, DSP) veya FPGA (Field Programmable Gate Array) tabanli olarak
gerceklestirilebilir. Son zamanlardaki yaklasim ise farkli yapidaki bu birimlerden birkacini
blnyesinde barindiran heterojen sistemlerdir. System-on-Chip (SoC) olarak adlandirilan bu
sistemler giderek daha da bir sekilde kullaniimaktadir.

Sekil 1: Yazihm Tanimli Radyo Genel Yapisi

Sekil 2de YTR Dblnyesinde kullanilan  hesaplama  birimlerinin  yeniden
ayarlanabilirlik/gelistirme zamani agisindan kargilastirmalari verilmistir [5]. Application Specific
Integrated Circuit (ASIC) belli bir amaca yoénelik tasarlandigindan tasarlandigi is icin en
performansli ¢6zUmu sunarken, degisim icin en verimsiz ¢ézumdir. FPGAler yogdun
paralellestirme gorevleri igin ideal iken yavas bir gelistirme ortami sunabilmektedirler. GPP’ler
birgok gelistirici i¢in en bilinen hesaplama birimleri olsalar da sinyal isleme goérevlerinin yogun
oldugu durumlarda DSP’ler kadar performans sergileyemeyebilirler. Acikca anlagilacagi Uzere
her bir platformun bir digerine gére Ustin ve zayif yonlerini ifade etmek mumkuindur.

YTR Platformlari

YTR’leri analog/sayisal déntisimun gergeklestigi yere gore siniflandirmak mimkundar [6].
Sekil 3’te [7] YTR’lerde kullanilan sayisal déntsum yerlerini gérmek mumkundur. Sayisal sinyal

160



6rneginde bltan sinyal igleme go6revileri donanim Uzerinde gerceklenirken; Sayisal RF
érneginde bitlin islemler sayisal ortamda gerceklestirimektedir. Bu durum “ideal Yazilim
Taniml Telsiz” olarak da isimlendiriimektedir. Ginumuizde 100MHz érnekleme hizina ve 14-bit
¢dzunarlik kapasitesine sahip sayisal ceviriciler fiyat avantajlarindan dolayr siklikla
kullanilirken, 4Gbps, 12-bitlik genis bant YTR c¢o6zumleri de pahall bir secenek olarak
bulunmaktadir. Bu kapasiteleri 90’li yillarin 100kHZ’lik ¢dzUmleri ile kargilastirdigimizda
yasanan gelismeyi kavrayabilmek kolaylasmaktadir.

— A
Application-specific
ASIC

Slow development cycle

Rapid prototyping

DSF’)
< FPGAB — -
_ Hybrid_ T
FPGA/GPP o

~

Reconfigurability

Sekil 2: Gelistirme Suresi ve Yeniden Ayarlanabilirlik Agilarindan Hesaplama Birimleri

Digital signal ® ® -
IF downconversion Baseband Baseband

downconversion demodulation
Digital BB ® ® -
IF downconversion Raseband Baseband

downconversi demodulation
Digital IF & & A -
IF downconversion Baseband Baseband

downconversion demodulation
Digital RF ® ® A
IF downconversion Baseband Baseband
downconversion demodulali

Sekil 3: Sayisallastirma Yerlerine Gére YTR

Ticari olarak temin edilebilen YTR donanim platformlari asagida siralanan cesitli 6zellikleri
bakimindan birbirinden farklilik gosterirler:

* Frekans kapsama alani

* ADC ¢6zunurlugu

* Anlik bant genisligi

* Gonderme yetenegi

+  On-segici filtreler

Halihazirda ticari olarak temin edilebilen YTR’ler, bu YTR’lere ait teknik Ozellikler |IEEE
Communications Magazine’de [3, 4] detayll olarak yer aldigindan burada tekrar detaya
girilmeyecektir.

Yazilim Cerceveleri

YTR icin gerekli olan RF 6n uglar ve hesaplama platformlarinin dnemi dnceki bolimlerde
ifade edilmisti. Bunlar kadar 6nemli bir diger bilesen de sistemin entegrasyonunu ve veri akigini
saglayan yaziimdir. Uretilen fikrin kolayca ve hizlica gergeklenmesini saglayan yaziim
cercevelerini bu bélimde inceleyecegiz.

Software Communications Architecture (SCA): YTRnin standartlastirimasi
calismasindaki askeri kaynakli en énemli calismadir. POSIX tabanli bir igletim sistemi, moduler
arasi iletisim amacli CORBA ve IDL mesajlagsma teknolojilerini icerir. Cerceve ile her ne kadar
donanimdan soyutlama saglanmig olsa da sitemin karmasikligi da artmis olur.
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Open Source SCA Implementation for Embedded Systems (OSSIE): Virginia Tech.
Universitesi tarafindan SCAnin gémili platformlar igin gerceklenmis halidir. Yalniz son
zamanlarda Uzerinde gelistirme ¢alismasi bulunmamaktadir.

MATLAB/Simulink: Kod / blok tabanli, i¢cinde bir¢ok sinyal isleme aracini da barindiran ve
bircok YTR platformuna destek saglayan gelistirme aracidir. MATLAB kullanicilarina kod tabanli
gelistirme ortami; Simulink ise blok tabanli gelistirme ortami sunar. Ticari ve lisansl Grinlerdir.
Gelistirmeleri kapall kaynak olarak devam etmektedir.

GNU Radio (GR): Acik kaynak kodlu olarak gelistiriimektedir. Bloklar sinyal igleme
gbrevlerini akis grafikleri ise sinyaller arasi yonlendirmeyi ve baglantilar ifade etmektedir. GPP
tabanli hesaplama birimleri Uzerinde c¢alistirimasina olanak saglamaktadir. Bu sayede hizli
prototip Uretmek ve egitim amach kullanmak mumkun olmaktadir.

Egitimde Yazilim Tanimli Radyo Kullanimi

YTR dogas! geregi icinde bircok teknolojiyi birlikte barindirmaktadir. YTR ile ¢alisabilmek
elektromanyetik, radyo frekansi, haberlesme, sayisal sinyal isleme, bilgisayar programlama,
gbmulla sistemler gibi cesitli ve genis alanlarda hem sistemsel hem de teknolojik bilgiyi
gerektirmektedir. Elektrik mihendisligi ya da bilgisayar mahendisligi bu sayilan alanlarin her
birinde ayr ayrn dersler icerse de butin teknolojilerin bir araya getirilerek 6grenciye sunuldugu
bir mufredat bulunmamaktadir. YTR teknolojisinin egitim mufredatina dahil edilmesi sayisal
sinyal isleme, haberlesme teorisi ve uygulamalarn konularinda egitimi pekistirecek ve
kavramlarin daha hizli anlagilmasini saglayacaktir. [8]de ABD’de cesitli Universitelerin YTR
deneyimlerini ve basar Orneklerini ele alan bir galisma yer almigtir. Bu bilgiler 1siginda birgok
universitenin YTR teknolojisini lisans ve lisansustl egitim programlarina ve derslerin
laboratuvar caligmalarina dahil ettiklerini gormekteyiz.

. YTR Teknolojisi
Egitim Kurumu
Donanimsal Platform | Yazillmsal Cerceve
Penn State Uni. NI-2910 LabVIEW
Worcester Poly. Inst. | USRP N210 Simulink
Virginia Tech. Uni. USRP OSSIE, GR
Uni. Of Utah - MATLAB
US Naval Academy | USRP, Custom MATLAB, GR
IPFW USRP, WARP MATLAB, GR

Tablo 1: YTR’yi Mufredatlarina Kazandirmis Egitim Kurumlar

3. RTL-SDR: Ucuz ve Yaygin YTR Olanagi

YTR teknolojisini buyuk kitlelerin paylagimina agmak ancak ve ancak ekonomik agidan
kolay erisilebilen bir platform sayesinde mumkun olabilirdi. 2012 yilinda V4L GMANE Linux
geligtirici forumunda yer alan bir ileti RTL DVB-T almacindan “radyo kokular’” aldigini
paylasmakta idi. Paylasimda almacin FM ve DAB demodulasyon secgenekleri ile test moduna
sokuldugunda demodulasyon yapmak yerine ham [I/Q verisini bilgisayara godndererek
demodulasyon igleminin bilgisayarda gerceklendigi belirtimekte ve bu sayede kayit edilen 17
saniyelik FM mazik verisinin birileri tarafindan ¢6zilmesi istenmekteydi. Yanit cok gecikmedi ve
boylece RTL2832U tabanli DVB-T almacinin orijinal olarak tasarlanan iglevinin ¢ok disinda
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yazilim tanimh radyo olarak kesfi baslamis oldu. Ardindan almaca ait suruculler agik-kaynak
olarak yayinlandi.

Spektrum analizér ya da sinyal treteci gibi pahali donanimlara gerek duymadan sadece 10
Amerikan Dolar gibi bir maliyetle USB almaca ve masausti/dizisti genel amagl bir bilgisayar
ile gelistirme ortamina sahip olunmasi RTL-SDR’I 6grenciler, hobi sevenler icin ve tersine
muhendislik iglerinde oldukga populer yapmistir.

RTL-SDR, RF sinyalleri sayisal ortama cevirerek ham veri seklinde USB araylzu ile ana
bilgisayara ileten bir cihazdir. Yukarnda bahsedildigi gibi orijinalde DVB-T almaci igin
tasarlandiklart halde YTR amach kullanimlan elektronik komdunitesinden bagimsiz
muhendislerin ortak calismasi sayesinde miUmkun olmustur. Platform, icinde barindirdig
Realtek RTL2832U tabanh DVB-T Unitesi sebebiyle RTL-SDR olarak isimlendirilmistir. Bu
demodulatér birimi DVB-T sinyallerinin demodulasyonunu gercgeklestirip verileri USB Uzerinden
ana bilgisayara ileten entegredir. Cihazda yer alan diger 6nemli entegre ise tuner entegresidir.
Bu entegreye goére cihazin kapsadigi frekans aralgr degisiklik géstermektedir. Sekil. 4’de
cihazin i¢ goérantusu yer almaktadir.

USB interface

Tuner IC

Sekil 4: RTL-SDR USB Dongle

R820T tuneri ile frekans kapsama arali§i 25MHz’den baglayip 1.7GHz’e kadar
uzamaktadir. Bu genis kapsama araligi ile farkl araliklarda spektrumu gdézlemek, dinlemek,
demoduilasyon yapmak mumkuanddr.

Math Works, RTL-SDR icin donanim destek paketini 2014 yilinda duyurmustur. Bu sayede
temel banta indirilmis érneklerin MATLAB kodu ile ya da Simulink araci ile grafiksel olarak
islenmesi mimkun olmustur. [3]'te RTL-SDR ve MATLAB kullanilarak hazirlanan ve Ucretsiz
olarak kullanilabilecek bir kaynagin duyurusu da yapilmistir.

4. GNU Radio

Calismamizda kullanilan YTR yazilim bileseni ise GNU Radio’dur. GNU Radio, Yazilim
Tanimh  Radyonun vyaziim ayagini olusturan, gercek zamanl ihtiyaglar g6z &6ninde
bulundurularak tasarlanmig sinyal isleme kutuphanesi ve aracidir. GNU Radio tek bagina bir
YTR uygulamasi degildir. YTR uygulamalari gelistirmek igin bir aractir. GNU Radio ile hem alici
hem de gdnderici tarafinda uygulama gelistirmek mimkindir. GNU Radio’nun temel yapitasini
bloklar olusturur. Blok belli bir amaca hizmet eden sayisal sinyal isleme parcasidir. Ornek
vermek gerekirse FIR filire blogu, AM demodulasyon blogu, FFT blogu belirli bir iglevi
gerceklestiren sinyal isleme bloklaridir. Bloklar C++ veya Python dilleri ile yazilirlar. GNU Radio
nesneye yonelik programlama mantigi ile geligtirilmistir.

GNU Radio tercihimizdeki sebepler sdyle siralanabilir:
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* Hazir Bloklar: GNU Radio ile birlikte birgok sinyal isleme blogu birlikte gelmektedir. Bu
sayede hizli gelistirme yapmayl kolaylastinr. GNU Radio, hem YTR donanimi
gerekmeksizin benzetim amacli hem de gergcek donanimla ¢aligmaya uygundur.

+ Esneklik ve Genisleme: GNU Radio esnek ve moduler mimarisi var olmayan bagka
bloklarin tanimlanmasina ve kullanimina izin vererek esneklik ve genisleme imkani
saglar.

+ Gercek zamanh tasarim: GNU Radio gercek zamanl ihtiyaglar géz 6ndnde
bulundurularak tasarlanmigtir. Bloklar C++ dilinde tanimlanir ve her blok kendi izleginde
caligir. Bdylece ¢ok ¢ekirdekli igslemcilerde performans artigi saglanmig olur.

« Gugcli kitle destegi: GNU Radio, 2001 yilindan beri gelistiriimekte olup projenin 2011
yiindan bu yana vyillik olarak dizenlenen uluslararasi konferansi bulunmaktadir. GNU

u kitle destegine sahip acik kaynak yazilimdir.

Sekil-5: GNU Radio ile Tek Kanal FM Yayin Dinleme Akis Grafigi

GNU Radio ile Ornek Sinyal isleme Uygulamasi

RTL-SDR ve GNU Radio kullanarak cok cesitli sayisal sinyal isleme uygulamalari
gelistirebiliriz. Bu ¢alismada FM radyo istasyonu dinleme uygulamasi gelistirecegiz. Ardindan
uygulamamizi ayni anda birden fazla FM istasyonu dinleyebilecegimiz bir yapiya cevirecegiz.
ilk olarak yukaridaki sekili inceleyelim. Sekil 5'te yer alan akis grafigi GNU Radio ile birlikte
gelen GNU Radio Companion (GRC) araci ile Uretilmistir. GRC aslinda GNU Radio’da yer alan
sinyla isleme bloklarini birbirlerine baglamaya yarayan bir Python uygulamasidir. Ornekte yer
alan temel bloklar biraz inceleyelim. Kaynak blok olarak “RTL-SDR Source” blogu kullaniimistir.
Bu blok donanimsal olarak merkez frekans, ornekleme hizi, RF kazang gibi gerekli
parametreleri ayarlamaya olanak saglar. “Low Pass Filter” blogu alcak gecirgen FIR filtre
blogudur. Sadece istenilen frekansa ait yayini gecirir, diger yayinlari ise filtreler. “WBFM
Receive” blogu ise FM demodilasyon isleminin yapildigi bloktur. Demoduilasyon iglemi
sonunda elde edilen ses “Audio Sink” blogu ile ses kartina iletilir. Ornekte yer alan “QT GUI
Frequency Sink” blogu da RTL-SDR ile alinan verinin frekans alaninda gésterimini yapar.

ikinci drnek olarak asagidaki sekilde yer alan ve ayni anda iki tane FM yayini dinlemeye
olanak saglayan GNU Radio akis grafigi verilmistir. Simdi de bu 6rnekte yer alan bloklar biraz
inceleyelim. Kaynak blok olarak yine “RTL-SDR Source” blogu kullaniimistir. Es zamanl olarak
ikinci FM kanalini da dinleyebilmek icin “Frequency Xlating FIR Filter” blogu kullaniimigtir. Bu
blok hem frekans kaydiran hem de tekrar érnekleme yaparak seyreltme yapan sayisal sinyal
isleme blogudur. Ardindan “WBFM Receive” blogu ile FM demodiilasyon islemi yapilir. iki
kanaldan da demodulasyon islemi sonunda elde edilen ses “Add” blogu ile birlestirilerek “Audio
Sink” blogu ile ses kartina iletilir.
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Dinlenebilecek FM istasyon sayisint RTL-SDR anlik bant genigligi icine disen yayin
sayisina kadar arttirmak mumkinduar. Sayisal olarak 6rnek vermek gerekirse RTL-SDR’in bant
genigligi 2.4MHz olarak ayarlandiginda bu bant genisligi icine 200kHz'’den 12 adet WBFM
(Wide Band FM) yayin sigabilmektedir. Yani sadece gerekli bloklar ¢coklanarak es zamanli
olarak 12 adet yayin demodule edilebilir ve kaydedilebilir.

atcu ‘

Sekil-6: GNU Radio Ayni Anda iki Kanal FM Yayin Dinleme Akis Grafigi

5. Sonug¢

Radyoyu gercekleyen unsurlarin yazihmla tanimlanmasini ve calisma esnasinda
degistirilebilir kiinmasini hedefleyen yazilim tanimh radyo teknolojisi, kablosuz haberlesme
alaninda gelistirmelere destek veren itici bir gu¢ olmustur. YTR teknolojisinin askeri alandan
akademik cevreye; arastirma laboratuvarlarindan kisisel gelistirme c¢alistirmalan igin ev
ortamina kadar genis bir alana yayllmasi ile bu gelismelerin hiz kesmeden devam edecegini
tahmin etmek zor olmayacaktir. Calismamizda, okuyucuya YTR teknolojisini olusturan
bilesenler, hazir ticari gelistirme ortamlar ve 6rnek tegkil edebilecek galismalar hakkinda bilgi
sunarak YTR hakkindaki farkindaligi arttirmayi hedefledik. Genis yelpazede bir kitleye hitap
edebilecek teknoloji olan YTR’nin baglangic asamasinda gelistiriciye yol goOsterici olmaya
calistik. Ayrica son bdlimde sundugumuz sayisal sinyal isleme 6rnegi ile de nasil kolayca
uygulama gelistirilebilecegi ve haberlesme protokollerinin hizlica ¢ézimlenebildigini gdstermis
olduk. YTR teknolojisi ile daha bir cok alanda calisma yapmak miimkiindiir. Ozgir yazilim
dinyasinda yaygin olarak kullanilan GNU Radio araci her tir YTR uygulamasinin
gelistiriimesinde temel arag olarak kullanilabilir.
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Ozet:

Nesnelerin interneti’nin ortaya cikisiyla birlikte milyarlarca nesnenin birbirine bagl olacagi ve yeni
neslin interneti olacagina inaniimaktadir. iletisim sirasinda insanlara ve cevreye ait pek cok 6nemli bilgi
transfer halinde olacag icin bu iletisimin guvenli sekilde gerceklesmesi elzemdir. Son yillarda farkl
altyapilarda cok cesitli uygulamalar gelistirimistir. Ozellikle saglik, lojistik, endiistri, askeri alanda
calismalar yogunlasmistir. iOT icin gelistirilen teknikler hala emekleme asamasinda olmasina ragmen
bircok zorlukla karsi karsiyadir. Bunlardan en 6nemlisi glivenlik problemidir. I0T'de farkli seviyede
sensorler, iletisim araclar, aglar, servisler, akill cihazlar birbirine entegre sekilde calisacak; bilgi
toplama, isleme ve bunlari iletme gibi spesifik islemleri gerceklestirirken surekli olarak iletisim halinde
olacaktir. Fakat bu durum ekstra problemleri beraberinde getirmektedir. Bunlar igerisindeki en énemlisi
ise guvenliktir. Bu glvenligi saglamak icin gunimuzde pek ¢ok calisma yurutilmektedir. IOT guvenligi
verinin gizliligi, batdnlagu, kétd amach yazilimlarnin engellenmesi, verinin gavenli sekilde iletilmesi, servis
surekliligi gibi alanlari kapsamaktadir. Bu sebeplerden dolayi IOT igin iyi dizey edilmis ve standart hale
gelmis bir guvenlik mimarisine ihtiya¢c duyulmaktadir. DTLS Protolokolu belirtilen ag trafigini guvenli hale
getirmek ve sunulan problemlere ¢6zim Gretmek amaciyla sunulmus, verileri sifreleme iglevini Ustlenen
bir protokoldur. Yine alt katman guvenlik protokollerinde meydana gelen kriptografik ek yuk sorunlarini
da 6nlemektedir. Ancak DTLS de kisith cihazlar igin gelistiriimediginden, bu cihazlara uygulanmasi igin
belirli sikistirma ve yUk azaltma ¢alismalar yapilmasi gerekmektedir.

1.Giris

Gelisen teknoloji ile birlikte kablosuz baglanti araciigr ile kisa mesafede birbiri ile
haberlesen ve bilgi toplama, isleme ve iletme gibi birgok 6zellestirilmis gorevi yerine getiren
sensOr dugumlerinden olusan kablosuz sensér aglan ortaya cikmistir.Bu yapilar kisitl
kaynaklarla(Ram,Rom,Batarya Kapasitesi ve islem giicii) donatiimis ve genellikle bir ya da
daha fazla ana istasyona sahip, sagliktan ingaat sekt6riine, kimyadan cevre izlemeye, savas
alanlarinin gézetim altinda tutulmasina, fabrika otomasyonundan evleri uzaktan kontrol etmeye
kadar genis bir yelpazede kullanilmaktadirlar.Dogrulama ve anahtar yonetimi gibi glvenlik
servisleri kablosuz sensor aglarinda iletisim kurma surecinde kritik 5Gneme sahiptir.GiUnumuzde
kullanilan internet gibi geleneksel aglarda guvenli iletisimi saglamak icin Acik Anahtar
Sifreleme(PKC) yapisi sayesinde pek ¢ok guvenlik servisi ve protokolinin kullaniimasina
olanak saglamaktadir (SSL,IPsec,TLS gibi).Ornegin simetrik anahtarlarin dagitiminda ve coklu
kullanicalarin dogrulama mesajlarinda acik anahtar sifreleme siklikla kullaniimaktadir.Fakat bu
aclk anahtar sifreleme tabanli givenlik yéntemleri hentuz kaynak kisith sensér cihazlara
belirtilen nedenlerden dolayl tam anlamiyla uygulanabilmis degildir.1985 yilinda Neal Koblitz ve
Victor Miller tarafindan ilk defa Eliptik Egri Kriptolojisi énerilmistir.Eliptik EGri Kriptolojisi ayrik
logaritma probleminin zorluguna dayanmaktadir.RSA ile ayni givenlik seviyesini ¢cok daha
disuk anahtar uzunlugu ile saglamaktadir.Bu nedenle kisitli cihazlarda EEK kullanimi igin bazi
calismalar yapilmig olsada tam anlamiyla ¢6zUme ulasilamamistir.Bu calismada kisith
cihazlarda DTLS katmaninda El sikisma(asillama ve anahtar yénetimi) asamasinda EEK
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kullanarak gelistirmeyi amaclyoruz.ikinci bélimde literatirde yapilan calismalardan
bahsedilmig, U¢uncl bdlimde nesnelerin interneti yapisi ve guvenligi hakkinda bilgilendirme
yapildi.D6rdunci bélimde kriptolojiden ve cesitlerinden besinci bdlimde loT de uygulama
katmani olan CoAP yapisi ve iletim katmaninda guvenligi saglayan DTLS protokolinden
bahsedilmigtir.Son bdlimde ise yapilacak olan calisma ve ydntem hakkinda bilgilendirme
yapilmigtir.

2.Yapilan Calismalar

Acik Anahtar Sifreleme yénteminin sensér aglara uygulanabilmesi icin cesitli calismalar
gerceklestiriimistir.Yapilan bu calismalarda temel amag¢ kablosuz sensér aglarin guvenli
iletisimini kaynak kisitlarina ragmen acik anahtar sifrelemede iyilestirmeler yaparak bunlara
entegre etmektir.

[1] de ortaya konulan TinyECC calismasinda farkll uygulamalara gére ayarlanabilen eliptik
egri tabanh bir aclk anahtar sifreleme icin acik kaynak kodlu bir yaziim ortaya
konulmustur.TinyECC bellek kullanimi, ¢calisma zamani ve kaynak tiketimi gibi gereksinimlere
gOre ayarlanabilmektedir.

[2]'te ortaya konulan NanoECC calismasi ise eliptik egri sifrelemenin kisith kaynakli
cihazlara uygulanabilecegini gdstermistir.Simetrik ve anahtar sifrelemeyi desteklemesi igin
MIRACL kutiphanesi kullaniimigtir.

Zhao vd. [3] 2013 yilinda yaptiklari calismada Nesnelerin internetinde kullanilan protokol
katmanlarindaki guvenlik problemlerini ve bu problemlerin cozumlerini
arastirmislardir.Nesnelerin interneti teknolojisini kullanan kisitl kaynaklara sahip cihazlarin
simetrik ve asimetrik sifreleme teknikleri kullanarak guvenlik problemlerinin Ustesinden
gelinmeye calisiimistir.Glvenlik probleminin tek bir katmana ait bir problem olmadig tim
katmanlar ve katmanlar arasi guvenlik saglanmasi gerektigi belirtilmistir.

Yeh vd. [4] eliptik egri tabanli dogrulama ve anahtar yonetimi teknigi sunmuslardir.Ancak
acik anahtar sifreleme kullanildigindan iglem maliyeti sorunu ortaya ¢ikmistir.

Branchmann vd.[5] yaptigi calismada IoT aglannin gavenliginin saglanmasi igcin DTLS
kullaniminin  gerceklestirildigi  bir calisma yapmiglardir.DTLS’in  coklu haberlesmeyi
desteklemedigi ve DTLS-TLS dénlsiminin olmadigi ortaya konulmustur.

Kothmayr vd. [6] DTLS’te RSA algoritmasi kullanimi icin TTP(Trusted Third Party) kullanimi
sunmustur.

Raza vd. [7] yaptiklan calismada DTLS baglk bilgilerinni sikistirilabilecedi ve boylelilikle
yukun hafifletilebilecegi tUzerine calismislar ancak dogrulama ve anahtar ydnetimindeki yuk
hakkinda her bir cozim ortaya koymamiglardir.

3.10T Yapisi ve Guvenligi

Kablosuz sensér aglar, ¢ok sayida kugik boyutlu, disik maliyetli ve kisa mesafede
kablosuz ortam Uzerinden haberlesebilen sens6r digumlerinden meydana gelen aglardir.Bu
aglarda dugumler rastgele ortama birakilabilmekte ve gelistirilen protokoller sayesinde
kablosuz ortam Gzerinden birbirleriyle haberlesebilmektedir.Kablosuz sensér aglar askeri alan,
kent yonetimi, saglik gibi bircok alanda kullaniimaktadir.Kablosuz sensor aglarin temel mantig
gerceklesen olay! algilama ve son kullaniciya bildirmektir.Nesnelerinin internetinin yaygin bir
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sekilde kullanilmasi, birgok endustri alani igin cok miktarda veri elde edilmesini ve ongorude
bulunulmasini  kolaylastirmaktadir.loT  sisteminde algilayicilarin  yani sira  harekete
geciricilerin(actuator) olmasi sistemin dinamikligi agisindan blytk énem arz etmektedir.

loT genel anlamiyla temel olarak kabul gormus bir mimari model yapisina sahip olmasa da
temelinde baz Olgltleri saglamasi kabul goérmastir.Bu oOlcitler sirasiyla; guvenilirlik,
heterojenlik, dlceklenebilirlik, birlikte ¢calisilabilirlik ve glvenlik/gizlilik élgutleridir.

Kullanilabilirlik (Availability): 1oT Kullaniciya her zaman ve her yerde servis hizmeti
sunabilmelidir. Uygulamalar ayni anda farkli mekénlarda bulunan cok fazla sayida farkl
kullaniclya hizmet verme yetenegine sahip olmaldir. IPv6, 6LowPAN, RPL, CoAP gibi
protokoller ile kullanilabilirlik cergevesi genigletilir.

Guvenilirlik (Reliability): Bir nesneden diger bir nesneye verinin tam anlamiyla
iletildiginden emin olunmasi veya gonderici ile alici nesnelerinde olan verilerin tutarihgidir.
Gavenilirlik 1oT ortamina baglanan nesnelerin/cihazlarin ve tim sistemin dogru ve akici bir
bicimde iglemesini, servislerin iletisiminde olusabilecek gecikme ve hatalar azaltmay amaclar.
Aga bagl bir nesnenin hata vermesi durumunda bir diger nesnenin bu hatayi giderebilmesi ve
olusabilecek veri kaybini dnlemeli ve karar surecinin uzamasina veya hatal sonuglarin elde
edilmesine engel olmalidir.

Tasinabilirlik (Mobility): Bircok servis mobil/hareketli kullanici veya nesneye hizmet
vermek durumundadir. Surekli bir bicimde kullanici veya nesne ile baglanti halinde olmak ve
veri iletisimini gergeklestirmek son derece onemlidir.

Olceklenebilirlik (Scalability): Buyilk, karmasik ve farkli platformlarin bulundugu
heterojen bir ag sisteminde 6lgeklemenin yapiimasi kacinlmazdir. Bu nedenle Chayan Sarkar
ve arkadaslar onerdikleri mimari modelde loT Daemon adini verdikleri bir yapi kullanmayi
Ongorduler. Bu yapi ¢ katmandan olusmakta ve farkli platformlardan gelen verileri ve servis
isteklerini tek bir formata dénUstlurecek olan yapidir.

Heterojenlik (Heterogeneity): Cok sayida farkl teknolojik altyapi kullanan nesnenin bagl
oldugu bir agda heterojenlik probleminin ortadan kaldirimasi gerekmektedir. Bu nedenle
kurulacak olan sistemin platform bagimsiz olmasi gerekmektedir. Bu nedenle 6l¢eklenebilirlik
ve heterojenlik él¢utleri bir batlin olarak degerlendirilebilir.

Birlikte calisabilirlik (Interoperability): loT'deki gelismeler yazilm ve donanim
gelistiricileri icin temel bir konu olmustur. CUnkl yapilacak olan uygulama veya uretilecek
donanimlarin platform bagimsiz olabilmesi gerekmektedir. Bu sayede farkli mimari yapilara
sahip nesneler ve farkh dil veya teknolojik altyapiya sahip uygulamalar ayni platformda
calisabileceklerdir. Ornegin; WiFi, NFC ve GSM operatérleri platform bagimsiz olarak
calismaktadirlar. Sonug olarak birlikte ¢alisabilirlik loT’nin en 6nemli ve ayrilmaz dlgutlerinden
biridir.

Guvenlik/Gizlilik (Security/Privacy): Kablolu veya kablosuz aglarda veri iletimi ve veri
guvenligi/gizliligi saglkli ve verimli olmak zorundadir. Ancak loT gelismekte olan bir yapi
oldugundan halen guvenlik/gizlilik konusunda eksiklikleri bulunmaktadir. Diger bircok Olcut
laboratuvar ortamina aktarimig olmasina ragmen guvenlik / gizlilik &lgutd benzetim
asamasinda kalmistir. Yine noktada da temel veya referans kabul edilen bir mimari modelin
eksikligi gorulmektedir.
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Uygolams Ktmany

Uygulama Ketmany (Cod?, MQTT)
(HTTP, FTP, SMTP) {letim Katmans

. w— e

Heéu; Eé;;{m Ag Katmans

(1CE, UDF) (B, JCMP6,R2L)
TP Adaptasyon Ketman

i (BLoWPAN)
(ICMP, IPv4, IPx6) ) | See——
biop

AT TR
Ap Enyim Katmam 15 de TSCH
(80211, Ethernet) -
il 134 Fiztkse| Katman

Sekil 1: TCP/IP Modeli ve 6LoWPAN Tabanli Protokol Yigini

|[EEE ve IETF tarafindan Nesnelerin internetini gerceklemeye ydnelik énerilen bazi protokol
eklentileri sekil 1’de verilmigtir.Her bir protokol parcasi 6ncelikle dusuk gu¢ tuketimi igin
uyarlanmistir.Batun bu eklentiler sayesinde dusuk gugla ve kayiph dagumlerin kararl bir sekilde
internete baglanmasi hedeflenmektedir.

Nesnelerin internetinde guvenli haberlesme icin gesitli gereksinimler saglanmalidir.Bu
gereksinimler gizlilik, butlnltk, kimlik dogrulama, veri guncelligi, heterojenlik ve anahtar
yonetimi gibi givenligin ana unsurlaridir.

Gizlilik; sensoérlerin iletisim halinde iken mesajlara istenmeyen 3. Kisilerin erisiminin
engellenmesidir.Bunu engellemenin yolu mesaji sifrelemektir.

Veri butunlagu; iletilen mesajin iletim halinde degistiriimeden kargi tarafa ulastiriimasidir.

Kaynak dogrulama; birbirleriyle iletisim halinde olan duagumlerin  kimliklerinin
dogrulanmasidir.

Heterojenlik; farkh  &zelliklere sahip(bit orani, kapasite, versiyon) birbirleriyle
haberlesebilmesidir.

Anahtar Yénetimi; dugumlerin arasinda guvenli iletisimi saglayabilmesi igin ihtiya¢ duydugu
gizli ya da acik anahtarlarin guvenli sekilde degisimini ifade eder.

Gunumulzde kullandigimiz geleneksel internet aginda oldugu gibi bu gereksinimler 0T
icinde karsilanmalidir.Fakat nesnelerin interneti dezavantaj olarak pekcok kisita sahiptir.Bu
kisitlar; igslem gicu, gu¢ kaynagi, bant genigligi, Ram miktari, Rom miktarn olarak
belirtilebilir.Bunlar nesnelerin internetinin teknolojik problemleri olarak adlandinlabilir.Bu kisitlar
kabullenilerek guvenlik problemlerini ¢6zimlemek gerekmektedir.Bunun yolu da kullanilan
teknolojiyi sadelestirmekten ge¢cmektedir.Sadelestirme iglemi her katmanda ve protokolde bir
batin olarak gergeklestiriimesi gerekmektedir.IETF tarafindan yapilan ¢alismalarda gelistirilen
CoAP protokolt bunun bir 6rnegidir.CoAP gibi diger butin protokol ve servisler digsik gug
kullanimini saglayacak sekilde tasarlanmalidir.

169



4 Kriptoloji

Kriptoloji kisaca sifre bilimidir ve amaci haberlesmek isteyen noktalarin bulundugu
guvensiz ortam icerisinde, guvenli bir kanal olusturarak iletisimin guvenligini saglamaktir.Bu
sayede mesaj 3. Sahislarin eline gegse bile mesaji cézemeyecegi icin bir anlam ifade etmez.

Encryption Key Decryption Key

plamex Ciphertext plaiext

o Encrypt 1 Decrypt ¥ Bob

Alice

Eve

Sekil 2: Glvensiz Ortamda Sifreli Haberlesme

Gondericinin yolladigi veri agik veri(plaintext) olarak adlandirilir.Sifreli haberlesmede amag
3. Sahis araya girerek mesajl elde etse bile bunu anlamlandiramamasidir.Burada Alice
sifreleme yoOntemine gobre gizli bir anahtar veya Bob’un agik anahtan ile veriyi
sifreleyerek(ciphertext) Bob’a génderir.Bob mesaji sifresini kendinde bulunan gizli anahtar acar
ve acik veriye ulagsir.

Sifrenlenmis veri 3. Sahislar icin bir anlam ifade etmez c¢unku sifreyi cézecek gerekli
parametrelere sahip dedgildir.Kriptosistemleri Simetrik Anahtarli Sifreleme ve Acik Anahtarli
Sifreleme olmak Uzere 2 gruba ayirnyoruz.

4.1 Simetrik Anahtarh Kriptosistemler

Simetrik sifrelemede genelde sifreleme iglemi bir anahtar marifetiyle olur. Bu anahtar iki
taraf tarafindan daha énceden bilinen bir bilgidir ve bir tarafin anahtar ile sifreledigi bilgi diger
taraftaki anahtar ile acilabilir.Bu kriptosistemin guvenligi algoritmanin gizliliginden degil,
anahtarin gizliliginden gelmektedir.Bu durum veri gifreleme icin matematiksel agidan daha az
problem cikaran bir yaklagimdir ve ¢ok kullanilan bir ydntemdir.

Blok sifreleyiciler ve dizi sifreleyiciler olmak Uzere iki tUr simetrik anahtarli kriptosistem
vardir. Blok sifreleyicilerde sifrelenecek veriyi sabit bloklara ayrilip her turda bir blok sifrelenir.
En temel érnekler Veri Sifreleme Standardi (DES: Data Encryption Standard) ve Gelismis
Kodlama Standardi (AES: Advanced Encryption Standard) sifreleme algoritmalaridir.

Simetrik anahtarli sifrelemede temel sorun anahtar dagitim problemidir.Haberlesecek
taraflarin gizli anahtari 6nceden bilmesi gerekmektedir.Bu anahtar dagitiminin etkili sekilde
yapllmasi icin 1977 yiinda Diffie ve Hellman tarafindan bir anahtar dagitim algoritmasi
Onerilmigtir ve bu zorluk agilmigtir.

4.2 Acik Anahtarli Kriptosistemler
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Asimetrik sifreleme ydntemi olarak da bilinen bu yéntemde kullanicilarin 2 adet anahtari
bulunur. Bu anahtarlardan birisi herkese acgik (umdmi,public key) digeri ise gizli (private,
husdsi) anahtardir. Calisma mantigina gore acik olan anahtar herkese rahatca dagitilabilir ve
bu anahtardan hususi olan anahtara ulagsmanin matematiksel bir yolu bulunmamaldir yahut
bulunmasi teoride mumkun olsada uygulamada mumkun olmamalidir. Ayrica agik anahtar ile
sifrelenmis mesajin gizli anahtar ile agiimasinin bir yolunun bulunmasi gerekir.

Anahtarlar dzel secilmis olup kriptosisteme gére degisiklik boyutlardadir. Ornegin RSA igin
blyuk sayilardir ve 6zel matematiksel temellere dayanarak Uretilmisleridir.Anahtarlar algoritma
icinde yer alan cok 6zel islevler tarafindan kullaniimaktadir ve her kullanicinin agik ve gizli
anahtar bir ¢ift olusturur. Herkes kendi acik ve gizli anahtar cifti ile diger tim kullanicilarin agik
anahtarina sahiptir.

Acik anahtar sistemleri iki amagcla kullanilabilir. Bunlar guavenilirlik ve asilllamadir.

Anahtar paylasimi, haberlesmek isteyen iki u¢ arasinda guavenilirlik icin kullaniidiginda,
veriyi gbnderen sifreleme islemini herkes tarafindan bilinen alicinin agik anahtari ile yapar.
Sifrelenmis bu veri sadece alicinin gizli anahtarn ile ¢dzilebilmektedir. Eger sifreli veri
acllamazsa haberlesme esnasinda bozulmus olarak kabul edilir. Sifreli veri sadece alicinin ézel
anahtar ile acilabildiginden ve bu anahtar da alicida guvenli bir sekilde tutuldugundan sifrel
veri diger tum kullanicilar igin anlamsizdir ve ¢ézulemez.
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Sekil 3: Acik Anahtar Sifreleme
Haberlesme isteginde bulunan uglar asilama(dogrulama) icin acik anahtar kriptosistemini
kullanacaksa bu durumda veriyi imzalayan u¢ kendi gizli anahtarini kullanir. Alici, imzayi
gondericinin agik anahtar ile dogrular. Eger basarabilirse veri o agik anahtara ait gonderici
tarafindan imzalanmstir, géndericiyi asillamis olur.
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Acik anahtar sifrelemeye Ornek olarak RSA, Diffie Hellman, ElGamal 6rnek olarak
verilebilir.

Bir Tam Sayinin Carpanlarina Ayrilmasina Dayanan Algoritmalar: Verilen bir n pozitif
tam sayisinin asal carpanlarini bulmaya dayanmaktadir.n sayisi ¢ok buylk asal sayilar
olmalidir.RSA en ¢ok kullanilan 6rnegidir.

Ayrik logaritma problemine dayanan algoritmalar: Verilen bir a , b ve p icin dyle bir x
degeri bulunmalidir ki b =ax mod p saglamalidir. Diffie - Hellman anahtar degisim protokold,
ElGamal algoritmasi bu probleme dayanmaktadir.

Eliptik Egri Ayrik Algoritma Problemine Dayanan Algoritmalar: Bu algoritmalar da
ALP tabanlidir ancak burada ALP bir eliptik egri Uzerinde tanimlidir. Eliptik egri Diffie-Hellman
protokolu ve eliptik egri sayisal imza algoritmasi bu matematiksel temele dayanmaktadir. Diger
grupta yer alan algoritmalarla 1024-2048 bit uzunlugunda saglanan guvenlik seviyesi 160-256
bit uzunlugu ile saglanabilmektedir.

Acik anahtar sifreleme ydntemi Ust duzey glvenlik saglasa da kisitl cihazlar icin oldukca
agir islem yuku gerektirmektedir.Simetrik sifreleme de ise islem yUku ne kadar hafifte olsa
anahtar dagitim problemi ve asillama problemi i¢in ek sifreleme algoritmalari kullaniimasi
gerekmektedir.Bu nedenle iyi bir sistem icin acik anahtar sifreleme ve simetrik sifreleme
beraber kullaniimalidir.Ayrica asimetrik sifremele yerine eliptik egri sifreleme kullanilarak ayni
seviyede guvenligi daha disik key uzunlugu ile saglayabiliriz.

4.3 Eliptik Egri Kriptoloji

EEK ilk olarak 1985 yilinda Neal Koblitz ve Victor Miller tarafindan énerilmistir. EEK
guvenilirligi eliptik egri ayrik logaritma probleminin ¢6zUmunun zorluguna dayanmaktadir.Eliptik
egri (Eliptic curve) , gercek sayilar kiimesi (real numbers) tizerinde tanimlanan ve y2 = x3 + ax
+ b, genel denklemini x ve y gercek sayilari icin saglayan egrinin ismidir. Bu genel denklem icin
her a ve b degeri farkli bir egri verir. EEK cok kullanilan RSA acik anahtar kriptosistemi ile
karsilastirildiginda ayni giivenlik seviyesi icin daha kisa anahtar uzunlugu kullanir. Ornegin
1536-bit anahtarli RSA ile olusturulan guvenlik, 160-bit anahtarli

eliptik egri ile saglanabilmektedir.

5.CoAP ve DTLS

5.1 CoAP

CoAP (Constrained Application Protocol) kaynak kisitl cihazlar ve M2M uygulamalari igin
bir uygulama katmani protokoludur.loT nesneleri arasinda internet Uzerinde iletisime olanak
saglamasinin yani sira UDP ve 6LoOWPAN destegi ile dustuk yuk altinda calisir ve ¢oklu
haberlesme destekler. loT cihazlart CoAP ve HTTP gibi farkli protokoller kullanarak haberlegir
ve haberlesmeyi standart hale getirmek icin REST metodlarini kullanir.HTTP protokoliine ¢ok
benzer yapidadir. Temel REST komutlarint HTTP ile beraber (GET, DELETE, POST, PUT)
metotlarini kullanabilen, basit bir yapiya sahip protokoldur.CoAP istemci-sunucu mantigi ile
calismaktadir ancak M2M calistigi icin hem istemci hem sunucu rolanu Ustlenmigtir.loT kaynak
yukunl minimize etmek amaciyla CoAP kullanmaktadir.CoAP paket basligini 1000byte’dan
100 byte’a kadar dusurebilir.
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5.2 DTLS

Datagram Transport Layer Security(DTLS), TLS’'in UDP tabanh versiyonu olup, ciftlerin
uctan uca guvenligini saglamak icin gelistiriimistir. Ag trafigini gtvenli hale getirmek igin
gelistiriimis, verileri sifreleme iglevini Ustlenen bir protokoldir. CoAP Protokollnin kendine ait
bir guvenlik yapisi olmadigindan onunda guvenligini saglamaktadir. UDP’den kaynakli 2
probleme ¢6zum getirmektedir;

1)Reordering(Yeniden Siralama)

2)Packet Loss(Paket Kaybi)

DTLS kisith cihazlarda genel olarak PSK(pre-shared key) glvenlik modunda simetrik key
ile calismaktadir.Ancak bu yéntem limitli ve bilinen bir dGgim kimesi oldugunda kullanilir. Bu
durum loT nin yapisina ters diusmektedir.

DTLS protokolii iki alt katmandan olusmaktadir.Ust katman Handshake,
ChangeCipherSpec, Alert ve Application Data bélimlerinden olusmaktadir.Bu protokoller;

Handshake; oturum anahtarlarinin Gretilmesi,

ChangeCipherSpc; guvenli iletisim éncesi her iki tarafin karsilikl destekledikleri sifreleme
ortmlarinin degismesi,

Alert; Handshake asamasinda karsilasilabilecek durumlara karsi uyari mesajl,

Application Data; uygulama katmanindan gelen verinin alt pargalara ayrigtinimasi,
sikistiriimasi ve sifrelenmesinden sorumludur.

Alt katman ise Record protokolinden olusur.Gizliligin saglanmasi icin gerekli simetrik
sifreleme ve butanligun kontroll igin gerekli 6zt hesaplama iglemlerini gerceklestirir.

DTLS protokoll esasinda web uygulamalarini korumak amaciyla gelistirildiginden kaynak
kisith cihazlara uygulandiinda agir kalan bir protokoldur.Eger DTLS protokolinl bu cihazlara
uygulamak istiyorsak, kod boyutunu ve mesaj degisim miktarini mutlaka azaltmamiz
gerekmektedir.Ozellikle asil yikii olusturan Handshake(El sikisma) asamasindaki yiki
azaltma Uzerine ¢alisma yapilmasi gerekmektedir.

6.Sonuc¢

Kablosuz Sensér Aglarn Gzerine yapilan calismalar Eliptik Egri Sifrelemenin uygulanabilir
oldugunu ancak tam anlamiyla etkili calismadigini géstermektedir. Ozellikle islem zamani ve
kaynak kullanimi olarak kotu bir seviyededir.Biz de calismamizda cihazlarin hem guvenli
iletisimini saglayacak hem de cihazlarin fonksiyonelligini kaybetmeden sifrelemenin
saglanacag bir yapi lizerinde durmaktayiz.Oncelikle cihaz (izerinde simetrik sifreleme islemi
gerceklestirilerek gdnderilecek olan veri ag gecidine iletilir.-Daha sonra burada Eliptik Egri
tabanl Acik Anahtar sifrelemesi gerceklestirilerek internete agilirHem verimiz guvenli bir
sekilde ag gecidine iletilir hem de ag gecidi Uzerinde eliptik egri tabanli sifreleme ile daha hizli
bir iletisim gerceklestiriimis olur.Burada ag gecidi acik anahtar sifrelemeyi gerceklestirecek
seviyede kaynaga sahiptir.
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Ozet:

Manyetik rezonans goruntilerinden yola c¢ikilarak timorli bolgeler tespit edilmektedir. TUmor
tespitinin yapildigi bdlgelerden birisi de beyin bélgesidir. Uzmanlar kesin teshis koyabilmek icin beyin
MR géruntilerine ait dilimleri incelemektedir. Yogun bir tempoda yapilan bu islemler butintinde hizli bir
sekilde sonuca gitmek mumkan olmamaktadir. Batin MR gorunta dilimleri yerine sadece tumarla alanin
oldugu dilimlerin uzaman gésterilmesi saglandiginda, uzmanlar teshise daha hizli ulasabileceklerdir. Bu
calismada dogrulugu uzman tarafindan belirlenmis REMBRANT veri tabanindan alinan 35 hastaya ait
géruntdler ile ag egitilmistir. Veri setinde bulunan ve daha énce aga gésteriimeyen 15 hastaya ait
géruntuler derin 6grenme agi ile siniflandinimistir. Siniflandirma iglemi sonucunda agin dogruluk orani
%96,43 olarak belirlenmistir. Tumorll olarak etiketlenen goéruntiler bir rapor haline getirilmektedir.
Gelistirilen ydntem bu alanda ¢alisma yapan uzmanlara destek olabilecek niteliktedir.

1.Giris

Medikal gorintu islemede yapay zekéa uygulamalart 6nemli bir yer tutmaktadir [1]. Medikal
gérantu iglemenin bir uygulamasi da Manyetik Rezonans Gérintuleme (MRG)dir. MRG,
hastaliklarin teshisine géturen patolojik bulgularin kesfedilmesini saglamaktadir. Uzmanlar
MRG’lerdeki bu patolojik alanlar tespit ederek tedavi surecini planlamaktadir. MRG’lerin teshis
ve tedavi amaciyla kullanildigi alanlardan birisi de beyin bdélgesidir [2]. Bu bélgeden cekilen
MRG’ler uzman tarafindan incelenerek tumorll bolgeler tespit edilmektedir [3]. Dinya Saglk
Orgutiiniin tahminlerine gére her yil yaklasik 400.000 kisiye beyin timéri teshisi konmaktadir.
[4].

Kasim ve Kuzucuoglu'nun yaptigi ¢alismada dicom bicimli goruntilerin ¢ézinurlagunad
300x300 boyutlarina, bicubic yontemi kullanilarak indirgemistir. Boyutlar dizenlenen beyin
timora iceren goruntulerdeki timaérllu bdlge %95 karar agaci kullanarak belirlemigtir [5]. An vd.
yaptigi calismada beyin MR goruntulerindeki timérlerin otomatik olarak tespiti icin BDT sistemi
geligtiriimigtir [6]. Gelistirilen BDT sistemlerinde cesitli tUmoér belileme algoritmalari
kullanilmaktadir. Bunlar esikleme [7], alan blyutme [8] ve kimeleme [9] algoritmalaridir. Fakat
bu algoritmalar farkll kontrast kogullarinda ¢alismamaktadir. Bu durumu telafi etmek amaciyla
frekans uzayinda gabor ve dalgacik filtreleme gerceklestirilerek algoritma bu degisimlere karsi
daha guvenilir hale gelmistir [10]. Bu calismalarda Oznitelik cikanimi ve filtreler basariya
dogrudan etki etmektedir. GUnimuzde gelistirilen ydntemlerde filtreler ve 06zniteliklerden
bagimsiz goérinti tanima yapabilen derin 6grenme aglar kullaniimaktadir [11]. Yapilan
calismalarda derin 6grenme agina ait c¢esitli katmanlarin sayisi, bu katmanlarin boyutlan ve
katmanlarin birbirini takip etme durumlarina gére timaorli MRG’ler tespit edilmigtir [12-14]. Bir
diger yaklagim ise daha dnceden egitilen bir derin 6grenme modelinin belirli bir probleme gore
tekrar egitilmesidir. Bu surece transfer 6grenmesi islemi ismi verilmektedir. Transfer 6grenmesi
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ile beyin timoéra olan géruntuler chang ve vd. tarafindan tespit edilmistir [15]. Bu calismada
gelistirilen ydontemde transfer 6grenmesinden farkl olarak derin 6grenme ag modeli ile tUmor
olan goéruntllerin tespiti yapiimaktadir. Bu amacgla REMBRANT veri setindeki goruntuler
kullaniimigtir [16].

MRG’ler dilimler halinde alinmaktadir. Beyin bdlgesine ait MRG inceleme calismasinda
cekilen ttm MRG dilimleri uzman tarafindan incelenmektedir. Bu inceleme uzmanlarin 6nemli
zamanini almaktadir. Diger taraftan yorgun bir inceleme surecinde gézden kacabilecek veriler
erken teshiste 6nem arz edecektir. Bu problemleri gozmeye yonelik olarak bu ¢alismada Derin
Ogrenme modeli gelistirimistir. Bu yapay zekd modeli timér olan MRG dilimlerini tespit
edilmektedir. Bu tespit uzmana sunularak uzmanin sadece patolojik bulgu olan goruntuleri
analiz edebilmesi saglanmaktadir. Hem zaman kazanma acisindan hem de gbzden
kacabilecek ve erken teshise goturebilecek goruntulerin tespit edilmesi calismanin katkilardir.
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Sekil 1: Geligtirilen Yontemin Blok Diyagrami

2. Materyal ve Metot

Calismanin akis diyagrami sekil 1’de verilmistir.

Literatirde REMBRANT [16] arsivinde yer alan MRG’ler kullanilarak calismanin veri
kimesi olusturulmustur. Bu veri kimesinde, Uzerinde uzman kigilerce caligiimig ve tanisi
konmus goruntuler yer almaktadir. Bu goruntilerde Dicom dosya biciminde her bir 50 hastaya
ait 10’ar adet MRG dilimi olmak tGzere 500 gorunti yer almaktadir.

Derin Ogrenme modelinin egitimindeki basarisinin temel bileseni gériinti sayisidir. Gériintii
sayisinin fazla olmasi ile modelin 6grenme basarisi artmaktadir. Bu artis sureci veri ¢cogaltma
yontemleri kullanilarak gerceklestiriimigtir. Veri cogaltma yéntemi olarak géranti déndirme ve
eksenlere gore dteleme ydntemleri kullanilmistir. Yapilan gogaltma islemi ile Derin Ogrenme
modelinin veri seti 1.800.000 goruntuye ¢ikariimigtir.

2.1 Derin Ogrenme

Derin Ogrenme modeli giris katmani, evrisim katmani, havuzlama katmani, diizlestirilmis
dogrusal birim katmani, tam baglantili katman ve ¢ikis katmani olmak Uzere 6 katmandan
olusmaktadir.

2.1.1. Giris Katmani

Bu katman Derin Ogrenme modelinin ilk katmanini olusturmaktadir. Bu katmana gelen
géruntiler ham veriler olarak ele alinmaktadir. Bu gérintinin blyiklugl 227x227x3 olmak
uzere yukseklik, geniglik ve derinlik olarak belirlenmigtir.

2.1.2. Evrigsim Katmani
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Evrisim katmaninda géruntiye uygulanan filtre boyutlarinda yeni bir goérinta elde
edilmektedir. _

whi = I 5 il )

| gérintistne uygulanan mxn boyutundaki filtresi ile x gbérintist denklem 1 ile elde
edilmektedir. F filtresinin ilk degerleri rastgele verilmektedir. Bu degerler | goruntisu Gzerine f
filtresinin uygulanmasiyla guncellenmektedir. Bu sdrecte 6drenme adiminda goéruntlyd
tanimlayan katsayilar olugsmaktadir.

2.1.3.Havuzlama Katmani

Derin Ogrenme modelinin havuzlama katmaninda ortalama ve maksimum secimin
yapildigr filtreler kullaniimaktadir. Evrisim katmanindan sonra goOruntlye uygulanacak
havuzlama filtresi ile 6znitelik vektorli elde edilmektedir. Genellikle 2x2 olarak elde edilen
havuzlama katmanindaki ifadeler denklem 2 kullanilarak elde edilmektedir.

(w-F)/s+1 x (h-f)/s+1 x d (2)

Denklem 2'de w, goérantindn genigligini, h goérintindn ylksekligini, d, gdérintinin
derinligini, f, gérintinun filtre boyutunu ve s adim sayisini ifade etmektedir. 2x2’lik havuzlama
katmaninda s=2 ve f=2 olarak verilmektedir.

2.1.4. Diizlestirilmis Dogrusal Birim Katmani

Bu katmanda elde edilen matristeki negatif etmenler sifira ¢ekilmektedir. Bu islem ile
dogrusal bir yapida ilerleyen ag dogrusal olmayan bir yapiya sokularak daha hizh 6grenme
saglanmaktadir. Bu katmanda yapilan igslem denklem 3’te gosterilmistir.
1) = (0 eger x =0

L _ S e
Lx eger x = 0 3)

Denklem 3'te I, ReLu katmaninda islenen matrisi ifade etmektedir. Bu matriste yer alan her

bir negatif deger sifir yapilarak agin daha hizli 6grenmesi saglanmaktadir.

2.1.5. Tam Baglantili Katman

Bu katmanda olusturulan vektor, agdaki tim néronlara baglanarak agdaki tim 6zniteliklerin
bir araya getirilmesini saglamaktadir. Bu vektdr siniflandinimak istenen sayidaki ndrona
baglanmaktadir. Softmax iglemi ile vyapilan iglemler ile bu baglantidaki agirlklar
belilenmektedir. Sigmoid aktivasyon fonksiyonu kullanilarak elde edilen agirliklar ile
smlflandlrrr%a yapillmaktadir.

R = L;Clog(F) @)

Denklem 4’te softmax iglemi gosterilmektedir. Pj giris matrisinin j inci sinifina ait tahmin
edilen olasiliksal degeridir. Elde edilen tim olasilik degerleri bire esit olmak durumundadir. Cj |
inci sinifa ait hedef verisi, R ise elde edilen sonu¢ matrisini ifade etmektedir.

Sigmoid fonksiyonu, piksel degerlerini O ile 1araliginagetirmektedir. Boylelikle cikis
katmanina 0-1 arasi degerler iletiimektedir.

2.1.6. Cikis Katmani
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Aktivasyon fonksiyonundan elde edilen ciktilardan, bire en yakin olani ilgili sinifa ¢ikis
katmaninda yerlestiriimektedir. Cikti, blyuk sinir aginin genel hatasini azaltan asin é6grenme
problemini ¢ézmek icin sunulan gucli bir algoritmadir [29]. Bir birakma algoritmasinda tek bir
noéron diger ndronlarin olugsumlarina givenmeyecegi i¢in ndronlarin uyum karmasikliklarini
azaltir. Béylece birakma, daha saglam 6zellikleri ve istikrarli yapiyr 6grenebilmek icin ESAyi
geligtirmigtir [27-33]. Bu durumda birakma terimi bir sinir agindaki birimlerin bazilarini bir
sonraki katmana dahil etmeme anlamina gelmektedir.

2.2. Caligmada Gelistirilen Derin Ogrenme Modeli

Derin Ogrenme, beyin zarindaki gérintii algilamadan esinlenilerek ortaya cikmistir. Temel
olarak ¢ok katmanl ileri beslemeli yapay sinir agi modelinin bir tiiriidir. Derin Ogrenme
genellikle gériintii tanilama uygulamalarinda kullaniimaktadir. iki temel islevi bulunmaktadir.
Bunlar evrisim ve havuz iglemleridir. YUksek dizeyde dogruluk elde edilene kadar evrisim ve
havuz katmanlar dizenlenmektedir. Ek olarak bazi Oznitelik haritalari evrisim katmanlarinda
bulunmaktadir. Her bir haritadaki Evrigsim noktalarinin agirliklari kendi iclerinde paylasiimaktadir.
Bu dizenleme izlenebilir parametrelerin sayisinin tutulmasiyla agidaki farkl karakteristiklerin
égrenilmesini saglamaktadir. Derin Ogrenme klasik metotlara gére cok daha az belirgin géreve
sahiptir ve cikarilan tim 6z nitelikleri dgrenebilmektedir. Sekil 2'de Derin Ogrenme islem
semasi gosterilmistir.

Sekil 2: Derin 6grenme blok diyagrami

Giris gorintileri Derin Ogrenme algoritmasinda islenmeden énce 227x227x3 boyutlarina
indirgenmektedir. Bu indirgeme isleminde veri kaybinin en azda tutuldugu Bicubic ydntemi
kullanilmistir. Calismada kullanilan Derin Ogrenme algoritmasinda K havuzlama boyutunu, R
evrisim boyutunu ve C ise regllasyon katsayisini belirtmektedir. Geligtirilen yéntemde evrigim
boyutu R=3, havuzlama boyutu K=3 ve Regulasyon katsayisi C=3 secilmigtir.

Gelistirilen derin Ogrenme yapisinin 13 farkli katmani bulunmaktadir. ik katman giris
katmanidir. ikinci katman ise evrisim katmanidir. Burada 3x3'liikevrisim filtresi goriintiye
uygulanmaktadir. Ugiincii katman havuzlama katmanidir ve 2x2 boyutundadir. ilk evrisim
katmaninin hemen pesinde yer almaktadir. Burada evrigsim katmaninda elde edilen 6rneklerden
yarisi maksimum havuzlama vyapilarak elenmektedir. ReLu katmaninda negatif degerler
sifirlanir, pozitif degerler ise sabit birakilmaktadir. Birbirini takip eden evrigim, havuzlama ve
ReLu katmanlarinin ardindan tamamen bagl katmana veriler aktarilir. Bu veriler Sigmoid
Aktivasyon fonksiyonundan gegirilir.

2.3. Derin Ogrenme Modelinin Egitilmesi
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Calismada gelistirilen derin 6grenme algoritmasi Rembrandt veri setinden alinan 50
gorantu ile egitilmistir. Bu veri setinden 35’i egitim i¢in 15’i ise dogrulama igin kullaniimigtir. Her
bir hastanin goruntulerinden 10’ar dilim veri setine eklenmigtir. Bu goruntuler derin 6grenme
modelinin egitiminin iyilestiriimesi amaciyla veri ¢ogaltma islemi uygulanmistir. Veri ¢cogaltma
yontemiyle egitim veri seti 1800000 goéruntiye cikanlimistir. Egitim sonucu elde edilen grafik
sekil 3’te gosterilmistir.

3. Deneysel Sonuclar

Calismanin veri setinde yer alan ve dogrulama icin ayrilan 15 hastaya ait MRG dilimlerine
ait géruntuler egitilen aga uygulanmistir. 15 hastadan alinan 10’ar farkli MRG dilimleri veri
cogaltma yontemiyle 54000’e cikarilarak yapilan dogrulama islemi sonucu tablo 1’de ifade
edilen karmagiklik matrisi elde edilmistir. Bu matrise gore tumor olmayan normal goruntuler ile
timar olan géruntller %96,43 oraninda dogru sinifa yerlestiriimistir. Normal olan gérintalerden
%6,84’0 tumorlu olarak belirtilmigtir. TUmOrli olup normal degerlendirilen gorantl sayisi ile
%6,45, tamamen yanlis sinifa yerlestirilenler ise %3,67 olarak dlcUimustr.

08
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Sekil 3: Derin Ogrenme Modelinin Egitimi

Karmasikhk Dogru Yanhs
Matrisi (Tiimor) (Tiimor)

Dogru (Normal) %96,43 %6,84

Yanhs (Normal) %6,45 %3,67

Tablo 1: Karmasiklik Matrisi

4. Tartisma

Calismanin veri seti REMBRANDT veri tabanindan alinan géruntilerle olusturulmustur.
Olusturulan veri setindeki géruntller oldukga guraltili bir yapiya sahiptir. Calismada gelistirilen
yapay zekaya sahip Derin Ogrenme ydntemi ile gérintiilerdeki giirliltii seviyesi yiiksek olsa bile
analiz igslemi %96,43 dogrulama bagarisi ile yapilabilmektedir.

Veri setindeki her bir goruntd, hastaya ait beynin dilimlere ayrilmig birer dilimini ifade
etmektedir. Uzmanlar bu verileri analiz ederken tum goruntulere bakarak zamani verimsiz
kullanmaktadir. Bu ¢calismadaki yontem ile timérli bdlgeler uzmana dogrudan sunuldugundan
zaman verimliligi saglanmaktadir.
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GlUnumuzde degisen teknoloji ile birlikte moduler tasarim énemli bir yere sahip olmaktadir. Toplu
tasima araclarindaki cihazlarin Uretim, kurulum, sistem surdirebilirligi ve guncellenebilmesi gibi
konularda yasanan problemler sikga gindeme gelmektedir. Cihazlarda zeroconf mimarisini kullanarak
hem Uretim ve teknik servis agsamasinda surekli yapilan konfiglirasyon adiminin kaldirimasi hem de
sisteme yeni bir cihaz eklendiginde yazilimsal herhangi bir dedisiklik yapmadan sisteme basit¢e dahil
olmasinin saglanmasi amaglanmaktadir. Zeroconf mimarisi gerek herhangi bir ayarlama istememesi
gerekse kolay gerceklenmesi sayesinde sistem surdurulebilirligi ve guncellenmesi konusunda blyuik
kazanclar saglayacaktir.

1. Girig

Bir agdaki sunuculara sabit (static) ya da dinamik (dynamic) ag yapilandirmalari atanabilir.
Agdaki cihazlan yapilandirmak icin gerekli IP (Internet Protocol) konfiglirasyonlarini cihazlara
atayan bir sistem yodneticisine ihtiya¢ duyulur. Aga bir cihaz eklenmesi ek konfigurasyon
adimlarini dogurur ve bu sliire¢ zaman alici olmaktadir. Yerel bagl (link-local) aglarda merkezi
ag sistemi yonetilebilir fakat bakimi kolay degildir [1].

Zeroconf teknolojisi herhangi bir yapilandirma ve yénetim istememesinden dolay! yerel
bagl aglarda benzer yéntemlere gére daha avantajli bir ¢ézim sunmaktadir. Bildirinin 2.
Bélimande UPnP (Universal Plug&Play) ile karsilastirnimasi yapilacakiir.

Zero Configuration Networking kavraminin kisaltma adi olan Zeroconf teknolojisi
bilgisayarlar ya da timlesik kartlar arasinda haberlesme agi kurmak i¢in olusturulmus standart
bir ydntemdir. mDNS (multicast Domain Name System) protokolll ve DNS-SD (Domain Name
System based Service Discovery) yonteminin birbirine entegre olmasiyla Uretilen Zeroconf
teknolojisi ek bir ayar gerektirmemesinden dolayi ingilizcede sifir ayarlama anlamina gelen zero
configuration tamlamasindan gelmektedir. TCP/IP (Transmission Control Protocol/Internet
Protocol) standardini kullanan bu teknoloji, yapisi geregi cihazlar arasinda kendilerini
yayinlama ve birbirlerine erisim izni verir. Bildirinin 3. Boliumunde zeroconf mimarisi
detaylandirilacaktir.

DNS-SD standart DNS (Domain Name System) sorgularini kullanarak servis kesfi (service
discovery) ve bu servislerin sunucu adlarinin (hostname) ¢6zimlemesini yapan bir servis kesif
protokoludur. 4. B6lumde DNS-SD’nin yapisina, kullanimina ve dezavantajlarina deginilecektir.
DNS-SD’deki bir soruna ¢6zim olan mDNS protokoli 5. Kisimda, yapilan calismalar 6.
B6limde ve sonug ise son kisimda anlatilacaktir.

2. Zeroconf ve UPnP karsilastiriimasi
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Isimlendirme (naming) katmani Zeroconf’da dogru bir sekilde calismakta ve IP adreslerinin
cihaz adlarina donistirmeyi desteklemektedir. Ayni  tir mDNS servisi UPnP’de
bulunmamasindan dolayi cihaz adlar IP adreslerinin yerine kullanilamaz. IP adresleri rastgele
dinamik olarak atanmasindan dolayr bu durum kullanicilar i¢in zor olmaktadir. Bu nedenle
kullanici cihazin kendine hangi adresi aldigini bilememektedir [2].

SSDP (Simple Service Discovery Protocol) agdaki cihazlarin tespit edilmesinde kullanilan
bir protokoldlr [3]. Zeroconf basit ve sorunsuz bir servis kesfi olan DNS-SD’yi saglarken
UPnP’nin SSDP kullaniminda problemler yasanmistir. UPnP’nin uygulama katmani, her yeni bir
cihaz eklenmesinde var olan protokoller gerekli fonksiyonlari saglamiyorsa gelistirmeye ihtiyac
duyar. Yeni bir uygulama protokoll belli gereksinimlere ihtiya¢ duyar. Uygulama katmaninin
zeroconf gerceklemesi yeni gelistirmelere aciktir. Zeroconf farkl uygulama protokollerini
destekleyen ve onlari inga etmeye izin veren 3 guvenilir ag katmanindan olusur. Yeni cihazlar
yeni servisler ile gelmesinden dolayl UPnP ¢ok karmasik olacaktir. Zeroconf’'un katmanlar RFC
ile sorunsuz bir sekilde gelistiriimesinden dolay1 daha kolay olacaktir [2].

3. Zeroconf Mimarisi

{ Cihazin MAC adresini kullanarak rastgele bir numara Gret.

Rastgele numara Uretildi

k.

( Rastgele numarayla 169.254/16 araliginda bir IP adresi seg.

IP adresi secildi
Cevap alind

( Secilen |P adresine ARP istedinde bulun

Cevap alinmad

k.

Ip adresini tahsis et.

IF adresi atand

k.

Ayni IP adresini talep eden istemcilerin ARP istedine yanit ver.

Sekil 1: IP adresi atama algoritmasi

TCP/IP standartlarina gére cihazlarin birbiri ile iletisim kurmasi igin 6zgln bir IP adresi ve
alt ag maskesine sahip olmalan gerekmektedir. IP adresi, TCP/IP standartlarinda agdaki
cihazlarin birbirini tanimasi ve birbirleriyle haberlesmesi igin kullandiklari 6zgin bir numaradir.
Alt ag maskesi ise IP adresinin igerisinde bulundurdugu ag ve ana bilgisayar adreslerini
belirlemek icin kullanilan bir numaradir [4]. DHCP, bir agdaki cihazlarin kendilerine ait IP
adreslerini ve alt ag maskesini otomatik almalarini saglayan bir protokoldir. DHCP
istemci/sunucu mimarisiyle caligir ve sunucu ile baglanti kopmasi durumunda cihaz IP alamaz
[5]. Zeroconf sunucu ve ek bir ayar gerektirmeden IP dagitimi yapabilmektedir. istemciye
rastgele bir sekilde IP adresi atama algoritmasi Sekil 1’de gosterilmistir.

IP adresleri cihazlarin haberlesmesine uygun olsa da insanlar icin okunabilir degildirler.
DNS, IP adresleri ile host isimleri arasinda ¢evirme iglemini yapan bir sistemdir. Bu sistem
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gerek IP adres ve host islerini tutmak gerekse ag Uzerinden gelen alan adi ve ip numarasi ile
ilgili sorgulara yanit vermek icin sunucu barindirir [6]. Zeroconf sunucuya ihtiyag duymadan
ayni iglevi yerine getirebilmektedir. Sekil 1’de belirtilen IP adresi atama algoritmasina benzer bir
sekilde bir isim tahsis eder ve bu ismi yayinlar. Eger kimse cevap vermezse bu ismi atar. isme
cevap veren olursa yeni bir isimle tekrar dener [7].

Kullanici bir servisi kullanmak icin ilk olarak servisin nerede bulundugu ve hangi protokolu
kullandig! bilgisine ihtiya¢ duyar. Bir servisin yerini konfigirasyon yapmadan bulmanin iki yolu
vardir. Birincisi ag Uzerinden istenilen servisin istegi (request) yapilir ve istenilen servisten
cevap (response) dénmesi beklenir. Diger yol ise servis kendini duyurmak icin aga
lokasyonunu yayinlar. Zeroconf ikinci yolu kullanarak servislerin kolay bir sekilde bulunmasini
saglar [7].

4. DNS-SD

DNS-SD standart DNS sorgularini kullanarak servis kesfi ve bu servislerin alan adlarinin
¢6zumlemesini yapar. SRV, TXT ve PTR alan adi sisteminin kayit tiplerindendir. Servis kaydi
(SRV record), belirtilen servisler i¢in sunucularin sunucu adini ve port numarasini tanimlayan
DNS verilerinin bir belirtimidir. TXT kaydi, bir ana bilgisayar veya bagka bir adla metni
iliskilendirebilme yetenegi saglamak icin kullanilan DNS'de bir tir kayit tipidir. PTR kaydi ise IP
adresinden alan adina esleme yapan kayittir. Verilen bir IP adresiyle sunucu adi sorgusu
yapildiginda DNS sunucu PTR kayitlarina bakarak cevap verir [8].

Her servis 6rnedi DNS SRV ve DNS TXT kaydi kullanilarak agiklanir. Bir istemci belirli bir
hizmet tiru igin kullanilabilen érneklerin listesini, bu hizmet tirinin adinin DNS PTR kaydini
sorgulayarak bulur [8]. Bu sorgu sonucunda servis isimleri Sekil 2'deki gibi bir formda dénus
yaparlar.

=lnstance= =Senvice=_<Domain=

Sekil 2: Sorgu sonucunda servis dénls formu

Ornegin  “InformationService._http._tcp.imx-kentkart”  seklinde  bir SRV kaydi
olusturdugunuzda “imx-kentkart” sunucu adindaki “_http._tcp” servisini “InformationService”
adiyla temsil etmektedir. Burada servis bélumunin ilk kismi servisin haberlesmede kullandigi
protokolu gdsterirken ikinci kisim hangi ag protokolina kullandigini belirtir. Servis kesfi igin
kullanilan protokol sirasiyla su sekildedir:

* Servis saglayan cihaz servis tipini yayinlar.

+ Istemci bu servis tipiyle ayni olan PTR kayitlarini tarar (browse).

« Istemci bu PTR Kkayitlarini iceren bir liste alrr.

» Bu listeden bir 6rnegi (instance) secer.

+ Istemci sectigi bu servisi SRV sorgusuyla ¢dzer (resolve).

« Istemci sectigi servise baglanti kurmasi icin gerekli tim bilgileri iceren SRV kaydini alir.

Bir istemci bir servise ihtiya¢ duydugunda baglanti kurmasi i¢in gerekli bilgileri almak icin
SRV kaydini ister. Bu kayit bir IP adresi, protokol ve bir port numarasi icerir. Eger daha fazla
bilgiye ihtiya¢ duyarsa TXT kayitlari ek bilgi tutmak icin kullanilir [7].

DNS-SD servis kesif protokolinin en buylk dezavantaji c¢alisan bir DNS’e ihtiyac
duymasidir. Bu problem blylk aglarda merkezi bir sunucuya sahip DNS servisiyle ya da
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merkezi bir sunucu gerektirmeyen cok noktaya yayin (multicast) DNS gereklidir. Zeroconf
tamamen insan midahalesinden kurtulmak icin mDNS saglar [1].

5. mDNS

mDNS, kiglk aglarda alan isim sistemi sunucusuna ihtiya¢c duymadan IP adreslerini,
sunucu adlarina ¢bzen protokoldar. 5353 numaral portu kullanir. IPv4 i¢in 224.0.0.251 , IPv6
icin ise FF02::FB IP adresini multicast adres olarak kullanir. istemci sorgulamayi UDP sorgusu
gondererek yaparken yanitlamay! IP ¢cok noktaya yayin Uzerinden UDP 5353 portuna yapar.

Bir aga yeni katilan istemci varligini aga yayinlar. Agdaki diger istemciler agdaki tim
katihmcilarin bir listesini saklarlar. Belli bir servise ihtiya¢ duyan istemci elinde bulundurdugu
listeden bu servisi saglayan istemciyi bulur ve onunla iletisime gecer [9].

istemci Servis sadlayan cihaz
Cok noktaya

jayinin yapildig

PTR sorgusu: =Service=

—

PTR cevabi: <Instaniif§?£i£§i________._._.—-—-
Cok noktaya ‘___._._.—-—-—4—'_'_'_'_'_'_

yayin
SRWTXT sorgubu: <Instance=._=Service=

—

IF adresi ve port icerén SRVITXT cevab

Tek noktaya

yayin |P adresi ve port ile servise baglant! kurulur.

Sekil 3: istemci ve servisi saglayan cihaz arasinda yapilan tek noktaya ve cok noktaya yayin mesajlari

Servis kesfinde ise sorgular ve cevaplar mDNS kullanilarak yapilir. Servis kesfi icin
kullanilan protokolin son adiminda alinan IP adresi ya da sunucu adi baglanti kurmak icin
yeterlidir. Buraya kadarki adimlar ¢cok noktaya yayin yapilirken bu noktadan sonra servise
baglanti IP adresi ve portla tek noktaya yayin Uzerinden yapilir [7]. Sekil 3’te bu algoritma
detaylandinimigtir.

6.Yapilan Calismalar

6.1 Avahi Gerceklemesi

Avahi mDNS/DNS-SD protokollerini iceren bir Linux gerceklemesidir. mDNS/DNS-SD
protokollerini kapsayan mimariye Zeroconf’da denmektedir. Avahi farkli amaglar igin birgcok
yardimci uygulamayi bunyesinde barindirmaktadir. Avahi-daemon, zeroconf mimarisini
gercekleyen ana uygulamadir. Bu uygulama ¢alistirildiginda yerel IP adreslerini kayitlar ve yerel
programlar icin iki adet prosesler arasi haberlesme uygulama programlama araytzu (IPC API)
saglar. Avahi-daemon stirekli “/etc/avahi/service” dosyasini kontrol eder ve servis dosyasi varsa
bu servisi yayinlar [10]. Uygulamanin calistinimasiyla elde edilen cikti Sekil 4’te
gosterilmektedir.
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Sekil 4: Avahi-daemon uygulama c¢iktisi
Diger bir yardimci program DHCP’nin yoklugunda cihazlara dinamik IP atamasi yapmasi
icin kullanilan avahi-autoipd’dir. Bu program ile 169.254.0.0/16 aralgindaki IP adres
konfiglrasyonlari atanir [11].
Servis yayinlama iglemi avahi-publish ile yapilirken servisleri tarama islemi avahi-browse ile
yapilmaktadir. Avahi-resolve uygulamasi servisleri ¢ézmek i¢in kullanimi zorunlu degildir, avahi-

3

browse uygulamasina “-r
¢6zumlenebilir [12].

parametresini vererek ayni zamanda taranilan servisler

6.2 Gomiilu Sistem Calismalari

DHCP’nin yoklugunda yerel ag olusturmayi saglamak amaciyla bilgisayar ve akilli ulasimda
suriclu paneli olarak kullanilan iki adet arag i¢i bilgisayar (On-board computer) ile 6zel ag
kuruldu. Cihazlara bilgisayar Gzerinden Putty ile baglanti kurulup capraz derlenmis avahi
gerceklemesi goénderilmistir. Cihazlarin IP almasi igin cihazlar avahi-autoipd uygulamasi
calistinimistir. ik cihaz 169.254.6.85 IP adresini, ikinci cihaz ise 169.254.4.167 IP adresini
almistir. Alinan ip adreslerinden cihazlara ulagildigini test etmek icin bu IP adreslerine Putty
Uzerinden baglanti istegi gdnderildi. IP atamalarinin ve bu IP adreslerine baglantilarin basaril
oldugu Sekil 5’te gé’)ster@ilmigtir.

Sekil 5: IP atamalar ve baglantilari

Ayrica avahi-autoipd uygulamasinin IP atamasinda ag arabiriminde olusturdugu yeni
arayUz (interface) Sekil 6'da verilmigtir.

ilk cihazin servis paylagmasi icin SRV ve TXT kayitlarindan olusan .service uzantili dosyasi
belirli bir XML formatinda olusturuldu. Olusturulan dosyada belirtilen servis ad, tip, port vb.
tanimlamalar Sekil 7’de gdsterilmektedir.

Bu dosyanin baslangicta otomatik olarak paylasiimasi i¢in “/etc/avahi/services” klasériine
eklendi. Avahi-daemon surekli olarak bu klasérl kontrol ettigi ve buldugu servisi yayinladigi igin
ayrica avahi-publish uygulamasini ¢alistirmaya ihtiya¢c kalmadi. Diger cihazda avahi-browse
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uygulamasini calistirdigimizda ilk cihazda paylasilan servis géruntilendi. Sekil 8'de ¢dzllen
servisler bulunmaktadir.

Sekil 6: Ag arabiriminde olusturulan yeni arayiz

7.Sonug

Yapilan bu calismalar sonucunda Zeroconf mimarisini kullanarak ara¢ icinde bulunan
sistemde moddulerlik saglanmis oldu. Modiilerlik ile bircok kazanimlarimiz oldu. Sistemde
bulunan bir cihaz bozuldugunda teknik servis herhangi bir ayarlama yapmak icin slre
kaybetmeden sadece urinu degistirmesi yeterli olmaktadir. Sistemde bulunan ayni tir birden
fazla cihaz kolay bir sekilde giincellenebilmektedir. Uretim kisminda da konfigiirasyon icin
yasanan zaman kaybi dnlenmisg oldu.

Tesekkiir

Bu calisma KENT KART EGE ELEKTRONIK SAN. Ve TiC. AS Ar-Ge Merkezinde
gerceklestirilmistir. Yazarlar, KENT KART EGE ELEKTRONIK SAN. Ve TiC. A.S ve calisma
ekibine tesekkur eder.
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Ozet:

Nufus clzdanlarinin yerine kullaniimaya baglayan yeni kimlik kartlari elektronik ortamda da kimlik
dogrulama amaciyla kullanilabilecek teknolojiye sahiptir. Ote yandan, akilli kart okuyucusu gereksinimi,
yazilim kutiphanesinin mobil igletim sistemlerine uyumlu olmamasi gibi nedenlerden 6tari yeni kimlik
kartlarinin akilli telefonlar Uzerinden kullanimi ¢ok kolay degildir. Bu ¢alismada, s6z konusu teknik
zorluklar agmak icin Android ortaminda ¢alisan bir Mobil Kimlik ¢6zimu tanitiimaktadir. C6zimumuz, iki
temel bilesenden olugmaktadir. Mobil telefon uygulamasi, Giivenilir isletim Ortami teknolojisini
kullanarak acik anahtar ve ézel anahtar cifti Giretir. Ozel anahtar, Giivenilir isletim Ortamindan ¢ikmaz ve
bu sayede Zengin Android ortamina iligkin tehditlere karsin korunmus olur. Masaustiu uygulamasi ise,
mobil telefondan gelen agik anahtar kullanicinin kimlik kartinda mevcut 6zel anahtar ile imzalatir (bir
anlamda, sayisal sertifika Uretmis olur) ve G¢lncl partiler kimlik dogrulama amaciyla mobil telefon
uygulamasinin Urettigi sayisal imzalari dogrularken agik anahtar ile kullanici arasindaki bagin givenli bir
sekilde kurulmasini saglar. Gelistirdigimiz ¢6zuman, basta E-devlet uygulamalarn olmak Uzere mevcut
mobil kimlik dogrulama ¢ézumlerine gtvenli ve kullanigl bir alternatif oldugu dustnulmektedir.

1. Girig

Vatandaglara dagitiminin 2023 yilinda tamamlanmasi planlanan cipli yenil nesil kimlik
kartlan acik anahtar altyapisi kullanan guvenli akilli kartlar hukmdndedir ve bu kartlar ile
elektronik ortamda bir verinin sayisal imzalama iglemini yapabilmekteyiz. Bir akilli kart
okuyucusu ve akilli kartin sundugu uygulama programlama ara yuzu ile gerceklestirebildigimiz
imzalama islemi, imzalanan verinin batunligunu korudugu gibi elektronik ortamda sahteciligin
de 6nune gecerek veri guvenligimizi saglamamiza yardimci olur. Sayisal imzalama, kimlik
dogrulama amach gelistirilen kriptografik protokollerde de yogun olarak kullanilan bir
teknolojidir. Veri guvenligimize ve kimlik dogrulama islemine sagladigi katkiya ragmen, her
imzalama iglemi icin gerekli olacak akilli kart okuyucusu ve imzalama islemini gerceklestirecek
program ve programin c¢alisacagi bir bilgisayar zorunlulugu, kullanilabilirlik problemlerine ve
islem gerceklestirme zamaninda kayiplara yol agacagindan bilhassa mobil platformlarda akilli
kartlarin kullanimi ginimuzde ¢okga tercih edilmemektedir.

Teknolojik gelismeler ile beraber, mobil platform kullanimi giinbegun artmaktadir [1]. Artan
mobil platform kullanimi ile beraber birgcok kamu veya 6zel kurum-kuruluslar kendi sistemlerini
mobil platformlara entegre etmektedir. Hizli islem yapabilme ve her an bilgiye erisim kolayhg
saglayan mobil cihazlarimiza entegre olan sistemler arttikca da geleneksel anlamda bilgisayar
kullanimi azalmaktadir. Artan mobil cihaz kullanimi ve mobil platformlarda yapilan is ve iglemler
bize mobil cihaz ve uygulama gavenliginin dnemini géstermektedir [2].

GUnUumuzde mobil cihazlarimizda kullanilabilen mobil kimlikler (mobil imzalar), mobil
operatérler araciligi ile dagitilan agik anahtar altyapisi kullanan SIM kartlar Gzerinden
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yapilabilmektedir. Elektronik (mobil) imza Uretebilen ve 6zel anahtarinizin tutuldugu 6zel SIM
kartlar aracihgiyla, verilerimizi imzalayabilmekteyiz. Fakat, bu imzalama isleminde, imzalama ve
dogrulama yapacak olan tim sistemler Gg¢lncl sahis olarak mobil operatore entegre edilmek
zorundadir. Bu da sistem gelistiricilere ve kullaniclya fazladan is yuku anlamina gelmektedir [2].
Ayrica, SIM karti tabanh ¢bzumlerin islemci ve bellek sinirlamalar gibi bilinen diger
dezavantajlar mevcuttur.

Acik anahtar altyapisi kullanan akilli kartlarimizi kullanicinin daha verimli ve kolay sekilde
kullanilabilmesini hayatimizin her alaninda, her an ve her yerde kolayca kullanmaya
basladigimiz mobil cihazlarimiza entegre ederek saglayabiliriz. Fakat, olusturulacak mobil
kimligin cihaz Uzerinde glvenle saklanabilmesi ve uguncu sahislar tarafindan gizliliginin
saglanabilmesi problemi karsimiza ¢cikmaktadir. Bu calismamizda bu probleme Giivenilir isletim
Sistemi teknolojisi tabanli OP-TEE ve Android isletim Sistemi (izerinde calisan bir mobil kimlik
uygulamasi gelistirerek bir ¢6zim getirmeye calistik. Boylelikle, farkli sistemlere gerek
kalmadan akilli kartlannmiz ile mobil kimliklerimizi entegre ederek, bu kimlikleri mobil
cihazlarimizda guven ile saklayabilecek bir altyapi kurulmus olmaktadir [3, 4].

2.Yontem ve Materyal

Acik anahtar altyapisi kullanan akilli kartlar guinimuzde kimlik karti, ehliyet gibi yuksek
guvenlik gerektiren belgelerde yaygin olarak kullanilmaya baslanmistir. Beraberinde, birgok
sistemin de akilll kartlanmiz ile entegre olmaya basladigini gérmekteyiz. Boylelikle sistemler
kimlik dogrulama ve yetkilendirmesini bu akilli kartlar vasitasiyla yapabilir hale gelmistir. [5]
Fakat, gelistirilecek uygulamalarda akilli kartlarin her igslemde akilli kart okuyucusu tarafindan
okunmasi gerekliligi islemi zor hale getirebilmektedir. Bu ¢alismada, mobil platformlar Gzerinde
bu gerekliligi belli bir stre icin sadece bir sefere mahsus kilan bir mobil kimlik olusturarak,
olusturulan mobil kimlik ile ilgili hassas verileri glvenilir bir ortamda saklayabilme saglanmugtir.
Bu dogrultuda, kullanicilar i¢in gelistirilen mobil kimlik uygulamasi ile kullanimi daha kolay ve
daha guavenilir bir ¢6zUm sunulmusgtur [13].

Calismamizda, asagida detaylandirilacag Uzere, ilk olarak uygulamamizin temellerini
olusturacak mobil igletim sistemleri ve guvenilir igletim ortamlari incelenmistir. Ayrica,
bahsedilen igletim ortamlarinin uyumlu bir sekilde c¢alisacagr donanimlar Gzerinde inceleme
yapilmigtir.

2.1 Mobil isletim Sistemi

GUnumuzde en yaygin olarak kullanan iki mobil isletim sistemi vardir. Android ve iOS.
Gelistirilen mobil kimlik uygulamamiz icin mobil isletim sistemi olan Android isletim Sistemi
secilmistir. Clnki Android isletim Sistemi acik kaynakli bir mobil platformdur [6]. Bundan
dolayi, yazihm ve donanim geligtiricilere genig bir ¢aligma alani sunabilmektedir. Boylelikle,
guncel olarak Android destekleyen donanimlar ve Android ile uyumlu calisabilen Guavenilir
isletim Ortami teknolojileri gelistirilebilmektedir. Apple markasinin Grinii olan iOS isletim
Sistemi’nin kullanimamasi, iOS isletim Sistemi’nin kapali bir proje olmasindan, giincel
Gavenilir isletim Sistemlerine uygun olmamasindan ve iPhone haricinde farkli bir donanima
kurulum imkéni saglamamasindan dolayidir.
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2.2 Giivenilir igletim Ortami

Guvenilir isletim Ortami teknolojisinin 6zellikleri ve gereksinimleri “Global Platform” adli
guvenli dijital servisler ve cihazlar icin standartlari belirleyen, kar amaci gitmeyen bir kurulug
tarafindan belirlenmistir [7]. Glivenilir isletim Ortamu, kriptografik anahtarlar gibi hassas verilerin
yalitilmig ve glvenilen bir ortamda depolanmasini, islenmesini ve korunmasini saglayan, bagh
oldugu cihazin ana islemcisinin guvenli tarafidir. Boylelikle ¢alismamizda zengin isletim
sistemine kargl muhtemel saldirilarda hassas verimiz i¢cin koruma saglanmaktadir [15]. Bir
Givenilir isletim Ortami teknolojisinin saglayabildigi glivenlik ézellikleri asagidaki gibidir: [8, 9]

-izole galisabilme: Her Giivenilir isletim Ortami teknolojisi calistirabilen ana islemcilerin iki
ayn tarafi vardir. Donanimsal olarak da birbirinden izole olarak ¢alisan bu taraflar terminolojide
“Glvenli Danya” ve “Normal Danya” olarak adlandinhir. Bu 6zellik, uygulamanin calisma
surecinde ilgili verilerin gizliligini ve butunltgund korur. Bu sayede, mobil kimlik uygulamamiza
ait anahtarlarin yetkisiz erisimlere kargi korunmasi saglanmisg olur.

-Guvenli Depolama: Bir Giivenilir isletim Ortami cihaz (izerinde depolanan verilerin
butinliganin ve gizliliginin saglanmasina guvence vermelidir. Calismamizda, mobil kimlik igin
kullanilan anahtar ciftleri uygulamanin temel amacina ve kullanicilara gére hem énemli hem de
hassas bir veridir. Bu hassas verinin cihaz (izerinde depolanmasi Glvenilir isletim Ortaminda
saglanmaktadir.

-Uzaktan Teyit: Bir tlzel kisiligi veya onun &zelliklerini Gg¢lncl bir tarafa kefil etme
yetenegidir. Guvenilir isletim Ortami teknolojisi bir yazilim veya isletim sistemin gtvenilir oldugu
bir servise guvence vermek icin de kullanilabilir.

-Guvenli provizyon: Bir cihazda veya cihaz Uzerinde calisan belirli bir yazihm bilesenine
guvenli bir sekilde veri gonderme Kkabiliyetidir. Bu uygulama geligtiricilere, uygulamalarini
hazirlama ile ilgili gincellemeleri yapma olanag saglar. Bir Giivenilir isletim Ortami,
gelistirilecek uygulamalarin kullaniciya ait cihaza yuklenmesi veya guncellenmesi durumlarinda
gerekli guvenlik mekanizmalarina sahip olmalidir. Uygulamanin bitinligu ve kriptografik
verilerin gizliligi konusunda guvence vermelidir.

-Givenilir Yol: Bir Giivenilir isletim Ortami Teknolojisi, kullanicilarin cihazdaki uygulamalarla
etkilesimde bulanabilecekleri giivenli bir yol saglamalidir. Ornegin, giivenli diinya tarafinda
calisacak uygulamaya tus takimi ile bir girdi verilecekse, uygulama ve tus takimi arasinda
uglincu parti uygulamalarin ulagsamayacagi gavenli bir yol sunmalidir.

GunUumuzde aktif olarak guncellemeleri devam eden agik kaynak kodlu veya ticari birka¢
Gavenilir igletim Ortami bulunmaktadir. Calismamizda, Giivenilir isletim Ortami Teknolojisi
olarak OP-TEE secilmistir. OP-TEE, Global Platform organizasyonunun standartlarina goére
yazimis acik kaynak kodlu bir Guvenilir isletim Ortami teknolojisidir. Gelistirilmesine
guncellemeler ile devam edilen OP-TEE projesi farkli Linux tabanl birgok igletim sistemi ile
uyumlu calisabildigi gibi, farkli cihazlar Uzerine kolayca kurulup calistirilabilmektedir. OP-TEE
destekli glncel ve uygun donanimlar bulunabilmesi kolayligi ile OP-TEE c¢alismamiz igin en
uygun Giivenilir isletim Ortami olmaktadir. [3]

2.3 Donanimlar
Guvenilir isletim Ortamrnin, Zengin isletim Ortami ile beraber bir donanim (izerinde
caligabilmesi i¢cin donanimin ana iglemcisinin buna uygun olmasi gerekmektedir. ARM ve
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INTEL gibi ana igslemci uUreticileri bahse konu 6zellikte iglemcilerini gelistirmistir. ARM firmasi
“ARM TrustZone” adini verdigi donanim mimarisine sahip iglemciler Urettigi gibi, INTEL firmasi
da donanim mimarisine “Trusted Execution Technology (TXT)” adini verdigi islemciler Gretmeye
baslamistir [10, 11]. Fakat, tretilen bu yeni mimarili islemciler arasinda ARM TrustZone mimarili
islemciler daha yaygin ve uygun fiyath donanimlarda bulunabilmektedir.

Mobil telefon Ureticileri, cok yaygin olmamakla beraber, Givenilir isletim Ortami
teknolojilerine benzer Urlnlerini son kullaniciya sunmaya baglamiglardir [12]. Sunulan bu
hizmetler uygulama geligtiricilere kapali, cihaz Uzerinde son kullaniclya sundugu servislerde
kisitl ve sahip olduklari islemciler uygun nitelikte degildir. Bu nedenle, bu tarz teknolojilere, tam
anlamiyla bir Giivenilir isletim Ortami diyemeyiz. Sonug olarak, ¢alismamizin amagclarina uygun
arastirma ve gelistirme yapabilecegimiz bir mobil telefon su an i¢in piyasada bulunmamaktadir.

Arastirmalarimiz sonucu elde edilen bilgiler 1si1ginda, sectigimiz donanim HiKey gelistirme
karti olmustur. LeMaker adli versiyonunu kullandigimiz HiKey gelistirme karti 2GB’lik hafiza
kapasiteli ve Trustzone mimarisine sahip ARM islemciye sahiptir [12]. HiKey gelistirme karti
diger gelistirme kartlarina gbére Android ve OP-TEE’yi beraber daha stabil bir bicimde
caligtirabildigi gérulmustar. Ayrica her iki isletim sisteminin HiKey gelistirme kartina destekleri
bulundugundan ¢alismamizda rahatca kullanabildigimiz en iyi donanim olmustur.

Gelistirdigimiz mobil kimlik uygulamasinin arayuz ¢alismalar icin WaveShare marka 7ing
dokunmatik ekran kullaniimigtir.

3. Mobil Kimlik Uygulamasi

Uygulamamizin gelistirimesine baslamadan énce, Android isletim Sistemi ve Givenilir
isletim  Ortami  teknolojisi OP-TEE’'nin HiKey gelistirme karti {zerinde kurulumu
gerceklestiriimistir. Burada OP-TEE gelistiricilerinin sundugu kurulum asamalari takip edilmistir.
Kurulumun basaryla sonuc¢landiginin garantisi, kurulum icerisinde gelen ve OP-TEE
gelistiricileri tarafindan yazilmis, Giivenilir isletim Ortaminin tim gerekli islevlerini test eden
“xtest” programi ile alinmigtir. Bununla beraber WaveShare marka 7inch dokunmatik ekran,
gelistirme kartimiza baglanip Android isletim Sisteminin de basariyla kuruldugu gérilmustir.

Givenilir isletim Ortami teknolojisi kullanarak gelistirilen mobil uygulamalarin giivenilir
dinyada calisacak kismina “Guavenilir Uygulama (Trusted App)”, normal dinyada calisacak
olanina ise  “Kullanici  Uygulamasi  (Client App)” denmektedir. Calismamizda
gerceklestirecegimiz guvenilir uygulama C programlama dili kullanilarak gelistiriimigtir.
Guvenilir Uygulama, guvenilir isletim ortami fonksiyonlarini kullanarak kullanici tarafi
uygulamadan gelecek komutlari gerceklestirecek ve sonuclari geri dondurecektir. Kullanici
tarafli uygulamamiz Java Programa Dili ile yazilmig bir Android Mobil Uygulamasidir. Bu
uygulama mobil kimlik uygulamamizin kullanici ara yudzlerini icermektedir. Ayni zamanda
guvenilir uygulama ile guvenli yoldan haberlesmeye gececek, Android Native kutuphanesini
kullanan C programlama dili ile gelistiriimis bir program da mobil uygulamamiz icerisinde
mevcuttur.

Acik anahtar altyapisi kullanan akilli kartlarimiz (kimlik karti), bir 6zel anahtara ve bu 6zel
anahtar ile gerceklestirilecek imzalama fonksiyonuna sahiptir. Boylece, akilli kartimizda
imzalanan bir veri, akilll kartin bagh oldugu uzak sistemde basariyla dogrulanacaktir. Akilli
kartlarin bu 6zelligi bize bir mobil kimlik olusturulabilme firsati vermektedir. Bunun icin ilk olarak
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mobil cihazimizda bir RSA anahtar c¢ifti Uretmemiz ve anahtar ciftinin batinlGgunin ve
gizliliginin saglanacag bir sistemde saklanmasi gerekmektedir. Bir Givenilir isletim Ortami
icerisinde RSA anahtar cifti Uretebildigimiz gibi, sahip oldugumuz anahtarlari gtivenli bir sekilde
cihaz Uzerinde saklayabiliriz. Uygulamamizdan érnek vermek gerekirse, Uretilen RSA anahtar
ciftinin acik anahtar akilll kartimiz Gzerinde imzalanarak elde edilen yeni imzall acik anahtar
tekrar guvenilir tarafa alinarak batinlagu ve gizliligi saglanarak cihazda saklanabilecektir. [13]

Cihazimiz ve akilli kartimiz ile Uretilen imzal agik anahtar, mobil kimlik uygulamamiz igin ilk
asamay! olusturmaktadir. Bu islemden sonra artik akilll kartimiza ihtiyacimiz yoktur. imzal acik
anahtarimiz, akilli kartimizin bagh bulundugu sisteme goénderildiginde, sistemde basarili olarak
kimligimiz dogrulanabilecektir. Dogrulama islemi sonucunda, uzak sistem Givenilir isletim
Ortaminda olusturdugumuz RSA anahtar ciftinin agik anahtarini elde edecek ve sistem “Artik
bu akilli kart kullanicisindan gelecek dogrulama taleplerini bu RSA acik anahtari ile yap.”
mesajini alacaktir. Bdylelikle, cihazimizin glvenilir tarafinda olusturdugumuz ve glvenle
sakladigimiz 6zel anahtarimiz ile kargi sistemin yeni sahip oldugu ac¢ik anahtarimizla kargilikli
bir imzalama-dogrulama iglemi kurularak bir mobil kimlige sahip olacagiz.

Tum verilen bilgiler 1siginda Mobil Kimlik Uygulamamiz igin Ug¢ alt uygulama gelistirilmistir:

3.1 Giivenilir Uygulama

Givenilir uygulama, OP-TEE igletim ortami cekirdegi lizerinde Android isletim Sistemi'nden
izole olarak calismaktadir. Bu uygulamada Android tarafindan gelecek girdiler, Guvenli
Diinya’da islem goérecek ve ciktilar tekrar Zengin isletim Ortamina génderilir. Mobil Kimlik
fikrimizde kullandigimiz RSA anahtar ¢ifti olusturma, ilgili RSA anahtar c¢iftlerinin ve olusturulan
imzali acik anahtarin glivenilir bir sekilde mobil cihazimizda saklanmasi islemi “Giivenilir isletim
Ortami ic Uygulama Gelistrme Ara Yiz({” fonksiyonlar kullanilarak giivenilir tarafta
gerceklestiriimistir. Gereksinimlerimize gére, guvenilir uygulama da kullandigimiz fonksiyonlar
asagidaki gibidir:

-generate_and_save_rsa_key(): Bu fonksiyon ile mobil cihazimizda bir RSA anahtar cifti
olusturup, anahtari glvenilir isletim ortaminin guvenilir depolama 6zelligi kullanilarak saklar.
Olusturulan RSA cifti mobil kimlik uygulamamizda 2048bit'dir.

-get_public_key_exponent_modulus(): llgili fonksiyon, giivenilir tarafta olusturulan RSA
anahtar ciftinin acik anahtarini Android tarafina génderir.

-save_signed_public_key(): Kullanici tarafinda akill kartimiz ile olusturdugumuz
imzalanmig acik anahtarimizi cihazimiza depolamamiza yarar.

-get_signed_public_key(): Akilli kartimizin bagh oldugu uzak sistemde tekrardan bir kimlik
dogrulama gerektigi durumlarda kullanici tarafinin, guvenilir tarafta depolanmis imzal acik
anahtari cekmesine yarar.

-delete_all_keys(): Mobil Kimlik Uygulamamiza ait anahtarlara bir gecerlilik suresi
verilmistir. Bu gecerlilik suresi bitiminde veya cihazimizda olusturdugumuz anahtar ciftinin
yenilenmesi strecinde anahtarlarin silinmesi gerekmektedir.

3.2 Kullanici Tarafi Uygulama
“Guvenilir isletim Ortami Kullanici Uygulama Gelistirme Ara Yuz{” fonksiyonlarini
kullanarak guvenli yol Uzerinden guvenli uygulamaya girdileri yollayacak ve gelen giktilari
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alacak bir Android Native uygulamasidir. Kullanici tarafi uygulamanin gérevlerinden birisi
guvenilir uygulamanin bir grafiksel kullanici ara yuzu olmasidir. Son kullanici tarafindan alinan
komutlari gtvenilir uygulamada gerekli olan fonksiyonlara yonlendirmektedir. Yani mobil kimlik
uygulamamizda kimligi olusturan anahtarlarin yénetimini saglamaktadir.

ikinci olarak ise, kullanici tarafi uygulama giivenilir tarafta olusturulan acik anahtari, akill
kart Uzerinde imzalanmasini saglamak amaciyla detaylan “3.3” maddesinde anlatilacak olan
masaulstl uygulamasina USB kablo uUzerinden gdéndermektir. Burada uygulama NFC
teknolojisini veya mobil cihaza takilacak bir akilli kart okuyucusu ile de ilgili veriyi paylasabilir.
Fakat, 6rnegimizde kullandigimiz kisisel kimlik dogrulama kartlarnmizin NFC &6zelligi olmadigi
gibi, akilli kart Uzerinde iglem yapmaya vyarayacak Android uyumlu bir kdtiphanesi
bulunmamaktadir. Akilli kart Gzerinde iglem yapilabilecek kutuphanenin Android uyumlu hale
getirilmesi bu ¢alismanin kapsami digindadir.

Kullanici Tarafli Uygulama da deginilmesi gereken hususlardan biri olarak Guvenilir
Kullanici Arayiizii teknolojisini gdsterebiliriz. Glvenilir Kullanici Arayiiz(i, Givenilir Isletim
Ortami teknolojilerinin guvenliginin bir adim daha 6teye geciren entegre bir platformdur. Bu
platformun gereksinim ve standartlar GlobalPlatform organizasyonu tarafindan belirlenmigtir.
Guvenilir Kullanici Araylzi sayesinde guvenilir uygulamalari, bir gifre ile koruyarak
yapacagimiz ¢alismalarin gtvenliligini daha da artirabiliriz. Guvenilir Kullanici Arayuzu olan bir
Givenilir isletim Ortami teknolojisinde acilan grafiksel kullanici arayiizii Zengin isletim
Sistemi’ni durdurur ve cihaz uzerinde girdileriniz i¢in kullandiginiz dokunmatik ekran, tug takimi
gibi araclar ile guvenilir taraf arasinda bir gutvenli yol olusturur. Boylelikle Gg¢lncu sahis
uygulamalar tarafindan hassas verileriniz korunur. [16]

Bu calismamizda, OP-TEE’de Guvenilir Kullanici Arayuzu teknolojisi bulunmamasindan
6turh prototip olarak bir Glvenilir Kullanici ArayGzi gelistiriimek istenmistir. Fakat, Hikey
gelistirme kartinin ana iglemcisi “TrustZone Address Space Controller (TZASC)” adi verilen
teknolojiye sahip olmamasidir. Bu yapiya sahip olmayan bir donanimda, Zengin isletim
Sistemi’nin igslemlerini bekleterek, araya Guvenilir Kullanici Araylzi araglarini alamamaktayiz.
Yani buda, TZASC vyapisina sahip olmayan bir donanimda, guvenilir taraf uygulamasi
kullanihyorken kullanici-cihaz etkilesim araclanni (tus takimi, dokunmatik ekran vb.) Zengin
isletim Sistemi’nden gelecek saldirilara karsi koruyamayacagimiz anlamina gelmektedir [17].
Ayrica, Hikey gelistirme kartinda, TZASC vyapisina benzer bir adres alan denetleyicisi
bulunmaktadir. Bu yapi kullanarak da bit Gavenilir Kullanici Ara YUzu geligtirilebilir. Fakat, bu
yapinin gerekli dokimantasyonu ARM tarafindan gelistiricilere agiimamistir. Bu sebeplerle,
Guvenilir Kullanici Araylzi konusu gelecek calismalar kapsamina alinmigtir.

3.3 Masaistu Uygulama

Cihazimizin Gzerinde olusturulan RSA anahtar c¢iftinin acik anahtari, akill kartin bagh
bulundugu sistem tarafindan dogrulanabilmesi icin akilli kart Gzerinde bir kereye mahsus
imzalanmasi gerekmektedir. Daha sonra mobil kimlik yenilemelerinde veya gecerliligi dolan
anahtarlarimiz igin bu iglemi tekrarlamaniz gerekecektir.

Daha 6nceden de bahsedildigi gibi, akill kartimiz Gzerinde NFC teknolojisi olmadigi ve
akilll kart (izerinde islem yapmaya yaracak yazilim kiitiphanesinin Android Isletim Sistemi’ne
uyumsuz olmasindan oturt bir masaustu uygulamasi gelistirdik. Bu uygulamamiz, akilli kart
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okuyucu ve mobil kimlik uygulamamiz arasinda bir kdpri niteligi gdrmektedir. ilk olarak
masaustu uygulamamiz, mobil kimlik uygulamamiz ile iletisime gecerek cihazda bulunan agik
anahtan alir. Daha sonra kart okuyucusu yardimiyla, akilli kart sahibi hakkinda agik bilgiler
kullaniciya gdsterilir. Son olarak kullanicidan alinan akill karta ait PIN ve PEN numarasiyla, acik
anahtarimiz kart Uzerinde imzalanip tekrar mobil kimlik uygulamamiza gonderilir. Mobil Kimlik
Uygulamamizda imzalanmis bu acik anahtari givenilir tarafta depolayacaktir. Gértldigu Gzere,
kart Uzerinde imzalama iglemini yapacak ve mobil uygulamamizla haberlesecek kuguk bir
masaustu uygulamasidir.

4. Sonug

Bu calismamizda, acik anahtar altyapisina sahip yeni cipli kimlik kartlarimizi elektronik
dogrulama amaciyla mobil ekosistemine kazandirmak amaciyla Givenilir isletim Ortami
kullanarak gelistirdigimiz bir mobil kimlik uygulamasi tanitilmigtir. Uygulamamiza ait ekran
goruntuleri ekte sunulmaktadir.

Guvenilir isletim Ortami Teknolojisi sadece mobil isletim sistemi Android ile
kullaniimamaktadir. Bircok uygulamanin guvenligini artiracak bu teknolojinin  gunlik
cihazlanmizda kullaniminin yayginlagmasi ile beraber hassas verilerimizi iceren uygulamalarin,
alt yapilarini bu teknolojiye uygun hale getirmeleri gerekecegi distncesindeyiz.

Gavenilir isletim Ortami kullanilarak gelistirdigimiz mobil kimlik uygulamasinin, givenli ve
O6zgln bir prototip olarak mobil kimlik ¢6zimleri arasinda énemli bir konuma sahip oldugu
degerlendirimektedir. Mobil kimlik uygulamamiz, akill telefonlarin Giivenilir isletim Ortami
ézelliginin uygulama gelistiricilerine aciimasi ile yaygin hale gelebilecektir. ileriki calismalar
olarak onerilerimiz, Giivenli Kullanici Araylzi’niin Gulvenilir isletim Ortami teknolojisine
eklenmesi ve Android cihazlarin akilli kartlar direk okuyabilmesi icin gerekli kutiphane
desteginin geligtiriimesidir.

Mobil Kimlik

Mobil Cihazinizin Agik Anahtar : 21/12/2018 14:56:01
Mi

bl

1z AB
Akilli Kart Bilgileri : [N KAAN KOGUK
Mobil Kimlik Anahtariniz : 21/12/2018 14:59:42

Gegerlilik Stresi : 15 giin
Son Gegerlilik Tarihi : 05/01/2019 14:56:01

Durum : Siiresi bitmemig

siL

Sekil 1: Mobil Kimligin Giivenilir isletim Ortaminda tretilmesi

Mobil Kimlik ‘o' [

Akill Kart Bilgileriniz
Adi : KAAN

Soyadi : KUCUK
Kimlik No :

Mobil Cihazlanimz

[]|2042183300

RSA Acik Anahtan Getir
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Sekil 2: Masaustu Uygulama Baslangi¢ Ekrani
E Akill Kartimiz ile sertifikamzi olusturun - ol |
Alall Kart Bilgileriniz

Adi : KAAN

Soyad: : KUCUK

Kimlik No :

RSA Acik Anahtarimiz

[/ son Gecgerlilik Tarihi : 05/01/2019 14:56:01 imzalanmamis

| Mobil Kimlik Olustur |

Sekil 3: Masaustu uygulamasinda Mobil Kimligin (agik anahtarin) Kimlik karti tarafindan
imzalanmasini saglayan arayiz.

o
Mobil Kimlik

[0 Version:3

SerialNumber: 1

IssuerDN;: C=TR.SERIALNUMBER = M CN=KAAN KUGUK
Start Date: Fri Dec 21 14:56:01 GMT+03:00 2018

Final Date: Sat Jan 05 14:56:01 GMT+#03:00 2019

SubjectDN: CN=16919719520

Public Key: RSA Public Key

modulus: @3313935783f

dBgd17ea’ 6
ec68bBCE180470e87011430e4bc76che7ef0c 1161 16617d55bD
3c7bec

public exponent: 10001

Signature Algorithm: 1.2.840.113549.1.1.10
Signature: b 70c

7204
8084866971 ssucncaw mwz -45c00909437473D.

7d58ﬂdf€lhs&3d7ﬂ23h3|553bcﬁzf 50d|9c|59h

b78cbed77f2ffe SBBI:MOSSadESt)Dd?WhSDdeD

d0634cc83115c8%2ad7cA9d7acalf0e8Talel

boadcfc3cd9BeT4cf9ac5d06b0973dfa

Sekil 4: Mobil Kimligin, Kimlik Karti tarafindan imzalanmasi sonrasi olusturulan sertifika.
[7] Akalll Kartiniz ile sertifikamzi olusturun |
Akilh Kart Bilgileriniz

Adi: KAAN

Soyadi : KOCUK

Kimlik No :

RSA Acik Anahtanniz
Uygun bir RSA anahtara sahip degilsiniz. (Zaten imzal veya yok)

| Mobil Kimlik Olustur |

Sekil 5: Mobil Kimligin hazir olmamasi durumunda masadusti uygulamasinda beliren hata
mesajl.
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Siber Saldiri, Bilgi ve Bilisim Guvenligi
Ozet:

Bilisim teknolojilerinin kullaniminin hizla yayginlastidi ve arttigi giinimazde, internet kullaniminin
artmasi ile birlikte, bilgi ve bilisim sistemlerinin gavenligi 6nemli ve kritik bir hal almigtir. Zamanla artan
siber saldirilar kimi zaman kullanicilari, kimi zaman da sirketleri ve devlet kurumlarini hedef alarak blyk
zarara ugratabilmektedirler. Bu saldirilar genellikle virUsler, truva atlarn, fidye yaziimlarn, oltalama
saldirilari, DDOS saldirilar, mobil tehditler, arka kapilar, mantiksal bombalar vb. olarak karsimiza
cikmaktadirlar. Bilisim sistemlerinin saldirilardan korunmasi icin saldirilarin 6nceden tespit edilmesi ve
bu tespitlere kargi dnlemlerin alinmasi kurumlar igin artik bir zorunluluk haline gelmistir. Bu ¢alisma
kapsaminda Kurum biligim sistemlerinde gorilen yaygin siber saldin turleri ve agiklar incelenmis ve
guvenlik zafiyetleri anlatilarak, alinmasi gereken onlemler ve farkindallk konusunda Onerilere yer
verilmigtir.

1. Giris

Bilgi ve bilgisayar guvenliginde; kargi taraf, genel olarak kétl niyetli olarak nitelendirilen
kisiler (korsanlar) ve yaptiklar saldirilardir. Var olan bilgi ve bilgisayar guvenligi sistemini agmak
veya atlatmak; zafiyete u@ratmak; kisileri dogrudan veya dolayl olarak zarara ugratmak;
sistemlere zarar vermek, sistemlerin isleyigini aksattirmak, durdurmak, ¢Okertmek veya yikmak
gibi koétl amaclarla bilgisayar sistemleri ile ilgili yapilan girisimler, saldin veya atak olarak
adlandinimaktadir [1]. Saldirganlar, amaglarina ulagsmak igin ¢cok farkli teknikler iceren saldirilar
gerceklestirmektedirler. Saldiri tarlerinin bilinmesi, dogru bir sekilde analiz edilmesi ve gereken
6nlemlerin belirlenmesi, bilgi gtvenligi icin buyuk bir 5nem arz etmektedir.

Artan siber saldinlara karsgi var olan sistemlere yoOnelik gerceklesmis veya
gerceklesebilecek olan saldirilarin birer sayidan ote, detayl incelenmesi ve analiz edilmesi
gerekmektedir. Sonucta; guvenlik slrecleri hayali saldirlan énlemekten cok; gercekten
karsilagilabilecek saldirilara yoOnelik sistemin gbzden geciriimesi ve tasarlanmasidir. Yani
olusturulacak guvenlik sistemine sadece kendi tarafimizdan dedgil; digardan, saldirganin
tarafindan bakilmasi gereklidir. Adi Shamir tarafindan bu konuda séylenen “Guvenlik atlatilr,
saldirnimaz” s6zu bu bakisi 6zetlemektir [2]. Bdyle bir bakis agisi Sekil 1’de ¢ok glzel bir sekilde
tasvir edilmektedir. Otoparka izinsiz giris yapmak isteyen araclar, yol Gzerinde bulunan kontrol
noktasindaki engeli ylkmak veya asmak yerine; bu engelin cevresinden dolanmaktadir.
Ornekteki gibi bilgisayar sistemlerine yapilan saldirilarda, codunlukla dogrudan giivenlik
sistemini hedef alacak sekilde degil; guvenlik sistemine fark edilmeden istenileni elde edecek
sekilde yapilmaktadir [3].

Bunun icin saldirgan, sistemin korunmasizliklarini arastirir ve ona gore hareket eder.
Korunmasizlik (vulnerability), ilgili sistem, ag, uygulama veya protokoliin guvenligini tehlikeye
atan; beklenmeyen ve istenmeyen bir olaya sebep olabilecek bir zayifligin varligi, tasarim veya
gercekleme hatasi olarak tanimlanmaktadir [4].
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2.Yaygin Saldir Turleri

Saldirilar genelde c¢ikar amach olarak yapiimakla birlikte kendilerine Un saglamak
amacinda olan ve genellikle “Hacker” olarak isimlendirilen kisiler tarafindan yapilmaktadir. Kétu
niyetli saldirganlar ya da “Hacker’lar saldin amaciyla degisik araclar kullanirlar. Saldirganlar
Oncelikle saldirlacak hedefin IP adresini ve gecilen yonlendiricileri tespit ederler. Nmap, goffer,
portscan, finger gibi araglan kullanarak ilk erisimde sistem hakkinda daha detayl bilgiler
toplarlar. Daha sonra bu topladiklar detayli bilgilerden elde ettikleri bilgileri sistemlerin
aciklarini tespit etmek igin kullanirlar. Ornegin linux makinelerde basit bir telnet uygulamasi ile
uzaktaki makinede oturum acilip daha ciddi saldirilar gercgeklestirilebilir yada ¢esitli yontemlerle
sistemdeki kullanici yetkilerini arttirabilirler. Ayni zamanda yaptiklari faaliyetlerin loglarini silerek
izlerini yok ederler. Sistemden cikarken de Truva ati birakarak hackledikleri sisteme ilerideki
ulagimini daha kolay hale getirebilirler. Hackerlar kendileri saldiri programi hazirlayabilir veya bu
programlari bu konu ile ilgili web sitelerinden temin edebilmektedirler.

Bu yontemler sonucunda bazi zararli program parcalari bilgisayarlara yerlestirilerek
sistemlere cesitli zararlar verilebilir. Nereden gelirse gelsin saldir turleri birbirlerine benzerlik
gOstermektedir. Bu nedenle yaygin saldiri trleri asagida belirtilmigtir [5].

Virusler

Genelde normal bir programa eklenmis kiguk kod parcacigidir. Kendisini yeniden Uretebilir
(iletisim aginda kolayca yayilabilir), kendisini bagka programlara (mesela java script) ekleyebilir.
Bazi yok edici, yikici etkileri olabilir (6rnegin diski formatlamak gibi). Etkisini hayata
gecirebilmesi icin viras iceren programin ¢alistirimasi gerekir (bu nedenle kaynagi bilinmeyen
calisabilir dosyalar calistinimamalidir). Bazi virGsler (mesela Nimda) hacker gibi davranarak
calistigi makinenin yonetici haklarini ele gegirebilir [5].

Kurtcuklar

VirUslere benzerler ama bilgisayar aglarinda bagimsiz bir sekilde dolagip yayilabilirler.
Genelde disk tzerinde degil hafizada bulunurlar.

Truva Atlari

Sistemlere gizlice bulasan ve programlayicisi tarafindan 6zel bir iglevi (klavye toplayicisi,
ekran goéruntist cekme, kayitl parolalan bulma, dosyalara midahale etme v.b.) yerine
getirmesi amaciyla gelistirilen ¢ok tehlikeli bir yazihmdir. Truva atlarn guvenilir olmayan
kaynaklardan bilgisayara indirilen ¢esitli lisanssiz yazilimlardan bulasabilecegi gibi, sahte ya da
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kaynagi belli olmayan e-posta eklerindeki dosyalarin kullaniimasi sonucu da bulasabilir. Hatta
bir Grinun tanitim CD/DVD-ROM’u seklinde ya da Ucretsiz bir yazilima enjekte edilmis halde bir
CD/DVD-ROM icerisine kopyalanarak kurbana posta ya da kargo yoluyla da génderilebilir.

1011000101001110010100101010010100111101101100010101001001010110010100
0111001011001100110010100110010101001010101011110001001001010100101111
1100110010100110010011100101010010011010010010011001100101001010111001
0001110010100 101101100110010101017 10010100011001101100110011010101010
011 w100 011
101 101(
11C 11009
001 2011t

11¢ \ 1
10 /)ll'l‘
(1:?]1 fo = §i§5§‘ / ‘ 3??1:
1r“' T~ uoo:' - \mm -
2011¢ 00!
011 RO'AN Jl:ll vl RU :immgi?
101 101¢ D001 A 4100

1100110010100110010011100101010010011010010010011001100101001010111001
Sekil 2: Baglica zararlilan (Trojan, Virus, Worm) tasvir eden resim

Mantiksal Bombalar

Mantiksal bombalar cesitli etkilere sahip, 6rnegin eski bir calisan tarafindan kasith olarak
zarar vermek amaciyla yazilmig program parcalaridir. Bir kullanici isten kovuldugu igin sisteme
girmedigi zaman bu programin calismasini saglayacak sekilde bir énlem alabilir. Bu olay
gerceklestiginde calisan program sistem kaynaklarina (bellek, hard disk, CPU, vb.) buyuk
zararlar verebilir, stratejik dosyalarin mimkuan oldugunca hizl yikimini saglayabilirler. Bu saldirn
tard, kullanicilanin  dosyalarin icerigini yeniden olusturmalarini 6nleyerek dosyalar tekrar
yazarlar ve olabildigince uzun bir zaman sakl kalarak dosyalari el altindan degistirebilir veya
silebilirler. Mantiksal bombalar Gzerinde yazildiklan bilgisayarin yani sira internet Gzerinden de
gbnderilerek aga bagli sistemlerin guvenligini de tehdit ederler
Arka Kapilar

Truva atlan ile karsilastinlabilir ama ayni degillerdir. Bir arka kapi Ustin bir kullaniciya bir
yazihmi degistirme ve sisteme giris imkani verebilir. Oyunlarda sik¢ca kullanilan daha ¢ok
kaynak ve Ust seviyelere gegcmeye yarayan ve cheat codes denilen hilelere benzerler. Fakat bu
baglanti onayi (connection authentication) sistemde kullanici tarafindan fark edilmeyen arka
kapi acllmasina sebep olabilir. Ayni durum elektronik ileti benzeri uygulamalar icin de gecerlidir,
¢cunku bu uygulamalar da Ureticisinin belirledigi gizli bir gecise olanak verebilmektedirler [5].
Servisi Engelleyen Saldirilar (Denial of Service: DoS ve Distributed Denial of Service:
DDOS)

DOS ve DDOS saldinlan ginimiz ve gelecek internet dinyasinin en temel
problemlerinden biridir. internete bagl bilgisayar sayisi arttikga bu tehdit de katlanarak artmaya
devam edecektir. DOS (Denial of Service) sistemin yada servislerin asir yuklenme sebebi ile
hizmet vermesi gereken kullanicilara hizmet vermesini engellemek ya da yavaglatmakitir.
Genelde saldirganlar bir sisteme yetkisiz giris saglayamazlar ise DOS saldirisi ile sisteme zarar
vermeye caligirlar.

Oncesinde sadece DoS (Denial of Service), yani tek bir kaynaktan hedefe dogru saldiri
yapillmasi seklinde ortaya ¢ikan bu saldir turl, zamanla siddetinin arttirimasi igin ¢ok sayida
kaynaktan tek hedefe yapilan saldin sekline dénuasmugstir. DDOS (Distributed Denial of
Service) saldirisi, Trojan yada benzeri zararli yazihmlar ile birgok sistemin hedef sisteme saldiri
yapmasini saglama amacini gitmektedir. Farkinda olmadan saldiri yapan bu sistemlere zombie
adi verilmektedir. Internet’in ilk ¢ciktigi ginden beri ¢6zilemeyen bu tehdit halihazirda kullanilan
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TCP/IP protokolu ile uzun sure ¢ézulemeyecek kadar ciddi bir problemdir. DDOS saldirilarinda
ana amac sistemi iglevsiz kilmaktir. Yapilan saldinya gbére DOS’un etkileri asagidaki
maddelerden biriyle sonuglanabilir;

* Web sayfasinin ulasilamaz olmasi

* Web sayfasi/servislerinin isteklere ge¢ cevap donmesi

* Ag performansinda yavaslama

« isletim sistemlerinde performans CPU/ RAM problemi

* Uyari sistemlerinin cOkmesi.

Phishing (Oltalama)

Bu ybéntem, internet Uzerinde genellikle e-posta yoluyla kullanilan, saldirgan tarafindan
kurbana guvenilir ya da dogrulugu sorgulanamaz bir kaynaktan gdnderilen 6zel kodlar ya da
program parcalarini kullanarak kurbana ait 6zel bilgilerin elde edilmesidir.

Bir internet sitesinin genellikle bankalarin internet subelerinin benzeri bir web ismi
kullanarak taklit edilmesi yolu ile sahte giris ekranlar olugturulmasi ve kulanicilarin bu sitelere
banka sifreleri ve kigisel bilgilerini girmeleri saglanarak kisisel bilgilerinin elde edilmesi icin
sahtekarlarca hazirlanan bir tuzak ve aldatma yoludur. Bu tip saldirilara karsi bilinmesi gereken
en 6nemli sey bankalarin e-posta yoluyla kullanici adi ve sifre istemedikleridir. Yapiimasi
gereken en 6nemli calisma personelin bilgilendirilmesi ve egitilmesidir.

Sekil 3: Phishing (oltalama) saldirisini tasvir eden ¢izim

Mesajlagsma yazilimlari

Peer to peer (esdlizey) trafik olarak da adlandirilan, yahoo messenger, msn messenger,
kazaa, icq, emula, torrentler gibi yazihmlar nitelik olarak farkli olmalarina karsin yaygin
kullanilmalari nedeniyle saldirilar icin uygun ortam yaratmaktadirlar. Bu uygulamalar arada hi¢
araci olmadan sanki karsilikli telefon gérismesi yapiliyormus gibi haberlesme ve dosya
transferi icin kullaniimaktadir. Bu tur iletisim yoluyla yapilan dosya transferlerinde bazi kontroller
yapillamadigindan (anti-virus, icerik kontroli gibi) mesajlasma yazilimlarn kullanildiklari
sistemleri saldiriya acik hale getirebilmektedirler [5].
E-Postalar

E-postalarda mesajlasma yaziimlarn gibi yukarida s6zU gegen =zararli yazilimlarin
iletimesinde ve bilgisayarlara yerlestiriimesinde en yaygin olarak kullanilan araglardir.
Bilinmeyen yerlerden gelenlerin aciimasi risk olusturdugundan kesinlikle agiimamalidir ve
Ozellikle kisilerden bir seyler yapmasi istenen e-postalara itibar edilmemelidir. Bilinmeyen web
linklerine ve mesaj/uyari butonlarina basiimamaldir.
Sosyal Miuhendislik
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Sosyal Muhendislik etkileme ve ikna etme ydntemlerini kullanarak kurbandan bilgi alma ya
da istenilen igleri yapmasini saglamak olarak tanimlanabilir. Sosyal muhendislik bir network’e
girmek icin en zayif unsur olan insan zayifligini kullanmaktadir. Genelde glvenlik zincirinin en
zayif halkasi olarak adlandirilan insan unsuru network filtreleme cihazlar, antiviris yazilimlan
ve tum guvenlik saglama ydntemlerine ragmen en blyuk tehlikelerden biridir [6].

Onemli givenlik ihlaliyle sonuclanan ve basarli kabul edilebilecek saldirilar
inceledigimizde 6ncelikle hedef alinan unsurun insan oldugunu gérebiliyoruz. Temel olarak
insan dogasinda bulunan given, korku ve yardim etme duygularinin kullaniimasi ile
gerceklestirilen bir saldin taridir. Sosyal mihendislik savunulmasi en gug¢ saldiri bigimidir.
Cunkd donanim ya da yazihm ile savunulmasi mimkan degildir. Guinimuzde karsi karglya
oldugumuz saldinlarin ¢ok baylk bir kismi insan kaynaklidir ve ayni sekilde sistemleri degil,

onlari kullanan insanlari hedef alirlar.
: i i !

Hacker

]

Sunucular Glivenlik Duvan Internet

Sekil 4: Sosyal MUhendislik saldirisi

3. Kurumlardaki Bazi Onemli Giivenlik Aciklari

Kurumlarda genelde gerek kurum yoneticisinin gerekse de bilisim ve guvenlik personelinin
siber olaylar kargisindaki davraniglari sebebi ile glvenlik agiklar olusmaktadir. Bu davraniglar
asagida siralanmistir.

* Erteleyerek problemin gecmesini beklemek

e Kisa donemli ¢bzimlere yOnelerek problemlerin cabuk bir gsekilde yeniden ortaya
cikmasina neden olmak.

* Kurumsal Bilgi ve Prestijin ne kadar degerli oldugunu fark etmemek.

» Guvenlik icin sadece guvenlik duvarina givenmek.

* Guvenligin igletme tarafina gerekli 6zeni gdstermemek, birka¢ gegici ¢6zum uygulayip
dikkatli ve detayli bir inceleme yaparak problemlerin ortadan kaldirlmasina izin vermemek.

« is hayati ile bilgi glvenligi arasindaki iliskiyi yeterince kavramamak, fiziksel glivenlige
Onem verirken yetersiz bilgi givenliginden kaynaklanabilecek tehlikeleri gdrmemek.

e Guvenlik sorumlulugunu yeterli givenlik egitimi almamig kKigilere verip bu kisilere ne
egitim ne de isi yapmalari igin yeterli zamani vermemek.

Bu davraniglar sonucu kuruluslar gerekli énlemleri almamalan durumunda asagidaki
sorunlara sebebiyet verilebilmekte ve kurumlardaki bilgiler ciddi tehlike altina atiimaktadir [5].
Guvenlik Duvari Tarafindan Korunmayan Sistemler
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Gulvenlik duvarlar, kurumlarin guvenlik strecinde en 6nemli bilesenlerdendir. Dogru
yapllandinimamig veya tasarim hatasi icermekte olan guvenlik duvarlar, istenen guvenlik
seviyesini saglayamamaktadir. Ozel istemci veya sunuculara verilmis sinirsiz erisim haklari,
guvenlik duvarinin 6nunde bulunan sunucu ve istemciler ile erisim denetim kurallan
Ozellestiriimemis guvenlik duvarlari, saldirganlarin kurum agina sinirsiz olarak erigsimine imkan
tanimaktadir. Yayinlanmig guvenlik aciklarinin takip edilmemesi veya yapilandirma hatasi
sonucu gavenlik duvari tarafindan korunmayan bir sistem, saldirganin kurum agina girebilmesi
icin atlama noktasi olabilmektedir.

Guvenlik duvar tasarimi yapilirken, kurum aginda bulunan ve internet (izerinden hizmet
sunacak sistemler DMZ bdélumune tasinmali, yonlendirici ile glvenlik duvar arasindaki aga
fiziksel giris imkanlarn 6énlenmeli ve guvenlik duvari Gzerinde duzenli kontroller yapilarak, 6zel
haklar saglayan kurallar devre digi birakilimaldir. Ozel amaglar icin giivenlik duvarinin disina
yerlestiriimesi gereken sistemlerin, yapilandirmalarn ozellestiriimeli, gerekmeyen servisler
durdurulmal, givenlik yamalar tamamlanmali ve givenlik duvar Uzerinden aga erisimlerinde
hicbir 6zel erigim kurali belirlenmemelidir [5].

Web Uygulamalarinda SQL Sorgularinin Degistirilebilmesi

Web uygulamalarinda baz bilgilerin tutulabilmesi icin SQL (mssql, mysql, postgressql gibi)
veritabanlar kullaniimaktadir. Uygulama gelistiricileri, bazi durumlarda kullanicilardan gelen
verileri beklenen veri turd ile karsilagtirmayarak SQL sorgular iginde kullanmaktadirlar. Genel
olarak problemler, uygulama gelistiricinin SQL sorgularinda anlam ifade edebilecek, kotu niyetli
karakterlere karsi bir 6nlem almadigi zaman ortaya ¢cikmaktadir. Bu durum kullaniciya 6nceden
planlanmamis uygulama dizeyinde erisim saglayabilmektedir. icinde SQL sorgulama
barindiran birgok triin SQL sorgulari degistirilebilmesine (SQL Injection) karsi savunmasizdir.
Saldirganlar SQL sorgularini degistirme tekniklerini web sitelerine ve uygulamalara zarar
vermek amagl kullanmaktadirlar. SQL enjeksiyonu ile saldirganlar tablo yaratabilir, degisiklikler
yapabilir, veritabani Uzerinde erisim saglayabilir veya veritabani kullanicisinin haklar
dogrultusunda sunucuda komut ¢alistirabilirler [5].

Uygulamanin tim bilesenlerinde kullanilan degdiskenler icin kontroller olusturulmal ve
degiskene atanmasi beklenen veri tira ile kullanici girdisi karsilastirimalidir. Beklenen girdi
tirinden farkl karakterler saptanmasi durumunda, karakterler SQL sorgularinda anlam ifade
etmeyecek bicimde degistiriimeli, silinmeli veya kullaniciya uyari mesaji déndurtlmelidir.
Tercihen uygulamanin tamami icin gecerli olacak, degisken tiru ve atanabilecek girdi turanu
parametre olarak alan ve kontrolleri yaptiktan sonra girdi kabul sonucu Ureten sabit bir
fonksiyon tercih edilmelidir.

Web Uygulamalarinda Bagka Siteden Kod Calistirma

Baska siteden kod calistirma (Cross-Site Scripting) aciklari, bir saldirganin hedef web
sitesi araciligiyla site ziyaretcilerinin sisteminde komut ¢alistirabilmesine olanak tanimaktadir.
Saldin sonucu olarak site ziyaretcilerinin tarayicilarinda bulunabilecek guvenlik aciklarinin
kullaniimasi, JavaScript/ActiveX ve VBScript komutlarinin ¢alistinimasini mimkin kilmaktadir.
Bu tlr komutlar ile kullaniciya ait site cerezleri alinabilir, kaydedilmis sifreler calinabilir veya
tarayicida bulunabilecek guvenlik aciklari ile kullanici sistemi ele gecirilebilir. Ayrica elektronik
ticaret veya bankacilik uygulamalar icin sahte giris ekranlari olusturularak ziyaretcilerin
yaniltiilmasi ve sonucunda kullaniciya ait 6nemli bilgilerin ele gecirilmesi mimkun olabilir.
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Uygulamanin tim bilesenlerinde kullanilan degdiskenler icin kontroller olusturulmal ve
degiskene atanmasi beklenen veri tiru ile kullanici girdisi karsilastirimalidir. Beklenen girdi
turinden farkh karakterler saptanmasi durumunda, karakterler anlam ifade etmeyecek bicimde
degistirilmeli, silinmeli veya kullaniciya uyar mesaji déndurtlmelidir. Bir dnceki alt b6limde de
vurguladigimiz gibi tercihnen uygulamanin tamami icin gecerli olacak, degisken tira ve
atanabilecek girdi turina parametre olarak alan ve kontrolleri yaptiktan sonra girdi kabul
sonucu Ureten sabit bir fonksiyon tercih edilmelidir.

Kolay Tahmin Edilebilir Sifrelere Sahip Kullanici Hesaplari

GUnumuzde sifreler, web siteleri, uygulamalarin, cihazlarin kisacasi tum bilisim bilgisayar
sistemlerinin guvenliginin saglandigi énemli yollardan biridir. Kullanilan basit ve tahmin edilebilir
sifreler bir saldirganin kurum agina yénelik kullanabilecegi en basit saldin yéntemidir. Ozellikle
yonlendirici yonetim sifreleri veya sunucu servislerine ait kullanici hesaplarinin gifreleri kolayca
tahmin edilebilmektedir. Web temelli uygulamalarin yayginlagsmasi ile web temelli uygulamalar
da sifre secim hatalarindan etkilenmektedir. Bir saldirganin, ydnetim hesaplarini veya gecerli bir
kullaniciya ait sifreleri ele gecirmesi durumunda, kurum agina sinirsiz erisim saglanabilmekte
ve istenen ag sistemi kolayca ele gecirilebilmektedir [5].

Sifre secimi, kalitesi ve yonetimi konusunda kurum politikasi olusturulmalidir. Basta sistem
yoneticileri olmak Uzere kullanicilarin gifre secim kriterlerine uyumu, dizin hizmetleri veya alan
denetgileri ile saglanmali ve kullanicilarin daha zor tahmin edilebilir sifre segimleri yapmalari
saglanmalidir. Ozel uygulama alanlarinda (sanal 6zel ag, ERP yazilimlan, bankacilik
uygulamalari vb.) harici dogrulama sistemleri veya sayisal sertifikalar kullaniimalidir.

SNMP Servisi Kullanimi

SNMP protokoll, ag yénetim ve izleme amagcli olarak kullaniimaktadir. Kurumsal aglarda,
bircok sunucu veya ag bileseninde SNMP servisi kullanilmaktadir. Kurumlar, internet erisim
ortaminda guavenlik duvan araciigiyla sunucularda bulunan SNMP servisine erisimleri
engellemektedir. Ancak guvenlik duvarinin 6niinde yer almakta olan birgcok yénlendirici SNMP
servisini ve SNMP servisinin yapisindan kaynaklanan givenlik sorunlarini icermektedir. UDP
protokolu temelli olmasi, kullanici adi ve sifre dogrulamalari kullanmamasi, SNMP protokollinin
en zayIf yonlerindendir. Yonlendirici Uzerinde bulunan SNMP servisini ele gegiren bir saldirgan,
tim kurumsal ag trafigini tinelleme ile kendisine aktarabilir, ydnlendirme tablolarinda degisiklik
yapabilir ve kurum agina gegcis icin yénlendiriciyi atlama noktasi olarak kullanabilir. Ginimuzde
kullanimda olan SNMPv1, SNMPv2, SNMPv3 olmak tzere 3 tane SNMP sturimuiU mevcuttur
[7,8].

internet erisimine acik sistemlerde SNMP servisinin kullanilmamasi tavsiye edilir. SNMP
protokolunin kullaniimasi gerekli ise yoénlendirici/sunucu Uzerinde bulunan paket filtreleme
secenekleri ve erisim denetim kurallan araciligiyla sadece baglanmasi istenen sistemlere izin
verilmelidir. Ayrica SNMP erigsimi igin zor bir iletisim kelimesi tanimlanmali veya
yonlendirici/sunucu destekliyor ise SNMPv3 kullaniimalidir.

Guncellemeleri Yapiimamis Web Sunucusu

Bircok kurum, aglarinda bulunan web sunucu yazilimlarini dlzenli olarak
guncellememektedir. Microsoft IS veya Apache web sunucu yazilimlarin eski sarimleri birgcok
guvenlik acigi  barindirmaktadir. Web sunucularinin  duzenli  guncellenememesinin
sebeplerinden en dnemlisi, bu yazilimlarin pargasi oldugu ticari Grtnlerin kullaniliyor olmasidir.
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Web sunucuda yapilacak sUrim degisikligi veya guncellemeler, Grin firmasi tarafindan
destegin kesilmesine neden olabilmektedir.

Web sunucu yazilimlarin dizenli gincellenmeleri oldukga dnemlidir, ayrica gerekli olmayan
tim sistemden c¢ikariimalidir. BOylece gelecekte s6z konusu bilesenler igin duyurulacak
guvenlik acgiklarindan etkilenilmeyecektir. Microsoft IIS veya Apache’nin parcasi oldugu ticari
artnler kullanihyor ve gincellemeler yapilmasi durumunda Uretici firmanin desteginin kesilmesi
s6z konusu ise alternatif ydntemler kullanilmalidir.
isletim Sistemi ve Uygulamalarin Standart Sekilde Kurulmasi

isletim sistemleri ve uygulamalar temel kullanim standartlari dogrultusunda én tanimli bir
yapilandirma ile kurulmaktadirlar. On tanimli yapilandirma, etkin kullanimda gerekmeyecek
bircok destegi icermekte ve (riiniin kullaniminin kolaylastinimasi icin sunulmaktadir. isletim
sistemi ve uygulamalarin 6n taniml kurulumlarinda kolay tahmin edilebilir sifreler, guvenlik acgigi
icermekte olan bilesenler ve 6rnek uygulamalar kolay kurulum sebebiyle tercih edilmektedir. Bu
sekilde kurulan igletim sistemi ve uygulamalar genel 6zelliklere sahip olmakta, yayinlanmis ve
kullanilmayan bilesenlerinde icermekte oldugu guvenlik aciklarindan etkilenmektedir.
Yaziimlarda bulunan yayinlanmis gtvenlik aciklari, kullanimlarinin gavenlik tehdidi icerebilecedi
ongorulmemis uygulamalar ve gerekli olmayan servisler sonucu, sistemin tamamen ele
gecirilmesi veya servis disi birakilmasi mimkuin olmaktadir.

isletim sistemi ve uygulama kurulumlarinda, kurulum secenekleri ézellestiriimeli, ydnetim
sifreleri zor tahmin edilebilir olmal, gerekli olmayan servisler durdurulmal ve 6rnek
uygulamalar sistemden cikariimalidir. Uriin gelistiricisi tarafindan saglanan tiim giivenlik
yamalari ve yapilandirma oOnerileri yazilimlara uygulanmalidir. Kurulumlarda minimalist bir
yaklasim belirlenmeli ve gerekli olmayan tum erisim yetkileri kisitlanmalidir.

Hatali Kablosuz Ag Yapilandirmasi

istemcilerin kimlik dogrulamasinin yapilmamasi, kriptolu erisim kullanilmamasi, kablosuz
aglarin guvenlik duvar araciligiyla erisim denetimine tabi tutulmamasi ve sinyal kalitesinde
kisittama olmamasi saldirganlarin kablosuz aglara sizmasini kolaylastirmaktadir. Kablosuz
aglara sizabilen bir saldirgan, kurum yerel agina girebilir, sunuculara erisim saglayabilir, tim ag
erisimlerini izleyebilir veya degistirebilir.

Kablosuz ag tasanmi yapilirken, kablosuz agin internet gibi glivensiz bir ag oldugu géz
6nudne alinmali, glvenlik duvarinin DMZ bélimunden giris yapilmasi saglanmali, tercihen sanal
Ozel ag (VPN) sistemleri kullaniimali, sinyal kalitesinde kisittamalara gidilmeli ve istemciler
harici dogrulama sistemleri tarafindan kimlik kontroltine(802.1x) tabi tutulmaldir.

Hatali Yapilandiriimis Sanal Ozel A§ (VPN) Sunuculari

Sanal 6zel ag (VPN) sunucularn guvensiz aglar Gzerinde guvenli iletisim tinelleri
olusturmak icin kullaniimaktadir. Genel kullanim alanlarn arasinda; kurumlarn bdélgeleri arasi
baglantilarin guvenli olarak saglanmasi, ¢6zim ortaklar ile iletisim veya gezgin istemcilerin
yerel aga guvenli baglanabilmesi icin kullaniimaktadir. Sik¢a karsilasilan sanal 6zel ag guvenlik
aciklan sanal 6zel ag sunucularinda harici kimlik dogrulama sistemleri kullaniimamasi,
sunucunun yerel agda bulunmasi sonucu yerel aja dogrudan erisim, istemciler ile internet
arasinda iletisim izolasyonu olmamasi ve zayif kriptolama algoritmalarinin secilmesi sayilabilir.
Guvenlik agigi barindiran sanal 6zel aga sizabilen bir saldirgan, kurum agina dogrudan erisim
saglayabilmekte ve yerel kullanici haklarina sahip olabilmektedir.

204



4. Sonug ve Oneriler

Gunumuzde teknolojinin ilerlemesi ile birlikte sosyal mihendislik saldirilari da her gecen
gun cesitlenmekte ve gelismektedir. Etkin bir bilgi glvenligi politikasinin saglanmasinin birinci
kosulunun, en zayif halka olan insanin bilgilenmesi ve bilinglenmesi oldugunu unutmamak
gerekir. Bu alanda taninmisg bir glvenlik uzmani olan Bruce Schneier'in belirttigi Uzere;
“Guavenlik bir Griin degil, bir strectir’ s6z daima hatirda tutulmali ve guvenligin bir teknoloji
sorunu olmadig, bir insan ve yénetim sorunu oldugu asla unutulmamalidir.

Kurumsal olarak, kurumlarn bilgisayar kullaniminin ve internet erisiminin artmasi Siber
Guvenlik tehditleri de arttirmigtir. Ayrica bilisim teknolojilerindeki son gelismeler, gelisen global
iletisim aglarn, tim nesnelerin aglarla birbirine baglanmasini hedefleyen nesnelerin interneti,
bulut teknolojileri, mobil internetin yayginlagsmasi ve cihazlarin yenilenmesi ile birlikte siber
riskleri ve belirsizlikleri de beraberinde getirmistir. Siber Guvenlik tehditleri bireyleri, kurumlarin
bilgi ve iletisim sistemlerinde guvenlik zafiyetlerini her gegen gun arttirmaktadir. Bu durum
sistemlerin calismamasina, ekonomik zarara ve siber guvenligin tehlikeye girmesine neden
olmaktadir. Kurumlar ve bireyler siber riskleri ancak gelismis risk yonetimi ve kapsamli guvenlik
stratejileri sayesinde Onleyebilirler [9].

Kurum veya kuruluglarin tum saldirilara karsi ust duzeyde bilgi glvenligini ve is surekliligini
saglamalari icin, teknik 6nlemlerin yaninda teknik olmayan (insan faktérl, proseduirel faktorler,
vb.) énlemlerin ve denetimlerin alinmasi, tim bu sireclerin devamliliginin saglaniimasi ve bilgi
guvenligi standartlarina uygun olarak yénetilebilmesi amaciyla yénetim tarafindan desteklenen
insanlari, is sureclerini ve bilisim teknolojilerini kapsayan bilgi guvenligi standartlarina(ISO
27001 ve ISO 27002) uygun olarak Bilgi Guvenligi Yénetim Sistemi (BGYS) kurmalari
Onerilmektedir [10].
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Ozet:

Kurumsal Kaynak Planlama (ERP) sektdrl, rekabetgi yapisi sebebiyle, firmalara danigman
saglayan sirketlerin galisanlarini en etkin sekilde planlama yapmaya iter. Danisman firmalar, farkl
uzmanlik modulinde yer alan ¢alisanlari ile mugteri taleplerinin eglestiriimesini surekli ve dogru yapmak
zorundadirlar. Bu ¢alismada gelistirilen algoritma, danisman plan yénetiminden sorumlu ¢alisanlar igin
karar destek sistemi olarak gérev alir. Farkli 6zellik ve énceliklere sahip musteri talepleri ile firma
blnyesindeki danismanlar sadece eslestiriimez; ayni zamanda ka¢g adam gunlik atama yapilmasi
gerektigini de Onerir.

1. Giris

Hizli, degisken ve rekabet¢i yapiya sahip Kurumsal Kaynak Planlama (ERP) piyasasi;
sirketlerin, bunyesinde bulunan danigmanlari, musterilerine en verimli sekilde tayin etmeye
yonlendirir. Ozellikle rekabetciligin yiksek olusu, yetkin danismanlarin azligi ve yetistirme
surelerinin uzunlugu gibi sebeplerle danismanlik hizmeti veren girketler srekli olarak kaynak
optimizasyonu yapmak durumundadir.

ERP sektoru 6zelinde bakildiginda, danigsman planlamalari strekli olarak guncellenmekte,
musteri tarafindan OngoOrulemeyen talepler gelebilmektedir. Bu faktorler g6z Oninde
bulunduruldugunda ise; mugteri talebi ve sirketin danisman sayisi ile problem karmagsikhgr da
artmaktadir. Danigman atamalarindan sorumlu sirket personelleri, bu kaynak optimizasyon
probleminin ¢6zUmu i¢in bir karar destek algoritmasina ihtiya¢ duyacaklardir.

Yazilan uygulama da bu bahsedilen problemi belli varsayimlar ile yalin bir model ile
¢6zmeyi amaglar. Piyasada danisman sec¢im kurallarinin karmasik oldugu bilinse dahi, alttaki
kurallar 6ne ¢ikarilabilir:

* Masteri 6nceligi

« Danigman uzmanlik moduli

« Danigman modul tecrubesi

« Danigsmanin musteriye 6nceden is yapmis olmasi

« Danigman planlamasinin musteri ile sureklilik icermesi

* Danigman - Musteri konumlari

Musteri 6nceligi cogu vakada aralarindaki en énemlisidir. Sirketin elde etmeyi bekledigi
gelirin yUksek oldugu bir musteri icin, planlamasi yapiimig diger danismanliklarda degisiklik ya
da oteleme karari alinabilir.

Danigmanlar en az bir modul olmak Uzere farkli alanlarda uzmanlagsmaktadirlar. Musteriler
de taleplerini, ilgili modiliin alt tecriibe siniryla beraber iletirler. Ornegin, finans moduiliinde 5
yil tecribeli danigsman talebi gibi.
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Planlamalar adam gun olarak yapiimakta; yukaridaki érnekte aktarilan danismanin haftada
2 kez, 5 hafta boyunca gelmesi seklinde gergeklesmektedir. Burada 6nemli noktalardan biri de
planlamanin ayni danigman — musgteri ikilileri biciminde gitme egilimidir. Musteriler, tanigtiklari
ve memnun olduklari danismanin yeniden kendilerine planlanmasini tercih etmektedirler.
Ornegin, ayni yetkinliklerde olan iki danisman olsa dahi, haftalar arasinda danisman degisikligi
olmasi istenen bir durum degildir.

Son olarak, danisman planlamalari hem ulasim hem de zaman maliyeti agisindan konum
bashgi da g6z 6niinde bulundurularak yapilir. Ornek olarak, izmirde yuriiyen ayr misteri
projeleri icin; orada yer alan danismanlarnn yénlendirilmesi, istanbuldan yeni danisman
gonderilmesinden daha uygun bir ¢6zum olabilir.

Bunlar haricinde yer alan ve anlik kararlan etkileyen faktorler calisma kapsami disinda
birakilmigtir

2. Onceki Calismalar

Konuyla ilgili literatir caligsmalarinin énemli kismi isguctu yogun sektorlerdeki kapasite
kullanim oranlarinin iyilestiriimesi ve igsgucunun etkin planlanmasi tzerine yapiimigtir. Bunlara
6rnek olarak Hargaden ve Ryan’in 2015teki calismasi [1] ile Sungur'un 2017’deki ¢alismasi [2]
verilebilir.

Huang 2009 yilindaki calismasiyla [3] bu calismada oldugu gibi proje bazli is yapan
danigmanlik firmalarina odaklanir. Gelistirilen ayrik is simulatéra ile birlikte calisan lineer
matematiksel programlama modeli; isglcu kapasite planlama problemini ¢cozmeyi amagclar. Bu
amagla yillk bazda ihtiyag duyulan adam saat ve uzmanlik alanlarni belirler. Elde edilen
bulgularla da is modullerine gore, ise alinacak ya da igten c¢ikarilmasi gereken Kkisi sayisi icin
sonug Uretir.

Mevcut calismanin yaklagsimiyla értlisen yayinlardan birisi de Llort'un 2018 yilinda yaptigidir
[4]. Onceki arastirmalari genisleten bu calisma detayll problem tanimlarina ve ¢dziim
formilasyonuna sahiptir. Oncelikle, bu calismadan farkli olarak, danismanlar icin gesitli terfi
etme mekanizmalar kapsam icine alinmistir. Terfileri mekanizmasina bagl ise alim / isten
cikarma sistemi de bunun uzantisidir. Danismanlarin emeklilik durumlari ile egitim ve bunun
sonucundaki 6grenme kabiliyetleri de karar fonksiyonunun degigskenleri arasinda
tanimlanmigtir.

3. Program Optimizasyon Algoritmasi
Calismada izlenen yéntem, yukarida bahsedilen karar faktorlerinin dnceden belirlenmis
agirliklarla puan hesabina dayanir. Algoritma, kapsami itibariyle belli 6zellik, varsayim ve
kisitlarla caligir:
* Planlama bir sonraki hafta icin yapilir.
+  Onceki haftalarin karsilanamamis talepleri, éncelik puani artmis bicimde sonraki haftaya
devredilir
+ Misteri — Danisman konum maliyeti, konum koordinatlan arasindaki Oklid mesafe ile
hesaplanir
» Sistem, yeni danigsman ya da musgteri planlamalarina duyarhdir. Kisi / kurum 6zellikleriyle
tanimlandiginda optimizasyon surecine dahil olur.
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« Karar faktorlerinin agirliklan énceden tanimlanmis ve statik yapidadir. Algoritma, bu

yapisi itibariyle “6grenen” degil, “arama yapan” tasarima sahiptir.

Algoritmada ilk asama, degerlendirme yapilacak tablonun hazirlanmasidir. Degerlendirme
tablosu, yukarida acgiklanmig faktorlerin birer sutun haline geldigi ve karar asamasinda
kullaniimak Uzere islemden gecirilecek matristir. Sonug¢ olarak da ilgili hafta icin talep -
danisman uygunluk puani Uretilecektir. Uygunluk puanlarinin birbirleriyle kargilastirilabilmeleri
icin girdilerin normalize edilmis olmalari gerekir. Ornegin, karar asamasinda miisteri 6nem
derecesi ile danismanin masteri konumuna mesafesi dugsunudlduginde, o6lcekleri farkli olan
gostergeleri bir arada kullaniimasi hataya yol agar. izlenen yéntem altta aciklanmistir:

Musteri 6nemi, degerlendirme yapilacak haftada talepte bulunmus musteriler 6nem
sirasina konur ve her birinin 6nem puani, aralarinda en yuksek olana bélinerek normalize edilir.
Bdylece en yuksek puana sahip olan, bu faktérden tam (1) puan alir. Diger musteri puanlari ise
buna goreli olarak hesaplanmig olur. Bahsedilen hesaplama bigimi, ¢alismada kabul edilen
“sadece sonraki haftayi planlama” hedefi i¢in gerekli bir yaklagimdir. O haftanin masterileri, tim
musteriler havuzunda Oncelik olarak ¢ok geride olsalar dahi; bahsedilen hesaplama yontemiyle
birbirlerine gore olan 6ncelikleri g6z 6ninde bulundurulmus olur.

Danisman tecrlbe yili ile talepte musterinin bekledigi tecrtibe yili arasindaki fark, danisman
tecribesi ile normalize edilir. Sekil 1’deki 6rnekte, musteri ilgili moddl igin en az 4 yil tecrubeli
danigman talep etmigtir. Danigsmanlarin tecrubesi, talep edilenden altta kaldigi durumlarda;
ustte olugsuna gére daha glcli ve negatif katki saglar.

Tecriibe Farkinin Puan Katkisi

= Danisman Tecribesi
304 A Talep Edilen Tecriibe Yil

1 2 3 4 5 & 7 8 9 1
Damsman Tecribe Yili
Sekil 1: Tecribe Farkinin Karara Katkisi

Mulgteriye Onceden is yapmis olma kriteri ile puan hesaplamak igin, talepleri
karsilayabilecek danismanlar, ilgili musteriye yaptiklari calismalarin adam giin miktarlarina gére
siralanir. Ardindan, mugterilere goére gruplama yapilarak; en fazla is yapmis kisiye gére adam
gun miktarlan normalize edilir. Bu iglemin amaci ise igi yapabilecek kisiler arasindan,
musterinin daha iyi tanidigi danigmanlar digerlerinden One c¢ikarmaktir. Ayrica sistem bu
yaklagim sayesinde, musterinin daha 6nceden tercih ettigi kisileri yeniden yoénlendirecek
sekilde iglemis olur.

Talep 6ncelik puani, her talep icin baslangi¢c degeri olarak sifir olarak tanimlanir. Puanin
artma kriteri ise degerlendirmenin yapildigi hafta talebin kapatilamamig; istenen adam ginlerin
karsilanamamis olmasidir. Ornek olarak, bir miisteri gelecek hafta icin 15 adam gunliik talepte
bulunmus olsun. Eldeki danigmanlara ise algoritma kriterlerine goére goOrevlendirme yapilimis;
ancak musteri talebinin sadece 12 adam gunluk kismi tayin edilmigse, kalan 3 gunluk talep
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sonraki haftaya devreder. Devir igslemiyle beraber talebin 6ncelik puani da artirilir. Béylece talep
gelecek hafta degerlendirilirken 6éncelik kazanmis olur.

Mesafe kriteri, damisman ile planlanan misterinin  konum koordinatlarnnin  Oklid
mesafesidir. Bu kriter sonradan acgiklanacag Uzere, katkisi ¢ok sinirli tutulacagindan; sonucta
belirleyici roli de kisithdir. Diger yandan, danismanin yerinde (masterinin konumunda) ya da
uzaktan (ofisinde) calisiyor olmasi; bilet planlamasi ve danismanin diger projelere
yonlendirilmesi gibi bagli oldugu diger maliyet kalemleri agisindan énemlidir. Séylendigi gibi bu
derinlikteki senaryolar mevcut ¢calismanin kapsaminin disinda birakilmigtir.

Yukarida bahsedilmemis durumlar (model kisitlar), talep edilen isin moduli ile danismanin
uzmani oldugu modulin eslesiyor olmasi gibi; veri tabani katmaninda tanimlanmisg filtrelerle
tanimlanmigtir. Dolayisiyla, ilgili modilde uzmanhgi bunlunmayan danigsmanlar degerlendirme
asamasina hicbir zaman gecemezler.

Siradaki adimda, danigsman ile talepleri eglestirmek i¢in hazirlanan tablo, en yuksek puani
alan danigmanin ilgili talebe atanmasi igin kullanilir.

Talep — Danisman eglesme puani, yukarida aktarlan &lgutlerin agirlikli ortalamalar ile
hesaplanir. Agirliklarin oranlar, isi yurtten kisilerin gérUsleri alinarak belirlenmis olup; sistem
boyunca sabit kalmaktadir.

Danigmanlara talep atama asamasinda, hesaplanan eglesme puanina gére siralanmis
(yUksekten dusuge dogru) tabloda; ilgili talep igin istenen adam gunin, danigsmanin
planlanmamis giin sayisi kadar disurilir ve siradaki tablo kaydina gecilir. Ornegin puani en
yuksek ve tum hafta masait olan danigman, talebin 10 adam gunluk kisminin 5’ini karsilayabilir.
Kalan 5 adam gun ise varsa diger danismanlara atanir; ancak yoksa talep sonraki haftaya
kalan is yuku kadariyla devreder.

Uygulamanin isleyisi siradaki kisimda daha detayli ve 6rnek tzerinden anlatiimistir.

4. Sistem Mimarisi ve Deneysel Sonuclar

Sistem altyapisi, Sekil 2’de géruldugu Uzere iliskisel veri tabani Gizerine kuruludur. Burada
saglanan iligskiler sayesinde talepler ilgili musteri ve danismanlarla eslesir ve sistem timuyle
tutarh caligir.

Veri tabani, istenen haftanin talep-musteri- danigman eglerini, ilgili alanlaryla beraber; sakl
islemler (stored procedures, SP) araciligiyla saglar.

Optimizasyon algoritmasi python dilinde kodlanmig, pyodbc (Open Database Connectivity,
ODBC) surtcusu ile MS SQL Server koprisit kurulmustur. Srtcu ile atilan sorgu sonuglari,
python’da yer alan Pandas kutuphanesi ile tabloya aktarilabilmektedir.

Programin tumuyle python UGzerine kurulmamasi Uzerindeki temel motivasyon, veri
tabaninda yapilan kisitlar sayesinde kayit ekleme-guncelleme islemlerinin takip edilebilir ve
tutarh oluslandir. Diger yandan, makalenin ileriki c¢alismalar kisminda anlatilacag gibi,
uygulama genisletiimeye ve derinlestiriimeye uygun oldugu igin; algoritma sadece veri tabani
katmaninda kodlanmamistir.

Asagida danigmanlara talep atama sisteminin nasil calistidini, ard arda gelen iki hafta
uzerinden anlatilacaktir.
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Sekil 2: Uygulama veri tabani
Tablo 1’de eslesme puan sirasina gore siralanmis tablo yer almaktadir. ik satira
bakildiginda, 5 numarali talep icin 18 adam gunlik atama gerektigi; ayrica 2 numarali
danismanin bu talep uygunlugunda 0.840 puan aldidi, programinda 5 adam gunlik kaldigi ve
dolayisiyla henuz bir atama yapiimadigi goérulUr.

Talep | Dan. Puan istenen Dan. Kalan | Atanan
No No Adam Giin AG AG
5 2 0.840 18 5 0
5 3 0.669 18 5 0
5 1 0.650 18 5 0
6 2 0.523 6 5 0
6 4 0.498 6 5 0
6 1 0.473 6 5 0

Tablo1: Hafta 1 — Atama Oncesi Durum

Atama islemi altta anlatildigi bicimde gerceklesir (Danisman: D, Talep: T):

T5 igin istenen 18 gunun 5 gind, D2’nin 5 uygun gunu oldugu icin duser. Boylece T5 igin
istenen adam gln sayisi 13 olarak glincellenirken, D2’nin tim programi doldugu i¢in bulundugu
tim satirlardaki kalan adam gun kayitlan sifir olarak guncellenir. Benzer sekilde ikinci ve
Uguncu satirlardaki D3 ile D1’den de 5 er gun duser. Sonug olarak T5’e yetkin bagka danigsman
kalmadigindan istenen 3 adam gun sonraki haftaya devredecektir. T6'ya en uygun danisman
D2 olsa dahi (Tablo 1, 4. satir), D2’nin tum gunleri T5’e planlandigi icin bu talep igin
gOrevlendiriimez. D4’Gn 5 ginu T6’ya atanir. T6 icin istenen 1 gun, D1’in programinda yer
kalmadigindan sonraki haftaya devreder. Tablo 2’de atamalarin sonuglar gésterilmistir.

Talep | Dan. istenen Atanan
No No | Adam Giin AG
5 2 3 5
5 3 3 5




5 1 3 5
6 4 1 5
Tablo 2: Hafta 1 — Atama Sonrasi Durum
Tablo 3'te sonraki haftanin talepleri ile bu haftaya devredilmis talepler yer alir. Dikkat
edilirse, T5 ve T6’nin her danisman icin puani yukselmigtir. Sebebi de devredilmis taleplerin
oncelik puanlarinin artmig olmasidir. Atama algoritmasi bu tablo i¢in de yuratualdugunde Tablo
4’teki sonug tabloya ulasilir.

Talep | Dan. Puan istenen Dan. Atanan
No No Adam Gin | Kalan AG AG
5 2 ]0.930 3 5 0
5 3 |0.759 3 5 0
5 1 0.740 3 5 0
7 3 |0.658 7 5 0
6 2 |0.613 1 5 0
6 1 0.563 1 5 0
7 2 |0.538 7 5 0
7 1 0.498 7 5 0
6 4 | 0.465 1 5 0

Tablo 3: Hafta 2 — Atama Oncesi Durum
Tablo 4’te, istenen tum adam gunlerin karsilandigi ve danismanlara gerekli atamalarin
yapildigi gérilmektedir. Bu atamalar matrisler UGzerinde gerceklestikten sonra, SQL
prosedurleriyle veri tabani kayit olusturma ve tablo guncelleme iglemleri yapilir. BOylece ilgili
haftanin islemi tamamlanmis olur.

Talep | Dan. | istenen | Atanan
No No | Adam Giin AG
5 2 0 3
7 3 0 5
6 2 0 1
7 2 0 1
7 1 0 1

Tablo 4: Hafta 2 — Atama Sonrasi Durum

Mimari sayesinde, atama mekanizmasi Onceki kisimlardaki karmasiklik artirilsa dahi
etkilenmez. Ornegin, karar siirecini etkileyecek yeni bir etmen sisteme dahil edilmek
istendiginde, veri tabanina ilgili sutunun aciimasi; algoritma kisminda da nasil normalize
edilecegine ve agirhiginin ne olacagina karar vermek yeterlidir. Bu anlamda sistem ¢ok esnek
ve hafiftir. Ayrica belirtilen élgutlerin Gnemlerine gbre kaynagi verimli kullanmayi garanti eder.

Siradaki béliumde, algoritmanin kapsaminin ne yénde gelistirilecedi ve yapilacak yapisal
donusum agiklanacaktir.

5. ileri Caligmalar ve Oneriler

Tasarlanan algoritma mevcut haliyle birka¢ noktada keskin varsayimlar sebebiyle kisitli
kalmistir. Bunlardan ilki puan hesaplamada kullanilan kriterlerin agirliklarinin ne olacaklari sabit
ve 6nceden belirlenmis olmasidir. Sistemin daha dogru tekliflerde bulunabilmesi i¢in bu agirlik
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degerleri Bayes Teorem’indeki g6zlem o6ncesi degerler (prior) olarak kullanilabilir ve sireg
égrenme problemine cevrilebilir. Isin uygulayicisinin én bilgisiyle verilmis bu baslangi¢ noktasi -
agrrliklar, yapilan tahminlerin isabetliligine gore guncellenebilir. Haliyle tim sistem yapay sinir
aglari ile gbzetimli 6grenme (supervised learning) ya da pekistirmeli 6grenme (reinforcement
learning) olacak sekilde yeniden tasarlanabilir. Bdylece hem dinamik hem de secenekler
arasinda olasilik sonuglar dretilmis olur. Tek bir sonug¢ Uretiimeyecegi icin, her muhtemel
¢bdzimun isteneni talebi ne kadar karsiladigi yluzdece belirtilecedinden, karar alacak son
kullanici i¢in faydali olacaktir.

Diger nokta ise, modelin mevcut haliyle sadece sonraki hafta icin planlama olmasidir.
Ancak bilindigi Uzere, danisman planlari bulunulan haftanin kalan gunleri icin bile
degisebilmektedir. Bu anlamda analiz frekansi haftalik degil gunluk oldugunda daha basarili
sonugclar Uretecegi beklenebilir. GUnlik bakildiginda danismanlarin farkl konumda ¢alisma ve
gun asin mugsteri degistirme gibi maliyetler daha karar asamasinda daha belirleyici hale
gelecektir.

Son olarak, planlamada ge¢mis g6z 6nlinde bulundurulurken sonraki haftalar algoritma
icin bilinmezdir. Miyop yaklasim sebebiyle sonraki haftalardaki talepleri, uzak gelecek daha az
onemli olacak sekilde, buglnku puan hesaplamalarina projeksiyonlarinin yapilmasi gerekir.
Sonraki haftalarda yiksek éneme sahip talepler icin danismanlarin yénlendiriimesi ya da ek
danigsman ihtiyaci gibi gostergeler sisteme dahil edilebilir.
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Ozet:

Gunumuz bilgi teknolojileri ile birlikte gelisen ve degisen ambalaj tasarmi, grafik tasarm Uretim
suregleriyle sekillenen bir endUstriye sahiptir. Ambalaj, grafik tasanmin iglevselligini kullanarak, icinde
barindirdigi endustriyel bicim ve gereksinimleri, fiziksel Uretim sureclerindeki teknolojilerle birlikte ¢ok
disiplinli olarak ele alan énemli bir role sahiptir. Grafik tasarim Uretim sureclerinde bigimsel olarak ele
alinan ambalaj, ¢cok yonlu bakis acisiyla irdelenerek, tum hazirliklarin baski 6ncesi ve sonrasi
bélimlerinin tasanmsal sorunlar ¢6zime kavusturulmalidir. Tasarimci, ambalajin islevselligi bakimindan
olusturulacagl ortamda, hem endustriyel hem de grafik kaygilan iginde barindiran farkli disiplinlerle,
sanatsal ve estetik becerilerini tasarima yansitmak zorundadir. Bu ¢alisma ambalajin, endustriyel ve
grafik tasarim disiplinleriyle tGrine doénusturdlmesindeki yaklasim ve iligkilerini incelemistir. Ambalajin,
hem grafik hem endustiyel tasarim disiplinleriyle birlikte sekillenmesi ve disiplinlerarasi uyumlu tasarim
olanaklarina imkan saglamasi bu organizasyonlarin etkilerini ortaya koymaktadir.

1. Girig

Sanayi devrimi dedigimiz sey, teknik ilerlemelerin olanaklariyla ortaya cikan makinelesme
dizeninin, genis caph sermaye birikimlerinin de destegiyle blyuk bir Gretim mekanizmasina
dénusmesidir. Bu dbénusum, uretim bigimlerini degistirip Gretimi arttinrken, seri Uretim
sonucunda ucuzlayan tiketim mallari da, 6zellikle orta sinifin evlerini doldurmaya baglamigtir.
Déneme 6zgu olan butun bu tranler sanayilesmenin nesneleridir. Ele alinan bu nesnelerle ilgili
olarak Uzerinde 6nemle durulmasi gereken iki konu vardir.

¢ Birincisi, kullanilan tekniktir.

« ikincisi ise, teknigin kullaniimasiyla ortaya cikan nesnedir(Bodur, 2012, s30-32).

Teknolojinin ve endustrinin gelisimi stphesiz ki her seyde oldugu gibi 6zellikle ambalaj
sektorunde buyulk ilerlemeler kaydetmigtir. Tuketim dinyasinda 6nemli bir yere sahip olan
ambalaj, gerek endustriyel bicimi ve kullanimi gerekse de grafik tasarimi agisindan ele alinan
disiplinleri icinde barindirir. Bir mesaj iletisini anlamli ve 6zgin sekilde ifade eden ve bunu en iyi
sekilde konumlandirirarak raflardaki yerini alma strecinde ¢ok disiplinli bir yaklasim ile tuketiye
sunmak, icinde tasarimsal bir sireci gerektirir. icerik, Griin, renk, islev, bicim, marka, diizen,
form, zithk, denge, oran... v.b. birgok 6zellik gibi tasarimsal unsurlarin birgogunu iginde
barindiran ambalaj, grafik tasarim Uretim sireclerinde énemli adimlardan gecer. Becer'e gore;
“Ambalaj grafigi, grafik tasarimin ézel bir uzmanlk dahdir’(Becer, 2007).

2. Grafik Tasarimi Uretim Siireclerinde Ambalaj

Grafik tasarim artik farkli cografyalardan disiplinlerarasi is ortakliklar icinde gerceklesiyor.
Karmasgik sorunlar, pek ¢ok alandan yararlanan sofistike ¢ézumler gerektiriyor. Farkl disiplinler
bir araya geldigi ve carpistigi zaman, ¢esitli zorluklar ortaya cikiyor: amorf ve dinyaya yayilmis
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ekipleri organize etmek, birbiriyle iletisim icinde olmalarini saglamak, kimin neyi yapacagina
karar vermek, disiplinlere 6zgu teknolojileri senkronize etmek (Twemlow, 2008, s24)...

Grafik tasarim dretim sdrecleri; muisteri(kurum-marka), tuketici(hedef kitle), tasanmci
(Gran,reklam-grafik) iligkileri Gzerinden kurgulanan bir dizi sertveni icinde barindinr. Tasarimin
olusum asamalarinda, musteri, isteklerini belirten nesnel ve tasarimsal gereksenimlerini
soyleyen, yon bilgiyi (brief) ileten taraftir, tiketici Grinin pazarlanacagl hedef ve ana kitledir,
tasarimci ise urun Uzerinde arasgtirma yapan, bilgi toplayan, konu Uzerine yaratici sureci ele
alarak eskiz ve taslaklar yaparak ve de gorsel arastirmalar ile konuyu ¢6zume kavusturan
kisidir. Strecin geri dénlsUnun, tasanmci tarafindan debrief olarak musteriye tekrar sunulmasi
ve musteri tarafindan onaylanan yaratici fikir ve goérsel taslaklarin uygulamaya ddékilmesini
kapsayan c¢oklu duglnce bigcimi Granin somutlasmasinda birgcok disiplini icinde
barindirmaktadir.

Kimlik ve Marka Stratejisi Kimlik ve Marka tanimlari esanlamli olarak kullaniimaktadir ama
her iki terim de farkl kavramlar ifade etmektedir. Bir kimlik, bir kurumun hizmet seviyesi
bagdasan niteliklerin tamami anlamina gelir. Markaysa bu kimligin gorsel ifade haline
getirilmesi surecini temsil eder. Tasarima veya ona yoOnelik elestiriye yapilan yorum, zaman
gectikce degisebilir ve hedef kitlesinin algisindaki yerini yitirebilir. Marka logolarinin periyodik
olarak yeniden tasarlanmasinin sebebi budur. Markalar bu yolla tuketicinin kargisina surekli
yeni ve cekici bir imajla cikabilir (Ambrose, 2012). Tuketici Griin hakkindaki bilgilerini o Granu
algilama sekli ile elde etmektedir ve tasarim olgusu pazarlamada temel rol oynamaktadir.
Marka stratejisinde bu algi 6nemli rol oynamaktadir. Kimlik ve marka olma stratejisi yolunda
bir¢cok disiplin, Grline zenginlik katmak i¢cin bu strece dahil olabilmektedir. Gérsel tasarimlarin
cok boyutlu bir sekilde iletiye donusebilmesi icin bu disiplinlerin stratejik bir ortaklikla veya
batunsel bir yapi icinde ¢calismasi gerekmektedir.

Ozellikle ambalaj tasarimi ve ambalaj grafigi disiplinleri tasarimlama asamalari ve tasarim
surecleri ile es gudimli olarak aktariimasi gereken kollektif bir yapilanmayi gerektirir. Bu
kapsamda “Ambalaj” iki farkli tasarim disiplini seklinde ele alinabilir. Birincisi ambalajin nesnel
olarak Urine doénasturialmas form, sekil, bicim gibi icinde geometrik tasarimsal unsurlari
barindirdigi endustriyel tasanm hali, ikincisi ise daha ¢ok yuzey, renk, imaj, marka gibi gorsel
unsurlarin yer aldigi grafik tasarim ifadesi olarak gosterilebilir.

insanlarin renkleri algilamasi, isigin cisimler tarafindan yansitimasiyla ve cismin goz
yardimiyla beyne iletiimesi sonucunda gergeklesir. G6zin algiladigi 1sik, retinada sinirsel
sinyallere dénusturilip, optik sinir olan Nervus Opticus araciligiyla beyne iletilir. Géz, G¢ temel
renk olan; kirmizi, sari ve yesile tepki verir ve beyin, diger renkleri bu G¢ rengin farkl
birlesimleriyle algilar (Uzuner, 2014: 25).

Ambalaj; Grinl iceren plastik, cam ya da metal tasiyicilari, bu tagiyicilarin konuldugu karton
kutular ve bu kutulari icine alarak tek birim haline getiren buyuk paket ya da mukavva kutulari
kapsayan genel bir terimdir. Her tagiyici, kutu ve paket ayr bir tasarim malzemesidir.

Ambalaj, 6zellikle dayaniksiz tiketim mallarinin Gretimi, satigi ve dagitimindaki gelismelerin
her asamasinda devreye girmektedir. 2000’li yillardan sonra suUper marketlerin artisi,
sehirlesme hareketleri, turistik tesislerin yayginlagsmasi, ambalajli gida tuketim kaltdranan tim
dinyaya yayllmasi, genel ekonomik canliik ve baylime hizi gibi faktorlerin bileskesi olarak
ambalaj sektoru geligmisgtir.
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Resim 1: Ambalajlama kategorileri

Ambalaj Tasarimi yaparken dikkat edilecek en dnemli detay Urun0 rekabete sokacak etkili
bir tasarim yaparak musterinin se¢im yapmasini saglamaktir. Hicbir ortamda reklami ya da
tanitimi yapiimadigi halde tlketici tarafindan rahatlikla algilanabilen, 2-3 sn. icinde 6zellikleri ve
tird bakimindan fark edilip 3-10 sn. icinde satin alinan bir Grinin ambalaji ¢ok iyi demektir.
Dolayisiyla, reklam ve tanitim olanaklar olmayan markalarin rekabet anlaminda zayif olduklar
dusunulirse, rafta duran gorsel kimliklerine daha fazla 6zen gostermelidir. Ambalaj, dikkat
cekici, bilgilendirici ve kaliteyi tanimlayici 6zelikte olmali mumkuinse de Urant gostermelidir.
Ambalaj Uzerinde kullanilacak goérsel veya illistrasyonlar abartidan uzak mesaji dogru ve net
bicimde vermelidir. Ornegin iki tavuk budu iceren bir ambalaj Uzerine (¢ tavuk budu
konmamalidir.

Ambalaj tasarnminin amaci, diger reklam ya da diger tanitim islerinde c¢alisan
meslektaslarindan farkl degildir. Pazarlama uzmani Louis Cheskin’e gére; tasarimci ambalaji,
ambalaj da urinu satmak durumundadir. Ambalaj; Granan Omrinu uzatir, tagima maliyetini
dusurdr ve satict unsurunu devreden cikarir. Ambalajin Uzerindeki grafik tasarm ise; ¢ekiciligi
ve akilda kalicihgr artirip, Urinin satin alinmaya deger oldugunu vurgulamak durumundadir.
Reyonlarda satisa sunulan benzer Urlnlerin arasindan fark edilmesi, tercihlerde &éncelikli
olmasi, fiziksel yapisi ile iyi bir ambalaj;

* Bu Urln ¢ok lezzetli imajini vermeli,

* Kullanilan ambalaj, trina saglikli olarak koruyor,

* Guvenilir ve 6zenli bir firma tarafindan Uretiliyor mesajlarini vermeli; boylece tuketici

aranan icerigi ile ilgili genel bilgi sahibi olabilmelidir.

Bir ambalajin alisiimis gorsel kimligi, musterinin surekli aldigi bir Griini hemen tanimasini
saglar. Ambalajinda yeni ve aligiimadik bir tasarim bulunan Grinlerin pazarlanmasinda her
zaman bir risk payl vardir. Bu nedenle bazi firmalar; ambalaji seri Gretime gegmeden dnce,
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musterinin yeni ambalaj maketi Uzerindeki tepkisini 6lcme yoluna giderler. Bu degisim, surekli
musgteriyi kaybetmemek icin agsama asama uygulanmalidir. Bazen 0zel tanitim, yildonumu ya da
kutlama i¢in yeni ve farkli bir tasarima ihtiya¢ duyabilir.

Grafik tasarim dretim sUreclerinde, olusturulan GrGnlerin ambalajlari tasarlanirken,
aralarinda butunlik saglayici bir gorsel kimlik olusturmaya caligir. Bu batinldk iginde, Grin
farkhliklar vurgulanmalidir.

3.Yontem

Arastirma verileri nitel aragtima yontemlerinden betimsel analiz kullanilarak yapilmigtir. “Bu
yaklagsima gore elde edilen veriler, daha Onceden belirlenen temalara gore Ozetlenir ve
yorumlanir. Veriler arastirma sorularinin ortaya koydugu temalara gére duzenlenebilecegi gibi,
gbriusme ve goOzlem sureclerinde kullanilan sorular ya da boyutlar dikkate alinarak da
sunulabilir. Betimsel analizde gorusulen ya da gozlenen bireylerin goruglerini ¢arpici bigimde
yansitmak amaciyla dogrudan alintilara ¢ok sik yer verilir. Bu tlr analizde amag elde edilen
bulgulari dizenlenmis ve yorumlanmis bir bicimde okuyucuya sunmaktir” (Yildinm ve Simsek,
2008: 224).

Ayrica bu arastirma, grafik tasanm Uretim sdreclerinde yapim asamalari ele alinarak
gOzlemci, gelistirici, elestirel bir yaklagimla desenlenmis nitel bir calismadir.

Veri analizi verilerin duzenlenmesi, arastirma sorular gergevesinde betimlenmesi ve
yorumlanmasi asamalarindan olugur. Eylem arastirmalarinda analiz genellikle sureklilik
gOsterir; yani veri toplama ile es zamanl yaratular ve toplanacak ek verilerin tirt ve niteligine
Isik tutar. Toplanan verilerin analizi arastirmaya konu olan uygulamanin ya da surecin
anlagiimasini saglar. Verilerin betimlenmesi ve alan yazin degerlendirmesi cercevesinde
arastirmaci bir takim yorumlara ulagir ve arastirma problemine iligkin Oneriler ortaya koyar
(Yildinm ve Simsek, 2008: 303).
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Resim 2: Ambalaj tasarimi surecleri

4. Bulgular ve Sonug

GUndm0z dunyasi teknolojinin akil almaz degisim ve gelisimlerine taniklik etmektedir.
Devrim niteligindeki bu degisimler hayatin her alaninda oldugu gibi ambalaj ve grafik tasarim
alaninda da etkisini gostermektedir. Tuketiciler icin ilk algiyr olusturan ambalaj unsuru bigim ve
icerik olarak insanlara mesajin anlamli sekilde aktariimasinin ilk adimidir.

Grafik tasarmin 6zel bir alanini kapsayan ambalaj tasarimi Uretim slrecleri eskiz
asamasindan form ve endustriyel bigimlenmesine aktarimasinda o6nemli adimlari iginde
barindirir. Ambalajin dnemli islevlerinden olan raf dmru ve saklanma kosullarini en iyi sekilde
tasarlamak 3 boyutu ve belirli fizik, kimya ve biyoloji konularini da icine alan farkl disiplinlere
sahiptir. Formunu bulan ambalaj tasarimi musteri ile bulugsma noktasinda ve kendisini ifade
etme konusunda grafik tasarimlama sireclerinde ve tasarim prensiplerinde mesaja burinur.
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Resim 3: Ambalaj tasarimi suregleri
Ureticiler tarafindan tiiketime sunulan (irin renk, diizen, form ve oransal degerler agisindan
garafik etkiler olusturarak mesajin en etkili bicimde bireye ulagsmasini saglar. Bu baglamda en
6nemli unsur olarak kargsimiza grafik tasanm UrUnleri ¢ikmaktadir. Grafik tasarim sayesinde
uretici-musteri iligkisinde bilgi akisi ve ¢oklu algi gucli bigimde olusturulabilmektedir. Bir
aranun kimlik ve marka degeri ginumuz ticari yapisi igerisinde tlketiciye grafik degerler
sayesinde yeni ve cekici bir imajla sunulabilmektedir. Grafigin 6zglin ve yaratici tasarmlari
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drinan ambalajlanmasi sirecini ¢ok boyutlu ve bitlnsel dederler ile tamamlar. Nesnel olarak
ambalajlanmis olan Urln grafik ve tasarim etkenler sayesinde endustriyel bir form kazanr.
GuUnumuz disiplinlerarasihgr baglaminda kollektif bir yapilanmayi gerektiren ambalajlanmis trin
tasarmi rekabet ortaminda tiketiciye en hizli bilgi akisini ve estetik degerleri aktarabilmelidir.
Ambalajlanmig UrinU ifade eden goérsel bilgiler ya da grafik degerler Grin ile aktarimlar
tiketiciye en nesnel bicimde gerceklestirmelidir. Grafik tasarimla amaclanan, raf émrinu de
uzatan ambalaj icindeki Gruinlin satis surecinde ¢ekicilik ve akilda kalicihgini da saglamaktir.

FINAL PRINT GRAPHICS  eont anci back tsces are placed nest o each b

\ '1-1' -

GRAPHIC BREAKDOWN

FINAL PACKAGING

Resim 4: Grafik tasarimi ve ambalaj tasarimi sunumu

Ambalaj tasariminin G¢ boyut kaygisi ile batiin ylzeylerinin grafiksel tasarimla bulugsmasi ve
hesaplanarak caligilmasi gerekmektedir. Tasarimin butun elemanlan bu iki tasarm disiplini ile
bulustugu butuncul bir yapiyla irdelenmelidir. Tasarim prensiplerinin ylzeye uygulanmasi
noktasinda endustriyel ve grafiksel kaygilarin asil amacinin Griini en iyi ve etkili sekilde sunmak
oldugu g6z 6ninde bulundurularak hem musteri hem de tuketici ile bulusmasina zemin
hazirlamak énemlidir. Uriin reklam cekimleri ve sunumu tim tasarmsal ¢alismalarin ardindan
etkili bir sekilde yapilmalidir. Renk, bigim, yerlestirme gibi dikkat ¢cekici 6zellikleri konumlandiran
prensipler yerinde kullaniimali, bilgi verici ifadeler tipografik unsurlarla akilda kalici, okunakl ve
dikkat cekici olmalidir.
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Calismanin sonucunda modern pazarlama dinyasinda gugcli rekabet sartlari ortaminda
grafik tasarm sayesinde ambalajlanmig Grindn goérsel kimligi de olusturularak tiketicinin
aligkanliklarina da etki edildigi gézlemlenmektedir.
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Insanlarin Kendi Dis Goriniimlerindeki Memnuniyeti Etkileyen

Faktorlerin Analizi

Ozge Doguc!, Omer Berkay Aytac?
"Medipol Universitesi, Yonetim Biligim Sistemleri Boliimii, fstanbul

odoguc@medipol.edu.tr

obaytac@st.medipol.edu.tr

Ozet: Giiniimiiz toplumunda hem erkekler hem kadinlar icin dig gériiniimiin 6nemi yadsinamaz. Ancak kisilerin kendi dis
gortintimlerinden memnuniyetleri oldukca gorecelidir ve bircok faktdr tarafindan etkilenebilir. Bu calisma, Medipol
Universitesi’nde ¢ok sayida katihmciyla diizenlenen anket sonuclarindan yola ¢ikarak kisilerin dig goriiniis memnuniyetlerini
etkileyen faktorleri ve bu faktorlerin kadin ve erkeklerde 6nemini aragtirmigtir.

Anahtar Sozciikler: Veri madenciligi, karar agac, dis goriintisii etkileyen faktorler

Abstract: The importance of physical appearance is no doubt very important for both men and women in today’s world.
However, people’s satisfaction levels for their physical appearances is a very subjective matter and can be affected by various
factors. This study analyzes the factors that affect how people are satisfied their own appearances and importance of those
factors for both men and women, by using results from a very wide survey at Medipol University.

1. Giris

Bu arastirmada Tirkiye’deki 18-35 yas araligindaki
insanlarin  kendi dis goriintislerindeki memnunluklar
incelenerek  cesitli  faktorlerin  memnuniyete etkileri
incelenmistir. Ayrica, ankete katilanlara anketin basinda ve
sonunda genel olarak fiziksel goriiniimiinden memnunluk
dereceleri sorulmus ve sorular geldikten sonra ilk basta
verdikleri cevabin anket sorulari tarafindan etkilenmesi
gozlenmestir. Bunun yaninda, memnuiyet oranlarinin

cinsiyete gore degisimi incelenmistir.
2. Anket

Aragtirmada 186’s1 erkek 241°i kadin olmak {izere 427
kisinin wverileri kullanilmigtir. Bu aragtirmadaki veriler
Istanbul Medipol Universitesi Yonetim Bilisim Sistemi
Bolimt 4. Simf 6grencileri tarafindan toplanmistir. Ankette
katthmcilara  gesitli  alanlarda ~ memnuniyet  oranlarn
sorulmustur. Anket sorular asagida verilmistir.

Viicut Sekli Oram Memnunlugu
Sonraki Fiziksel Goriinimden Memnunluk: Anket sonunda kisinin genel

olarak kendi goriiniimiinden memnunluk derecesi

Tablo 1. Anket Sorular1

Ankete katilanlardan memnuniyetle ilgili sorular
asagidaki sekilde 1 ile 5 arasinda segim yapmalari istendi.

icin

1 - hi¢ memnun degilim
2 > memnun degilim

3 > idare eder (orta)

4 - memnunum

5 = ¢ok memnunum

Yas

Cinsiyet

Boy

Kilo

Onceki Fiziksel Gériiniim Memnunluk: Anket éncesi kisinin genel olarak
kendi goriiniimiinden memnunluk derecesi
Sac Tipi (kivircik, dalgali, diiz)

Sa¢ Uzunlugu

Sag Rengi

Goz Rengi

Ten Rengi

Boy Memnunlugu

Kilo Memnunlugu

Go6z Memnunlugu

Ten Rengi Memnunlugu

Dis Memnunlugu

Gozlik Memnunlugu

Yiiz Sekli Memnunlugu

Bacak Uzunlugu Memnunlugu

Sa¢ Memnunlugu

Tablo 2. Memuniyet Sorularinin Cevap Skalasi
3. Cahsmanin Gorseli

Bu ¢alismada kullanilan model ve karar agaci gorseli asagida
verilmistir;

Vordlorin
Cotuma Fiter Paritioaing  incelenmesi
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» i - |
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Sekil 1. Calismada Kullanilan Karar Agaci Modeli
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4. Calisma Detay1

Degiskenlerin Ortalamalar1 ve Standart Sapmalar:

Bu calismanin amaci, anket sonuclarina goére insanlarin
fiziksel  goriiniimlerinden = memnuniyetlerini  etkileyen
faktorleri incelemek ve hangi faktorlerin 6ne c¢iktigim
bulmaktir. Bu amagcla ilk olarak memnuniyete etki eden
faktorlerin anket puanlar1 incelenmis, ortalama ve standart
sapmalar1 hesaplanmistir. Faktorlerin ortalamalar1 ve standart

Bacak Uzunlugu Memnunluk 4.1 1.0
Sa¢ Memnunluk 3.9 1.3
Fiziksel Goriiniimden Memnunluk 2 4.0 0.9

Tablo 4. Erkek Katilimcilarin Anket Sonuglari

sapmalar1 asagida verilmistir.

Ortalam
Faktor a Standart Sapma
Onceki Fiziksel Goriiniim Memnunluk | 3.8 1.0
Yas 23.3 3.9
Boy 171.6 8.9
Kilo 67.0 13.5
Boy Memnunluk 3.8 1.2
Kilo Memnunluk 3.5 1.2
Dis Memnunluk 3.9 1.1
Yiiz Sekli Memnunluk 4.1 1.0
Bacak Uzunlugu Memnunluk 3.8 1.2
Sa¢c Memnunluk 4.0 1.2
Sonraki Fiziksel Goriiniimden
Memnunluk 3.8 1.0

Tabloe 3. Anket Cevaplarinin Ortalamalar ve Standart

Sapmalar1

Tablo 3’teki ortalama degerlere gore insanlarin genel olarak
kendilerinden memnun olduklar gézlemlenmektedir. En az
memnun olunan o6zellik kilo iken insanlar en fazla yiiz
sekillerinden ve saclarindan memnundur. Anket sonunda
sorulan genel memnunlukta anket basindakine gore bir artig
oldugu gozlemlenmektedir.

Anket degerlerini cinsiyetlerine gore ayirdigimizda erkekler
dig gortiniislerini kadinlara gore daha begenmekteler ve
diisiincelerin standart sapmalar biraz daha disiiktiir. Ancak
erkekler anket sonunda diisiinceleri kotii yonde etkilenirken
kadinlarinki daha iyi yonde etkilenmistir. Tablo 4 ve Tablo 5

Degisken Ortalama Standart Sapma

Fiziksel Goriiniim Memnunluk 1 3.7 0.9
Yag 23.2 34
Boy 166.2 6.9
Kilo 58.9 11.6
Boy Memnunluk 3.6 1.2
Kilo Memnuluk 3.3 1.2
Dis Memnunluk 3.9 1.0
Yiiz Sekli Memnunluk 4.0 1.0
Bacak Uzunlugu Memnunluk 3.5 1.0
Sa¢ Memnunluk 4.1 1.3
Fiziksel Goriiniimden Memnunluk 2 3.7 0.9

Tablo 5. Kadin Katilimcilarin Anket Sonuglari

Kilo Memnuniyeti Analizi

Calismanin bu kisminda insanlarin boyuna gore ideal kilolar
hesaplanmis, 2 ayr sekilde incelenerek tam degerinde olanlar
ve 5 sapma icerisinde olanlarin kilo memnuniyetlerine
memnun olduklar varsayilarak (5 ayr,, 4 ve 5 ayn
incelenmigstir) insanlarin kilo memnuniyetlerinde ideal
kilonun 6nemi incelenmistir.

Calismanin bu kismindaki gorseli asagidaki gibidir;

erkek ve kadin katihmcilarin  anket  degerlerini

gostermektedir.
Degisken Ortalama Standart Sapma
Fiziksel Goriinim Memnunluk 1 4.0 0.9
Yas 23.4 34
Boy 178.6 6.9
Kilo 77.4 11.6
Boy Memnunluk 4.0 1.2
Kilo Memnuluk 3.6 1.2
Dis Memnunluk 3.9 1.0
Yiiz Sekli Memnunluk 4.1 1.0

Erkeklerde;

[ ideal Kilo = Boy — 100 — (Boy — 150)/4

Kadinlarda;

| ideal Kilo = Boy — 103 — (Boy — 150)/4

formiilleri ile ideal kilo hesaplanmuistir.
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Ankete katilan erkeklerde sapmasiz, tam olarak ideal
kilosunda olan sadece 7 kisi varken kadinlarda 10 kisi vardir.
Kadmlarin %40’min  kilosundan ¢ok memnun olduklarn
%70’i ise memnun ya da c¢ok memnun olduklan
gozlemlenirken, erkeklerden hicbiri kilosundan ¢ok memnun
olmadigini belirtmis, %57’sininse kilosundan memnun ya da
¢ok memnun oldugunu ifade ettigi gozlemlendi. Ancak bu
verilerin ¢ok az sayida katilimciy1 kapsamasi nedeniyle, daha
net bir bilgi edinebilmek amach olarak standart sapmanin 5
oldugu durum da incelenmistir.

Erkeklerde 5 sapma igerisinde ideal kiloda olan kisi sayis1 76
iken bu kisilerden yalmzca %31’i kilosundan ¢ok memnun
oldugu goziikmektedir. Kadinlarda ise ideal kiloda olan kisi
sayis1 124 iken %22’si kilosundan c¢ok memnundur.
Kilosundan memnun olanlarn da inceledigimizde erkeklerde
%72, kadinlarda %56’sinin memnun veya ¢ok memnun
oldugu goriilmektedir. Bu sonuglara goére kadinlar ideal
kiloda olsalar bile genellikle kilosunu begenmiyor veya idare
ediyor der iken erkekler bu konuda daha tutarli cevaplar
vermistir.

Verilerin incelenmesi ve Basar1 Oranlari

Veriler cinsiyet ayrilmaksizin incelendiginde Decision Tree
Learner’in basari orami %39, Random Forest Learner’in
basar1 oram1 %53, Tree Enseble Learner’in basar1 orani %50
olarak gozlemlenmistir. Erkeklerde bu oranlar sirasiyla %50,
%068, %66, kadinlarda ise %29, %43, %40’tir. Bu arastirmada
en iyi karar agacinin Random Forest goziikiirken tahminden
eminligi cinsiyet farketmeksizin bakildiginda %54 ,
erkeklerde %57, kadinlarda %49’dur.

Genel olarak erkeklerin fiziksel goriiniimlerinden ne kadar
memnun olduklarim etkileyen faktorler daha tahmin
edilebilirken kadinlarda bu oran cok diistiktiir.

Anket Oncesi ve Sonrasi Kisilerin Fiziksel Goriiniimii
Memnuniyeti

Ortalamaya cinsiyet farketmeksizin bakildiginda kisiler
sorular1 gordiikten sonra fiziksel goriiniimlerinden daha
memnun olduklarin1 sdylemektedirler. Bu incelendiginde
kisilerin %37’sinin ilk basta verdikleri cevaptan farkl cevap
verdikleri goziikmektedir. Yalmzca erkeklere baktigimizda
degisim oram1 %30 iken kadinlarda %42’dir. Erkekler
diistincelerini sorulara gore daha az oranla degistirirken
kadinlarin daha fazla degistirdikleri goziikmektedir.

Sa¢ Ozelliklerine Goére Sa¢ Memnuniyetini Tahmin
Edebilme

Cinsiyet farketmeksizin sagin uzunlugu, tipi ve tiirt
incelenerek random forest ile bir karar agaci olusturulduktan
sonra memnuniyet tahmin edildiginde basar1 oram %55 iken
yalmzca erkeklerin verileri incelenildiginde %38, yalnmzca
kadinlarin  incelenildiginde %52 basar1 orani elde
edilmektedir. Yani erkeklerin saclarindan memnun olmalari
ile sacin ozellikleri ile kadinlara gore biraz daha
baglantisizdir.

5. Sonug

Bu calisma icin Medipol Universitesi’nden toplam 427
kiginin katildigi anket sonucu genel olarak fiziksel
memnunlukta erkeklerin hangi unsurlara gore diislincesini
olustugu hakkinda kadinlara gore daha tutarli oldugu ortaya
cikarnlmigtir. Diger taraftan, sa¢ memnuniyetinde erkeklerin
daha tutarsiz oldugu goriilmektedir. Erkekler anket basinda
diistincelerinden daha az vaz gecerken kadinlarin daha cok
degisim yaptigi gozlemlenmistir. Bu sonuclarla birlikte
kadinlarin 6nemli bir kismimin kilolarindan ideal aralikta
olmasina ragmen memnun olmadiklar1 go6ziikmektedir.
Erkeklerin kendi memnuniyetleri hakkindaki diisiinceleri
daha tahmin edilebilirken kadinlarda bu durumun zorlastig
goriilmektedir.
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